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【摘　要】随着时代的发展，科技水平在不断提高，计算机信息技术也在不断的提高。并且计算机信息系统在人们生活中扮

演的角色也越来越重要。我们在日常生活中应用计算机系统时，网络信息安全一直是非常重要的问题。一旦信息系统的安全出现

问题，会严重的影响到网络环境的有序性，甚至计算机的使用。因此我们需要研究计算机信息系统安全技术，寻找合理化的方式

来保证信息系统的安全。本文主要从计算机信息系统安全技术的理论和计算机信息系统全技术的应用这的角度来描述和讨论。为

相关人士提供参考
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引言

目前我国对于计算机信息技术的应用是非常广泛的，不论

是在个人的生活中，工作中，信息技术都有其独特的优势。将

计算机信息技术应用到我们的生活中，不仅能够更好的进行信

息数据的收集与分享，还能够充分的保护好个人资料。因此我

们在进行相关计算机信息系统应用的时候，需要做好安全技术

的防护工作，保护好用户的个人隐私及相关机密文件。

一、当前计算机网络安全问题的现状

（一）系统风险依然存在

虽然计算机技术的发展和网络技术的发展已经达到了一个

新的台阶和水平，计算机的制造以及软件的制作周期也越来越

短，但是这种快速化的方式也大大提高了计算机的系统风险。

因为在一些软件制作的过程中，软件还存在一些安全漏洞就已

经被应用到计算机的系统当中，这时候一些关乎计算机系统安

全的病毒就会通过软件的安全漏洞对用户的计算机进行攻击，

使得计算机的系统风险大大提高，安全性大大降低。而作为普

通的计算机使用者，不能够及时的发现系统软件的漏洞以及病

毒的入侵，这样就会造成个人隐私数据的泄露，带来生命财产

安全的威胁 [1]。

（二）网络信息的泄露和窃取

计算机网络的发展，实质上是信息网的连接，计算机网络

进行管理时，信息是其基本对象。但是在网络上一些信息没有

被加密或者是通过相关技术进行保护。这就会使得信息数据在

传送的过程中会遭遇到网络上的一些不法分子进行肆意窃取，

从而得到一些极为重要的安全隐私数据。这些数据或被售卖或

被利用，都会给社会治安以及社会发展造成不堪设想的严重后

果 [2]。

（三）硬件质量水平依然存在问题

随着我国制造技术以及世界制造水平的不断进步，生产一

台计算机或者是网线的铺设以及网络建设的时间周期大大缩短，

需要进行储存的信息量也越来越巨大。这时信息的储存就需要

有经过严格质量测试的硬件设备，而这硬件设备正好又是用户

最容易忽视的问题。在计算机的使用过程中，一旦硬件设备出

现问题，就会造成信息数据的丢失，或者是破坏。此外，对于

硬件设备的使用，不仅仅只是使用，还要进行维护，这些用户

在购买了计算机之后，不重视对计算机的保护维护问题，从而

导致计算机的运行问题频出 [3]。

二、计算机网络安全技术的应用

（一）网络防火墙技术的应用

在网络技术安全建设发展的过程中，人们最为熟悉的网络

安全技术就是网络防火墙。就拿医疗部门的防火墙技术来说，

当前国内的医疗网络保险防火墙技术分为以下两大种：第一，

网络防火墙。这种防火墙的作用，就是可以在网络数据传输和

网络数据的储存过程中，对网络数据进行加密和保护，以免遭

到网络病毒的侵袭。第二，处于应用层的防火墙。这对防火墙

的主要作用就是一个过滤器，把 IP 地址进行封包过滤，让相关

应用可以在 TCP 或者是 IP 协议上运行，运行过程中凡是不符合

此种协议的，则就会被禁止穿过防火墙。运城的防火墙可以将

一些应用程序的封包进行拦截，甚至将应用层的封包丢弃，避

免外界数据或者是病毒入侵，到医疗保险系统中 [4]。

（二）网络维护技术的应用

从计算机的网络环境含义出发，即用户在安全的防护环境

中进行上网就是计算机的网络环境。为了能够使计算机在进行

数网络数据获取时得到安全的保护，作为计算机网络的使用

者，一定要重视网络安全环境的管理。一般在公共场所出现的

WiFi，相关热点，其安全性是非常低的，网络数据的环境安全

风险也非常的高。所以计算机用户以及手机用户尽量不要接入

这种网络，避免有的钓鱼网络会恶意的进行网络数据的入侵和

病毒的植入，从而使得用户自身的私密数据丢失，造成巨大的

经济损失。

（三）数据加密技术

数据加密的技术，在在计算机网络安全技术中是一种比较

常见的安全技术。及加密技术就是对相关的数据进行重新数据

编码，并将其翻译成为其他任何人都不能识别的数据。这个数

据即使在传送过程中被截获，如果没有一定的数据破译钥匙，

不法分子也是不可能得到里面的重要信息的。网络数据加密技

术作为一种重要的安全技术，在电子商务快速发展的时代，其

应用的范围是非常广泛的。使用网络加密技术在公共场所连入

相关的无线网络时，就会使得自身的数据传输和读取的安全性

大大增加，让信息传递变得更为安全。

结束语

在社会不断发展的今天，网络安全保护发展依然是任重道

远，网络上依然有不法分子不断的截取用户的私密数据，从而

为相关的计算机用户造成巨额的损失，扰乱社会秩序。所以，

一定要不断发展计算机网络安全技术，净化网络环境，提高网

络信息数据传输的安全性。
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