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现代信息技术在校园安全管理中的运用
陈　振

（山东传媒职业学院　山东　济南　250020）

【摘　要】随着时间的发展，现代信息技术对于各行各业的推动作用越来越明显。已经有越来越多的高校将现代信息

技术引入到校园安全管理中，并且取得了良好的成绩。现代信息技术应用在校园安全管理中，与普通的校园安全管理相比

有着许多不可替代的优势，但是因为应用时间比较短，许多学校还没有形成一定的概念，因此存在着一些问题。本文旨在

探讨现代信息技术在校园安全管理中的运用，为高校将现代信息技术应用到校园安全管理中提供参考。
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引言

现代信息技术指的是借助以微电子学为基础的计算机技

术和电信技术的结合而形成的手段，对声音、图像、文字和

数字的和各种传感信号的信息进行获取、加工、处理、储存、

传播和使用的能动技术。现代信息技术强大的功能好信息处

理能力对于校园安全管理有非常重要的意义。校园安全管理

一直是学校和家长关注的重点，因为关系到学生的安全问题，

就相当于关系到国家的未来，学生是国家未来从事工作的主

要人群，一旦校园安全管理出现问题，后果不堪设想。故而

我们现在尝试将现代信息技术引入到校园安全管理中，希望

能够提升校园安全管理的水平，还给学生一个安全、放心、

健康的校园环境。

1 校园安全管理现状

1.1 校园安全管理设备陈旧

目前的校园安全管理设备大多还是依靠门卫和学校保卫

部门的警棍等简单的工具。学生遇到危险时，只能通过呼救和

路边简单的报警装置报警。这样造成校园安全管理的效率非常

低下。管理设备的陈旧还可能导致设备失灵，学生呼救无法进

行及时的救援，错过最佳施救时间。这些设备非常的落后，给

了危险犯罪分子可乘之机，也给了意外发生的可能性。

1.2 不能及时发现危险

尽管目前的学校都已经安装了摄像头，但是大部分的摄

像头都装在了教室和走廊等地方。这些地方人流量密集，发

生意外的可能性也不过是学生打架斗殴，实际可能发生危险

的地方在人烟稀少的地方，比如学校的小花园和小树林等地

方。这些地方有花木容易藏匿危险分子，也容易藏匿吸烟的

学生。如果这种地方藏匿了危险分子，一旦有学生经过，后

果不堪设想。且因为这些地方的特殊性，即使藏匿的只是前

往吸烟的男生，也极容易发生火灾等特殊情况。而目前现有

的设备仅仅是安装在人流量密集的地方，即使是在人烟稀少

的地方安装了也很少有人对之进行关注，因此是很难发现潜

在的危险的。众所周知，危险往往不发生在人流量密集的地

方，而是发生在僻静的地方，荒无人烟的地方。

1.3 无法杜绝校园危险的发生

目前的校园安全管理系统太过薄弱，无法对对犯罪分子

产生震慑作用。既然是学校的危险分子，那么在决定对学

校动手之前，自然是要经过侦查的，一旦危险分子发现学校

的安全管理方面十分薄弱，就会有了下手的可能性。许多反

社会人格喜欢攻击学校里的学生，原因就在于学生大多是手

无缚鸡之力的小孩子，无法及时做出反抗，只能任由歹徒宰

割。但是如果歹徒发现学校里面戒备森严有严格的安全管理

制度，有可以媲美银行的防卫系统，那么歹徒在对学生动手

的时候就会有许多的顾虑，从而可能会放弃。

1.4 无法维护校园网络安全

现有的校园安全管理系统，由于存在种种原因，已经呈

现出了过时的趋势。仍旧使用这样的校园安全管理系统，是

无法维护校园网络安全。校园网络安全看起来并没有什么大

不了的。但实际上，校园网络安全非常重要，因为校园网络

中保存着大量的学生信息，这些学生信息一旦被盗，将造成

不可估计的后果，十分严重。现在陆续被曝出来有些人尽管

并没有办过银行卡，但已经被划分成了老赖，有些人名下已

经开办了公司，实际自己却对此毫不知情的状况正是因为信

息被泄露。如果不能够保护校园网络安全，不只是目前就读

的这一批学生会遇到各种各样的问题，就连往年毕业的学生

可能也会受到牵连，被迫卷入其中。仅仅只是受到诈骗电话

都应该庆幸了。

2 现代信息技术应用于校园安全管理的意义

2.1 减少维护校园网络安全成本

使用先进的现代信息技术可以减少维护校园网络安全的

成本。如果是过时的安全管理系统，会因为已经出现的各种

各样的问题而丧失对校园网络安全的保护作用，所以过时的

安全管理系统无法支撑日益发达的网络发展，从而需要学校

不停地花钱花时间对校园网络进行修补。但是使用先进的现

代信息技术就可以减少维护校园网络安全的成本，减少对校

园网络进行修正和弥补错误的次数，尽可能延长校园安全管

理系统的使用寿命，减少弥补的次数和时间，用最小的成本

获得效益最大化。

2.2 迅速发现危险

在校园网络安全中，使用现代信息技术可以在最短的时

间内发现危险。真正的校园安全管理系统不应该以解决问题

为最终目标，而是应该像一个好的医生一样，防患于未然，

及时发现危险，杜绝掉危险发生的可能性。不让危险发生，

从而保护学生的安全问题。防患于未然在过去的校园安全管

理系统中是做不到的，只有使用现代化信息技术，通过安装

大量的摄像头和报警装置才能够及时发现问题，解决问题。

2.3 提升安全管理效率

使用现代信息技术，可以提高信息传递的效率。有些学

校的校园可能比较大，使用传统的校园安全管理系统，只能

通过报警者口述案发现场，信息传递的效率非常低下。但是

通过使用现代信息技术，可以通过GPS定位，确定案发现场，

第一时间确定出动的保卫部门人数和知道发生了什么样的险

情，是学生落水需要救援还是学生遇到坏人需要保护，亦或

是学生或老师突发疾病需要施救。通过现代信息技术的相互

配合，可以提高安全管理效率，提高出动保卫部门的速度，

争取更多的宝贵时间。

2.4 提高校园安全管理团队水平

通过现代信息技术，还可以对校园安全管理团队进行定

期考核，进行场景模拟等提高校园安全管理团队的水平。校

园安全管理团队的业务能力是需要锻炼的，但是大多数学校

发生险情的可能性都不大，一方面得益于良好的安全管理水

平，另一方面也是因为这样的事情毕竟是小概率事件。如果

是长时间得不到锻炼，人难免就会有所懈怠，对待校园安全
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管理就觉得是一件可有可无的事情，从而放松警惕，产生各

种各样的问题。但是通过现代信息技术，可以进行虚拟演练，

通过不断的演练，提升校园安全管理团队的水平。

3 现代信息技术在校园安全管理中的应用途径

3.1 使用先进设备

想要在校园安全管理中应用现代信息技术，就要对原有

的设备进行更换。使用先进的设备，是应用现代信息技术的

第一步。磨刀不误砍柴工，有了好的经验方法，必须用良好

的设备进行搭配。

学校应该购买足够先进的软件并且促使学校机房和教师

使用正版软件，如果不能给教师配备专门的电脑，那么起码

要购买专业的正版软件以供教师使用，并且尽量让教师保管

好自己的电脑和优盘等。尽量督促每个教师将工作账号和个

人账号分开，密码不要用简单的生日、纪念日和门牌号等熟

悉的数字。更不要用名字作为密码的字符部分。要让教师将

个人账号和工作账号的密码分开，分别设立。除此之外，还

要督促教师及时进行软件更新。《欺骗的艺术》中曾经写到，

因为发行的软件时间已经太久，所以已经有了许多计算机方

面人员可以破解的漏洞，有些漏洞甚至已经成为公开的了，

所以软件公司才会不停地更新换代，修补漏洞，避免黑客通

过软件攻击用户的电脑。不过大部分人没有这个意识，甚至

因为用惯了过去的软件，对新发行的软件感到不适应，认为

过去的软件更加经典，更适合自己使用，却不知道黑客们也

非常喜欢用户使用过去的版本的软件，因为攻击起来十分简

单，有些甚至在网上随便下个破解程序就可以直接攻击用户

的电脑，获取用户电脑中的信息。

想象一下，黑客通过已知的软件漏洞攻击用户的电脑，

恰巧这个用户的电脑使用的是校园网络，也就是说，黑客轻

而易举地绕过了校园网，获取了这所学校的全部信息内容。

于是他获得了大部分学生的数据，他可以给学生发信息恫吓，

可以利用学生的身份证号码、户口本信息进行贷款，成立僵

尸公司，将泄露信息的学生作为公司法人，从而利用该公司

从事非法活动，如洗钱等。这不是在危言耸听，也不只是个

别极端案例。事实上，只是中国的网络环境比较好，又有防

火墙的存在和严厉的处罚措施，让黑客无法下手，实际的黑

客操作流程就是如此，并没有太过复杂。并且中国的网络环

境比较好的也只是相对于外国而言的，我们不知道是不是有

那种天才的反社会人格利用自己的计算机知识盗取学校保存

的学生数据信息，进行违法犯罪的勾当。如果真的出现这样

的问题，当真是追悔莫及，涉事学生将要背上一个违法犯罪

的前科，花费很长的时间才能申诉成功。因此学校在进行校

园安全管理建设时，应该尽可能地利用自己的权限，购买先

进的设备，为师生提供正版操作系统和正版操作软件。

3.2 利用大数据进行分析

大数据顾名思义也知道是什么意思，但是很少有非计算

机行业的人对大数据有一个明确的概念，只知道大数据能

够承载非常多的数据。那么大数据到底有多大呢，其大到可

以承载无数的图像、声音、文字和视频数据。在这些数据的

加持下，分析出来的结果非常准确。举一个简单的例子，我

们都知道，如果遇到一件难以抉择的事情时，就会采取抛硬

币的方式进行决策，因为我们一般认为抛硬币的概率除了正

面就是反面，两面相差无几，概率都是一半一半。那么抛硬

币的概率是不是像我们认为的那样，各占二分之一呢？不是

的，这是在罗曼洛夫斯基进行了80640次实验后得出的结论，

实验次数越多，概率就越来越稳定，硬币正面朝上的概率就

越趋近于二分之一，但是并没有到二分之一。我们为什么可

以颠覆以前的认知相信这个结果，因为他进行了足够次数的

实验，几乎可以称得上是准确了。而他不过才进行了八万零

六百四十次实验，大数据包含的可都是以拍字节为单位的数

据，自然准确率就非常非常高了。

学校在进行校园安全管理时，可以通过在宿舍门口安装

人脸识别系统，通过校园一卡通等形式，进行大数据分析。

最好学校可以获取公安系统的在逃追缉犯人的身份信息，对

进入学校的人群进行身份认证识别。如果学校的技术足够先

进的话，可以在公安系统中询问社会危险人员的特征，对进

出人员进行分析，一旦发现危险分子，及时关注他的动向，

如若发现对方有危险的举动，及时控制住对方的行动。学校

还可以通过大数据，分析学校各个场所潜在的安全隐患，对

安全隐患进行及时剔除，及时防控。

3.3 使用现代信息技术对人员进行安全培训

现代的信息技术还可以通过虚拟模拟对校园安全管理人

员进行培训。除此之外，也可以通过现代信息技术，给学生

创造良好的条件，比如设立一个场景，就像密室逃脱一样的

环境中，模拟地震火灾等发生时，逃生的场景。学生对逃生

的动作和流程不熟练不熟悉，极有可能造成个非常严重的问

题，还有可能因此造成踩踏事故，但是通过现代信息技术模

拟，就可以在提升学生的逃生技能的同时，减少意外发生的

可能性。如果想要学生能够有意识地提升自己的安全，需要

不断地训练，将学生遇到灾情时的逃生动作和逃生流程变成

学生的本能。另外，可以利用现代信息技术，给学生传递自

我保护的意识和案例，就像国家反诈中心 APP 上的骗局揭露

一样，可以通过教师每天给学生分享一个校园安全的防范案

例，并且进行学生校园安全逃生的培训过程，对培训的内容

进行定期考核。有条件的学校，还可以将学生安全知识考核

纳入到学生的考勤中，只有真正关乎学生的个人利益，学生

才会积极学习安全知识。当然这个方面有一定的局限性，有

些地区的学生因为地区经济落后、师资力量不足等原因，必

须通过大量的做题时间来弥补这些不足，没有更多的精力应

付安全知识的考核。

但是另一方面，这些学生大多生活在偏远的农村，有些学

生还是留守儿童，自己独自在家或者爷爷奶奶在照顾，对校园

安全的意识更加薄弱，又因为这种地方地广人稀，生活环境恶

劣，更容易受到侵害。这些不只是学校的简单授课可以解决学

生校园安全问题的，需要社会各方对此更加关注，提供更多的

资金支持，教育相关部门也要开展适当的活动，提升学校的建

设和师资水平，从根源上解决学生的校园安全问题。

结束语

校园安全问题是一个非常重要的问题，是一个刻不容缓

的问题，是牵动着千千万万个家庭的问题。我们应该更好地

解决校园安全问题，加强校园安全管理，应该积极将现代信

息技术应用到校园安全管理中，实现校园安全管理的现代化、

高效率、高水平。本文主要提到了三种将现代信息技术应用

到校园安全管理系统的方法，主要是为了提高校园安全管理

系统的水平，更好地保障师生安全。
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