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模块化的《网络信息安全》课程建设研究 
莫巧灵 

（广西安全工程职业技术学院  广西  南宁  530100） 

摘要：随着移动互联网完成普及，数字化技术与信息化技术高速发展，在为《网络信息安全》课程建设带来创新发展助力、指

明发展方向的同时，也对《网络信息安全》课程教学活动提出更高要求。在此形势下，《网络信息安全》课程教师应当在传统教学模

式的基础上做出创新、优化与调整，科学设计模块化课程教学体系，保证《网络信息安全》课程教学活动具备先进性特征与稳定性

特征，显著提升教学效率与教学质量。基于此，本文分析《网络信息安全》课程模块化建设策略，供广大教育同仁参考。 
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引言：随着我国科学技术与社会经济的日益发展，国内计算机

行业发展极为迅猛，高素质人才需求量明显提升，呈现供不应求的

发展趋势。在此形势下，高等院校应当积极肩负起为国家发展、社

会发展培养高素质计算机人才这一重任，针对《网络信息安全》课

程开展模块化设计，显著提升《网络信息安全》课程教学效率，确

保学生可以精准掌握《网络信息安全》课程核心知识点。需要注意

的是，在模块化课程建设环节，需要确保各个模块结合人才培养目

标做好科学设置与科学定位，尤其在专业课程设置方面，需要不遗

余力地凸显高校教学特色。 

一、《网络信息安全》课程特点 

《网络信息安全》课程是高校计算机专业当中一门专业性较

强、应用性较强的课程，此门课程立足于计算机安全与互联网安全

知识的基础上，对互联网信息安全相关知识开展深入分析，引入经

典教学案例以及经典实验，确保学生可以精准掌握网络信息安全知

识与网络信息安全技能。不仅如此，《网络信息安全》课程与互联

网技术、数字化技术与信息化技术发展存在密切关联，在科技高速

发展的背景下，《网络信息安全》课程教学内容更新速度较快，内

容极为丰富、极为多元，课程概念形成较为艰难。《网络信息安全》

课程教学环节需要面临分段复杂的实践操作步骤以及抽象性的理

论知识，因此传统算机专业课程教学方法难以满足《网络信息安全》

课程教学需求，更加无法顺利实现《网络信息安全》课程教学任务

与教学目标。为此，高等院校需要结合《网络信息安全》课程教学

大纲需求为核心基础，充分应用、合理应用模块化课程教学体系，

并且设计出与高校学生相符的互联网教学平台，确保学生可以在教

师的科学指导下，借助互联网资源完成自主学习任务，将课后零散

时间合理利用起来作为课堂教学活动的补充，为课堂教学质量与教

学效率提供保障。确保课内教学资源与课外教学资源有机融合，线

上教学活动与课堂教学活动相互促进、相互补充，共同构建更加完

整的《网络信息安全》课程教学体系。 

二、《网络信息安全》课程模块化设计 

结合高校学生知识储备层面、素质层面以及技能层面要求，将

《网络信息安全》课程教学体系划分为若干教学模块，其中主要包

括公共基础教学模块、学科基础模块、专业方向模块、专业核心模

块以及集中实践模块、专业任选模块。《网络信息安全》课程这些

体系当中的公共基础模块主要以公共基础教学内容为主，着重凸显

学生的基本素质与公共素质[1]。其中基础素质主要包括职业素养、

职业道德、人文素养以及基础性知识；而学科基础模块主要为后续

更深层次的专业课程教学活动顺利开展奠定坚实基础，为学生打下

扎实的理论基础，拓宽学生知识储备，帮助学生构建完整的技术知

识体系，引导学生将自身所掌握的理论知识与理论技能应用于实践

探索环节，不断提升对自身所学专业的理解程度与认知程度。在专

业方向模块当中，结合学生专业进行分类教学，探索不同专业学生

的能力发展需求，并且设置分层教学课程，各个方向的课程都可以

起到强化学生技能的效果；而专业核心模块则是为提升学生核心技

能而设立的专业课程教学模块，其中主要包括与学生所学专业相关

的核心知识点，是一项具备共享性功能的专业课程；专业任选模块

较为简单便捷，主要包括由新兴技术以及特色化课程共同构成的教

学内容；集中实践模块是《网络信息安全》课程模块化设计的最后

一个步骤，和其他教学模块当中的课程存在密切关联，可以看作其

他模块知识的补充，同时也是助力学生将专业知识转化为实践技能

的有效途径[2]。因此，模块不仅需要具备稳定性特征，还需要具备

开放性特征。为此，高等院校可以结合自身办学特色及办学条件，

科学设定《网络信息安全》课程教学体系，结合学生所学专业自由

选择模块开展学习，以此确保《网络信息安全》课程教学活动满足

不同类型、不同层次学生发展需求。其中设定学生必须顺利完成公

共基础模块知识学习以及学科基础知识学习。在此基础上，学习能

力较强的学生可以选择多个模块知识开展学习，其中专业任选模块

可以由学生自主选择，也可以结合高校特点自行设计，确保学生可

以结合自身实际发展需求以及兴趣爱好自由选择[3]。 

三、模块化教学法在《网络信息安全》课程当中的实际应

用 

各个模块课程需要结合人才培养目标开展科学设置，尤其在课

程任选模块当中，需要尽所能突出高校办学特色。由于不同类型的

高校对于计算机专业人才培养定位与培养目标不尽相同，因此在专

业方向以及课程方向设置环节，也存在些许差异，而通过模块化课

程体系，在《网络信息安全》课程教学环节当中科学应用与合理应

用，可以显著提升学生的知识领悟情况，在课程内容方面，应当秉

承取其精华、去其糟粕的原则，适当删减已经被时代淘汰的技术内

容，引导学生结合自身所掌握的知识朝向新的技术发展领域拓展[4]。

而在教学方式方面，应当突破传统教学模式限制与制约，注重凸显

学生主体地位，发挥学生主体优势，避免学生处于机械式学习状态

与被动式学习状态。而是在课堂教学环节与其他小组成员开展密切

的互动与交流，教师提出引导性问题与启发性问题，有效培养学生

创新思维能力。在一系列教学环节，可以适当删减学生作业，减轻
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学生的课业压力，确保学生有充足的时间与精力参与到创新探索环

节，不断将自身所掌握的专业知识与专业技能应用于实践当中，转

化为实践操作能力。在考核环节，可以适当减少客观题比例，增设

有助于学生自主思考、自主分析的探索类题目，从而有效培养学生

良好发展思维能力[5]。 

（一）科学制定模块化教学改革计划 

首先，统一各个专业群当中的专业性人才培养方案以及课程教

学模式，在专业群当中，专业人才培养方案以及课程教学模式，会

对基本模块教学资源的通用性带来巨大影响，教学内容相近，且教

学模式大致相同，模块化教学资源具备通用性特征与统一性特征。

为此，在各个专业人才培养方案制定环节，课程体系与课程模式大

致相同，共同采用突出学生主体地位的新型课程教学模式；秉承教

学做一体化课程模式或是以工作导向为基础的项目化教学、任务化

教学模式，需要在教学设计阶段予以明确，尤其在遇到跨专业考取

技能证书，更应当如此。其次，在专业课程体系模块设置之前，需

要确保专业课程教学内容与教学模块有效融合，科学梳理各个教学

模块与 x 证书培训内容，这将关乎二者是前后衔接的关系，还是相

互替代的关系，需要采用何种衔接方式与过渡方式。在此基础上，

需要科学设定教学活动责任主体；明确在课堂教学环节需要注意哪

些内容；而哪些内容需要在证书培训环节进行讲解。不仅如此，在

跨专业开展证书培训环节，也需要科学梳理专业课程教学模块与证

书培训内容之间的关系，避免出现雷同性内容或者重复性内容，或

者以专业性人才培养目标为引领，将培养学生良好专业技能为主

线，结合《网络信息安全》课程体系类型构建更加完整的专业课程

教学体系。结合能力培养目标、素质培养目标以及知识培养目标，

共同形成以基本技能为基础的教学模块，形成模块化课程教学体系

框架[6]。 

（二）科学开展课程模块化设计 

结合《网络信息安全》课程教学标准相关要求，将《网络信息

安全》课程自身规律作为核心基础，将教学体系划分为功能较为单

一、更具针对性且教学目标相对较少的教学模块，将其作为模块化

课程的核心要素。将服务学生专业技能发展为目标，在传统教学模

块的基础上不断优化、不断梳理各个模块知识教学目标、能力教学

目标及素质教学目标提出相应的教学建议。其中主要包括单元课程

教学模式、单元课程教学内容、单元课程教学手段以及单元课程教

学方法，组织与之相应的教学资源。其中主要包括思政教材以及教

学案例专业课程当中出现相近课程或相同课程，或与职业技能证书

考试雷同的教学内容。在模块教学环节，应当尽量保证教学内容的

完整性与精准性，将通用性较强、短期内不会发生巨大转变的教学

内容或者教学方式设定为单元组件模块。而通用性较差或变化较快

的教学内容，可以引入到另外组建模块中，以此确保教学资源具备

适应性特征，可以显著提升学生的技能水平[7]。 

（三）做好证书培训内容与教学板块衔接工作 

首先，应与证书培训机构建立良好的合作关系，科学梳理各个

岗位技能证书专业课程体系与培训内容之间的对应关系。并且结合

《网络信息安全》课程教学规律，科学设置专业课程教学体系功能

模块，做好技能证书内容分解工作。项目当中教学内容可以进行精

准归类、重新构建新的教学模块，并且使岗位技能证书培训内容顺

利转化为模块化结构，以此确保专业课程教学体系与证书培训无缝

衔接。在完成《网络信息安全》课程与技能证书模块建设工作之后，

还需注意的以下两项工作：首先，在课程教学标准制定环节，需要

在相应板块注明技能证书培训内容，便于教师开展教学活动，同时

也提升学生的学习效率。其次，在人才培养方案中，适当增加技能

培训比例，以表格形式呈现出来，指导学生在完成《网络信息安全》

课程学习任务的同时，不断提升自身的创新意识与职业能力[8]。 

结语： 

总而言之，模块化课程体系与《网络信息安全》课程建设工作

高度契合，二者之间具有诸多互通之处。通过科学制定模块化教学

改革计划、做好证书培训内容与教学板块衔接工作、科学开展课程

模块化设计等方式在《网络信息安全》课程建设环节引入模块化课

程体系，可以显著提升课程设计效果，保证《网络信息安全》课程

教学质量与教学效率的同时，有效培养学生良好技能水平与职业素

养，助力学生学科核心素养发展，早日成为合格的社会主义建设者

与社会主义接班人，在为自身赢得良好职业发展前景的同时，为实

现中华民族伟大复兴而贡献自己的力量。 
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