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由兼职刷单引发的校园网络诈骗案例分析与干预 
冉塬钰 

（中山职业技术学院） 

摘要：随着互联网的快速发展，网络改变了大学生的生活和学习方式，同时也带来了网络安全风险，校园网络诈骗的发生率逐
年提升，已严重威胁到高校校园的安全稳定。本文在与被骗同学的谈心谈话的基础上，设计问卷对大学生进行调研，从大学生自身、
学校宣传教育、家庭教育等方面进行原因分析，找出问题根结，提出解决方案及经验反思，以提高辅导员解决学生工作实际问题的
能力。  
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随着互联网金融与通讯技术在高校快速发展，校园网络诈骗类

案件在高校中的发生率逐渐提升，给在校大学生的生命财产安全和

心理造成严重危害,同时也给高校日常管理工作带来巨大挑战[1]。辅

导员作为学生管理的第一责任人，对工作案例进行分析总结，有助

于积累经验并举一反三，提高工作能力，增强工作主动性和预见性，

防患于未然。 

一、案例简介 
2021 年 3 月-2021 年 7 月，G 学院发生多起诈骗案例，90%以

上是因网络刷单。被骗同学普遍存在的共性就是在网络兼职群中看

到“兼职刷单，足不出户，工资现结”“正规平台，稳赚不赔”“轻

松上手，日入百元不是梦”的宣传信息，同学们都信以为真，怀有

侥幸心理。初始刷单涉及金额较小，本金和佣金都会按时返还，当

学生尝到“甜头”后，诈骗分子往往发布金额较大的刷单任务，学

生因之前的成功经验放松警惕，想着风险越大收益越大，于是一步

步陷入骗子的套路，当学生发觉受骗时已为时已晚。 

二、网络诈骗发生的主要问题及原因分析 
为了更详细地分析网络诈骗发生的主要问题及原因，在与被骗

同学谈心谈话的基础上，设计问卷对 206 名大学生进行调查，从大

学生自身、学校宣传教育、家庭教育等方面进行分析，从而为后续

有针对性地开展防诈工作提供依据。 

（一）大学生自身问题 

1.大学生防范意识不足 

在与被骗同学的谈话中，了解到大部分同学对网络刷单的诈骗

手段毫不知情，这是导致诈骗案件发生的主要原因。调查结果显示，

当被问到“您认为自己会被骗吗？”，3.88%的学生回答“会”；

30.58%的学生回答“偶尔”；65.53% 的学生回答“从来不会”。

可见，大学生涉世未深，缺乏经验，他们却过度自信，认为自己具

备较高的防范意识，可以辨别是非。 

2.大学生价值取向的偏差 

互联网时代，大学生的价值观容易受到各种网络元素冲击和影

响[2]。有少部分被骗学生把享乐作为人生的终极追求，喜欢与同学

攀比，追求与自身经济不相匹配的高消费，受到虚荣心的驱使，不

辨别真伪，不考虑后果就盲目参与非法刷单。调查结果显示，7.28

％的学生认为有钱后，可以随心所欲地消费；88.83%的学生认为应

该正常看待金钱，合理消费；3.88％学生认为无所谓。调查结果表

明，大部分的学生对金钱有着正确的观念，能正常看待金钱，合理

消费。但也有一部分学生追求享乐，对其思想有着消极影响。  

3.大学生法律观念淡薄。 

通过谈话了解到，部分被骗学生，没有深刻认识网络刷单本身

就是一种违法行为，在被骗后，没有考虑过从法律途径维护自身的

合法权益。调查结果显示，针对问题“您对互联网的相关政策、法

律法规了解多少？”，71.36%的大学生了解不多，28.64%的大学生

一点都不了解。由此可见，大学生法律观念淡薄和权利意识较差，

既不懂得运用法律武器维护自己的权利，也不清楚应该用法律明尺

规范自己的行为。 

4.大学生沉默应对负面影响。 

通过谈话了解到，被骗学生大多数在被骗后会选择沉默，因部

分网络诈骗的案例都是小额诈骗，由于受骗金额少同时碍于自己的

面子，所以很多学生不愿再次向身边人提起。调查结果显示，若自

己受到网络诈骗时，75.24%的学生选择忍气吞声，默默承担，24.76%

选择主动积极应对。由此可见，一半以上的大学生在应对和处理网

络诈骗能力方面较为欠缺，缺少维护自身权益的意识与能力，这种

回避的态度不仅不能从网络诈骗中正确认识自己，不能理性的分析

自己的问题及总结网络诈骗的特点，同时也不能对周围的同学起到

警示的作用。 

（二）学校宣传教育问题 

1.宣传教育载体单一 

通过与被骗学生谈话，了解到辅导员主要是通过班会、专题教

育等形式对大学生网络安全意识进行培养，不够生动和活泼，形式

单一，没有向深层次创新和发展，导致培养过于形式化，没有形成

长效的培养目标、理论与实践相结合的培养方式。调查结果显示，

针对问题“希望辅导员通过哪些方式宣传教育网络安全知识？”，

62.62%的学生希望通过班会和专题教育，43.69%的学生希望通过微

信推文，28.16%的学生希望通过视频，1.94%的学生选择“其他”。

可见，学校应该强化大学生网络安全教育的主阵地作用，抓住大学

生在校学习的时机，开展多种形式的教育活动，创新教育载体。 

2.教育内容不够丰富 

当代大学生追求时尚，对新奇的东西比较感兴趣[3]。在谈话中

了解到，被骗学生认为目前的网络安全教育，引用的警示案例内容

陈旧，整理的网络骗局类型、诈骗手段等不全面，对学习内容心理

上有抵触，不能引起重视。调查结果显示，73.79%的学生认为学校

宣传教育的重点应该教授学生识别诈骗并学习正确的打击网络诈

骗的方法，47.57%的学生认为需要对受骗学生进行心理辅导和能力

提升，而 26.21%认为需要面向学生宣传相关法律法规、加强学生法

律意识。可见，在打防网络诈骗这件事上，大学生对学校宣传教育

的重点有自己的看法，对防范网络诈骗的相关信息有多方面、多层

次的需求。  

（三）家庭教育问题 

家庭缺失对诈骗的教育是导致孩子对诈骗行为缺乏敏锐性的

根本原因[4]。通过谈话知晓，大部分被骗学生的家长往往只重视学

生的学习成绩的提高，忽视了对学生安全意识、防骗意识的培养，

所以学生进入学校后，个人的辨识能力和防骗能力往往不足，很容

易受到不法分子的利用和欺骗。调查结果显示，针对问题“您希望

通过哪些途径了解和知晓网络安全知识或提高网络安全意识？”，

73.79%的学生回答“老师讲授”；50.97%的学生回答“朋友同学讲”；

26.21%的学生回答“家人告知”；84.95%的学生回答“电视、网络

等媒体途径”；2.43%的学生回答了“其他”。可见，开展切实有

效的网络安全教育，需要利用社会、高校、家庭等多方面的力量形
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成教育合力，以达到全方位教育的效果。 

三、解决方案 
（一）多方参与，形成合力 

建立反诈宣传常态化机制，用好 3 支队伍。一是用好“班级安

全信息员”队伍，协助辅导员、班主任共同保障学生的安全，完成

防诈骗的宣传推广，提供同伴支持服务，组织校园安全教育活动等；

二是用好“家长”队伍，配合辅导员做好对学生教育、引导工作；

三是用好“普法达人”宣传队，用喜闻乐见方式，带领师生学法用

法。责任层层压实，工作步步推进，健全“宿舍—班级—学院”联

动体系，创建“反诈工作联络群”，搭建反诈宣传教育平台，以匿

名方式把诈骗案例和防骗提示发布到联络群，推动形成齐抓共管合

力。 

（二）深化教育，预防为主 

面向学生开展防诈骗主题教育班会和专题讲座等，力将反诈宣

传教育做到入脑入心。一是开展主题教育班会，实现全员覆盖。辅

导员认真备课，以“班”为单位，将近期校内学生发生的真实案例

与本班学生的生活实际相结合，以任务为导向，过程中贯穿着游戏、

互动、讨论，引导学生学习思考常见的骗术、遇到后应该如何应对、

心理调适方法等，让学生充分了解诈骗的手段与方法，筑牢学生对

于诈骗行为的防范意识。二是开展专题讲座，做到重点突破。抓住

宣传教育的关键时间点，活用校友、校企合作单位的优秀律师团队

资源，为毕业生开展普法及防诈骗专题讲座，宣讲相关的法律法规，

强化法制意识，告诫毕业生在实习中学会辨别好坏懂得自我保护，

抵制投机取巧，脚踏实地实现自己的目标。同时宣传正确的法律途

径解决受骗问题，如受骗时具体的报警、资金止付、追讨等应对措

施，调动自我保卫能力。 

（三）宣传引导，营造氛围 

广泛发动宣传阵势，形成全员关注的反诈宣传氛围，积极发挥

党员和入党积极分在大学生中的表率作用，通过“班级安全信息员”

和“普法达人”宣传队，深入学生群体，做好各项防诈骗信息的宣

传推广工作和防诈骗活动等，使学生们自发加入到防范诈骗的行动

中，构筑大学生自身防诈骗的一道防线。一是宣传推广“国家反诈

中心”APP。“班级安全信息员”和“普法达人”宣传队面向班级

同学耐心解释安装注册的重要意义，推动安装注册工作，并详细讲

解诈骗预警、我要举报、身份验证、报案助手四大功能，在手机上

建立起防范屏障，切实提高学生们防范诈骗的知晓率和参与度，形

成“人人宣传、人人反诈”的强劲态势，APP 安装率达到 100%。

二是深入寝室开展防诈宣传。制作宣传单《落实安全责任 筑牢安

全防线》，“班级安全信息员”和“普法达人”宣传队同辅导员一

起深入宿舍、走进青年学生，将学校的规章管理制度和防诈知识传

递给每位同学，起到积极带头的作用，做好防诈宣传教育工作，实

现了宿舍全覆盖。 

（四）创新形式，注重实效 

在坚持传统教育的同时，利用互联网的优势开拓新的阵地，上

下联动，打造反诈宣传矩阵，按照“班不漏生”的工作要求，将“线

上+线下”的宣传教育活动有效地结合起来，通过微信公众号、横

幅标语、反诈视频、宣传海报、网络直播、反诈情景剧等形式织牢

织密反诈防护网，最大限度扩大反诈知识渠道，最大限度提升反诈

宣传工作的影响力，确保宣传教育全覆盖，提高学生安全意识。 

（五）反馈督促，落到实处 

始终坚持问题导向，在找准找实问题上下功夫。一是以考促学，

组织开展防骗知识测验，能够有效了解学生在反诈防骗意识和知识

以及法律知识方面的不足，有助于今后更有针对性地开展反诈防骗

教育，使每一名学生真正深入掌握诈骗基本常识、提高防范能力。

同时，树立一批反诈先进宿舍、反诈先进班级和反诈先进个人，并

对考核满分的同学给予通报表扬，而对考试不及格的，将继续深化

专题教育，再次补考，直至人人过关。二是签订个人反诈承诺书，

提醒学生提高警惕，做到不轻信、不透露、不转账，提升学生对防

范诈骗宣传必要性的认识和重视程度，认真学习防诈知识，增强自

身防诈意识，进一步筑牢反骗“防火墙”。 

四、经验与启示 
校园网络诈骗给大学生带来了严重的危害，不仅造成经济损

失，影响学生的学习生活，甚至还可能危及学生的生命，给校园的

安全稳定带来巨大的不确定因素[5]。辅导员要提高自身的业务水平，

关注重点学生，做好防诈骗宣传教育，打好主动仗，提升学生防骗

意识，强化安全管理，确保校园安全稳定。 

（一）辅导员加强自身修养，提高业务能力 

辅导员作为学生安全教育管理的第一责任人，要增强底线意

识，切实增强责任感和紧迫感，做到守土有责，守土尽责，守土有

方，教育引导学生切实守护好钱袋子。辅导员要重视教育的内容和

方式方法，做到精准引导，及时查漏补缺，学习关于网络安全的相

关知识，关注网络诈骗的新闻，以便能够了解新出现的各种诈骗手

段，这样才能有针对性地对学生进行教育引导。 

（二）关注重点学生，提高防范意识 

辅导员应全面了解自己的学生，关于家庭经济困难情况、个性

特征、业余爱好等，只有掌握学生的具体情况，才能对一些有可能

成为网络诈骗受害者的同学进行重点的关心与辅导。此外，辅导员

应多角度、多方面掌握学生的被骗情况，并及时上报给学校和其他

有关部门，尽可能地降低并挽回损失。 

（三）为学生提升自我管理能力定制“套餐”。 

辅导员应积极探索符合大学生身心发展的思路和方法，贴近学

生心灵、学生实际、学生需要，创新构建自我管理能力的内容框架，

以“自我管理”为核心、“德智体美劳”为主线，在入学教育、实

习毕业前夕，重大节日节点分阶段、分批次安排有针对性地定制主

题教育“套餐”，内容包含防诈骗法律、法规教育、生命安全教育，

理想信念教育、价值观引导教育等，达到横向明确、纵向衔接，有

利于提高学生自我管理能力和大学生的安全意识，让大学生对各种

新型诈骗提高警惕。 

（四）形成“辅导员-心理中心-家长”三方合作的协同教育。 

辅导员要主动更新观念，建立优势互补、平等协作和目标明确

的合作育人机制，加强与被骗学生及家长的联系和沟通，充分发挥

家庭对大学生思想、素质和能力教育方面的作用，同时协同心理咨

询中心加强对被骗学生正向情绪引导，舒缓压力，激发积极面对的

能力。将安全防范意识扎根在学生心中，帮助学生树立正确的消费

观与网络使用观等。 
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