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基于被害人视角的电信诈骗防范研究 
吴诚 

（湖南司法警官职业学院  410131） 

摘要：电信诈骗是当前增长 为迅速的一种侵财型犯罪，并逐渐成为一种 主要的犯罪模式。在应对电信诈骗犯罪上仍主要集

中于事后打击，防控的被动性和滞后性严重影响防控效果。如果能将防控由事后打击转变为事前防范，就有可能大大减少此类犯罪

的发生。因为要成功实施电信诈骗，光有骗子的精心布局还不够，还需要被害人参与互动。因此，从被害人视角，阻断被害人与诈

骗者之间的联系与互动不失为防控电信诈骗犯罪有效方法之一。 
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一、电信诈骗中骗子与受害者 

与盗窃、抢劫等传统型犯罪形式不同，电信诈骗多为非接触、

多链条、多形式的技术性犯罪，且绝大多数诈骗犯罪都是由相对稳

定且独立运作的犯罪团伙来完成。骗子是团队作战，而被害人是独

自上阵，只要你进入骗子设置的战场，就几乎不可能全身而退。 

（一）广布陷阱，逮好奇之猫 

在实施诈骗初期，为了寻找行骗目标，犯罪分子通常会通过网

络或通讯工具，把自己装扮成在某些方面有特殊资源的成功人士，

广泛散布诱惑力极强的各种信息，制造“光环效应”，寻找、挖掘与

之有互动、感兴趣或好奇的潜在目标。这个时期 显著的特征是“一

对多”或“少对多”，即散发信息的是单个人或小团伙，而接收信息

的是特定或不特定的群体，如 QQ 群、微信群成员或群发短信的受

众等。发送信息似乎的“一对多”，接收信息仍然是“一对一”，也

称“海捞”。 

（二）锁定猎物，群狼齐上阵 

犯罪团伙为提高诈骗的成功率，会对初期“一对多”圈定的潜

在目标，运用“多对一”的“狼群战术”实施重点突破。当你成为

诈骗团伙的潜在目标时，犯罪分子就会根据你前期互动中的表现，

在对你的职业、兴趣爱好、经济条件加以分析之后。或是在获取了

你的身份信息后，冒充亲友、老乡等获取你的信任；或有针对性派

一个人或一伙人与你聊天，在成为“熟悉”的群员后，对方就会提

议加为“好友”以方便联系， 后你们可能是无话不谈的“好友”。

表面上你仍然“一对一”的平等交流，实际上你面对的一个强大的

专业团队，和你联系的似乎是某个“高富帅”或“白富美”（实际可

能天壤之别），但有一点你可能想像不到，他（她）后面有一个“智

囊团”、有一个组织严密的团队。这是一个对方获取你的信任的过程，

基本上不会让你感觉到有压力，也不会让你对他（她）的身份产生

怀疑。因为你是一个人的战斗，而他（她）是否一个团队，是对你

的“围攻”，因此你的问题或怀疑都能得到恰当的解释。 

（三）饵料香甜，尝试会伤身 

当你们成为无话不谈的好友后，他（她）似乎在不经意间（实

际是想方设法）让你了解到他（她）的光鲜、亮丽、富有、成功。

你会不自觉地、主动提出要怎么做才能像他一样？这时骗子就会不

失时机的抛出香饵，饵料的诱惑力太大，你不尝试都不太可能；你

一尝试发现还特香甜。你以为你找到了通向事业、爱情的成功之路，

实际上你却掉进的是别人为你设计好的、深不见底的陷阱。 

（四）孤注一掷，血本再无归 

尽管你平时的警惕性很高，但香甜之饵会降低你的智商。蝇头

小利已经不能满足你的欲望，但人人都懂得，没有付出就没有回报，

没有大付出就没有大回报。于是，你想要尽快成功的欲望会促使你

“下大注”，这一过程中你也可能会产生一些犹豫或迟疑，但经不住

来自骗子的和你内心欲望的诱惑，你赌上啦。然后，你就等着巨大

的回报，然而，回报没有等来，好友却消失不见了…… 

二、电信诈骗被害人特征分析 

互联网的快速发展助推理电信诈骗。截至 2021 年 12 月，我国

网民规模为 10.32 亿，互联网普及率达 73.0%。[1]20-49 岁网民占比

近六成，这一群体与互联网共同成长，易于接受新事物，倾向于使

用网络新型技术与通讯技术，属于频繁使用电子支付以及实时支付

设备的主要人群。但同时缺乏必要社会经验和防范意识，对事物的

认知和处理相对简单，盲目自信且缺乏理性思维。 

（一）年龄分析 

从被害人视角，“网络诈骗举报者整体呈年轻化。举报者年龄介

于 20-29 岁之间的比重达 44%，占举报用户近五成，而 20-29 岁网

民占比约 20%，表明年轻人是电信诈骗主要受害群体。不同诈骗类

型的受害者年龄也存在明显差异，20 岁以下的用户兼职被骗的可能

性偏高，占兼职诈骗举报用户总量的 46%。20-29 岁的用户在交易、

返利及交友 3 个方面被骗可能性较高，均占比近六成。40 岁以上的

用户在金融信用、低价利诱、仿冒方面被骗的可能性偏高。”[2] 

（二）性别特征 

根据腾讯 110、360 安全卫士、国家反诈中心等多机构近几年的

研究报告显示，被害人性别分布上会有所变化，但总体上男性被害

人数量多于女性被害人。“在十大诈骗类型中，除返利诈骗、兼职诈

骗和免费送诈骗外，其余色情诈骗、交友诈骗、金融信用诈骗、交

易诈骗、盗号诈骗、低价利诱诈骗、仿冒诈骗等诈骗类型中男性被

害人均占比过半。”[3]可见，电信诈骗被害人在性别特征上的差异较

为明显。 

（三）职业特征 

根据各机构分析报告和某些特定区域的电信诈骗受害群体的调

查统计分析，可以发现，电信诈骗犯罪被害人因职业不同差异较为

明显，其中在校大学生、工人、无业者或职业不详者为主要的电信

诈骗犯罪受害人群，而离退休人员或企事业单位、公务员、教师等

受害者相对较少。工人群体成为人数 多的受害群体的主要原因在

于其文化水平普遍较低，对互联网知识及通讯安全意识、法律意识

与基本常识等的了解不是很充分，容易被类似“一夜暴富”的虚假
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宣传所迷惑。另一高发人群以大学生和刚步入社会的年轻人为主，

属于通讯技术和互联网新兴技术的重度用户，浏览信息的过程中容

易泄露个人信息，容易暴露在诈骗高发的环境之中，加之社会阅历

较浅，易遭受“高薪兼职”类诱导及欺诈。由此可见，文化程度低

和社会阅历浅是容易遭受电信诈骗侵害的主因之一。 

三、为什么受伤的总是你 

以上分析表明，被害人往往是经常上网、有一定财富及自由支

配权、社会活动较频繁的中青年。个人信息很方便别有用心的人所

收集，也是骗子重点攻击的“肥羊”。诈骗分子往往利用这些人的法

律意识淡薄、思维习惯不良、盲目自信又缺乏防范意识，加上与生

俱来的“好奇”“侥幸”“贪心”“恐惧”等心理，经过精心布局、步

步设陷，达到诈骗目的。 

（一）单打独斗难敌专业团队 

前述分析表明，电信诈骗之所以能够屡屡成功，主要是因为骗

子是拥有专业知识与技术、组织严密且协同作战的团队，而被害人

往往欠缺某方面专业知识或技术、对相关信息不熟悉，并只有一人

单打独斗。受害群体中的工人和无业者，他们受教育程度普遍较低，

缺乏必备的法律知识与互联网相关知识，也不太了解政府、公检法

等相关单位部门的工作流程，无法准确识别和判断电信诈骗犯罪，

很容易成为受害者。再者，骗子把控和掌握了某一方面的大量有效

信息，而被害人却对该信息非常匮乏，缺乏有效的判别力和社会经

验。骗子正是利用骗与被骗双方存在信息不对称，布下重重陷阱，

诱使被害人上当受骗。 

（二）弱防难以敌强攻 

作为男性中青年，本应当是经验 丰富、判别力 佳、自主意

识 强的阶段，却为何成为受害者 大的群体？这看似矛盾，其实

并不矛盾。因为，当一个人具备一定的知识、能力、地位和自主权

时，就会产生强烈的自我意识，自我意识越强就越容易盲目自信，

防范意识就越薄弱。还有一些人或知识和能力有所欠缺，或缺乏主

见和自信，或随大流人云亦云，防范意识天生缺乏。而骗子以团队

上阵，巧布陷阱，运用狼群战术，或诱之以利、或动之以情、或威

逼恐吓，只要你成为骗子捕猎的目标，你就很难逃出他们的陷阱。 

（三）外援不足难自救 

在分析受害人被骗原因时，很多受害人并不是没有防范意识，

也不是没有怀疑过，但 终还是成为受害者。这些受害人有一些共

同点，一是在他们怀疑犹豫之时，没有得到周围的同事或朋友的提

醒或警告，从来被骗子牵着鼻子走， 终没能逃脱骗子的绞杀，成

为他们的猎物。二是对方对你的个人信息掌握得十分准确，而你又

相信自己从没有将个人信息泄漏给别人，在没有进行认真查验的情

况下，按照对方要求完成了交易，因而成为受害者。这类群体主要

是无业者、打工者，通常从亲友、同事、邻居或机构组织中获得的

支持和帮助较少，习惯从网上获取信息，更容易陷入电信诈骗情境

之中，一旦陷入又会因为缺乏社会支持，更难及时从犯罪情境中脱

离， 终成受害者。 

四、怎样才不会成为受害者 

（一）好奇该有不可缺质疑 

当下网络已经成为我们生活的一部分，不管你愿不愿意，虚假

信息都会进入你的视野，我们没有能力也没有必要一一核实，扫一

眼就过去了。但如果你准备相信某些信息，或准备按照某些信息去

做些什么时，你就不能盲目了，而必须去核实这些信息的真实性。

在实施诈骗初期，犯罪分子为了寻找行骗目标，会刻意装扮自己，

制造“光环效应”来引起别人的注意，当你显出好奇与之有互动时，

他们可能会对你更为热情，说话更投机、话题更专业、真实。这个

时候你就必须去核实对方身份和信息来源是否真实、可靠？想一想

这种成功人士，为什么会对你如此感兴趣？你有什么值得他（她）

来交你这个朋友？如果这些问题找不到合适的答案，你就要小心对

方的动机，这能让你规避大多数的风险。 

（二）信任之前不可少反思 

如果你不小心成为犯罪分子圈定的目标，犯罪分子就会将你列

为重点对象，根据前期互动信息，运用大数据等分析你的职业、兴

趣爱好、经济条件，甚至直接获取你的个人信息，冒充各种身份获

取你的信任。进而提出加好友、加群、索要联系方式等一系列要求，

当你们成为无话不谈的“好友”时，你就陷入了更深的陷阱。如何

才不会成为待宰羔羊，光靠一些质疑可能就不够了，而应当在坦诚

相见前进行一些反思。这些“高富帅”或“白富美”为什么会对我

如此之好？他（她）图的是什么？如果我是他（她），会对我这种人

感兴趣吗？是我有钱？长得帅（漂亮）？如果有兴趣，图的又是什

么？难道真就是助人为乐？如果你不能合理解释这些问题，就不能

向对方坦诚一切，因为你信任别人，并不代表别人就信任你。 

（三）行动之前切忌多斟酌 

如果你深陷陷阱而不自知，完全相信了骗子，大概率难以自拨，

但并非没有脱困的可能。因为，骗子的 终目的都是骗取钱财，因

此不管他（她）展现在你面前有多么光鲜、亮丽、成功、富有，

后还是要回到钱上，或投资、或购物、或交友示爱（送礼品）、或规

避风险等。在尝试骗子抛出你想要的香饵之前，你一定要静下心来，

多想想，你真的了解他（她）？值得你付出你的血汗钱吗？他（她）

仅是你的网上好友（非亲非故），何以如此热心帮助你？换作是你，

你会这么无私帮助素不相识的人吗？如果在你支付之前你不能找到

满意的答案，不管诱饵多香，也不要心存侥幸去尝试。 

（四）天上何曾掉馅饼 

如果前面几关没有能阻止你，你真的尝到了甜头，你的警惕性

会大大降低，冲动可能就会替代理性。你已经不能满足蝇头小利，

你需要的是大回报，“一夜暴富”。但是，在你准备“下大注”前，

千万要冷静下来，不管先前互动和小投入有多合理，你都只有 后

一道防线：天上从来不会掉馅饼！过去没有！现在没有！将来也不

会有！ 

总之，在事关切身利益之时，你需要去懒思多质疑，保持头脑

清醒，少冲动多冷静，只有使你的内心变得更强大，才能避免落入

骗子的陷阱。 
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