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摘要：针对工科类型学科与课程思政融合存在困难的现状，以网络爬虫技术课程教学内容作为研究对象，为后续课程设计红色

知识图谱做“知识”储备。对红色数据元素进行挖掘，围绕爬虫技术、课程内容、教学设计提出方法，以期为工科类型学科科目与

课程思政融合提供思路与参考。 
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Abstract：In view of the current situation of difficult integration of engineering disciplines and courses ideological 

and political，taking the teaching content of the web crawler technology course as the research object，a red knowledge 

map is designed for the follow-up courses as a "knowledge" reserve. Mining red data elements，and putting forward methods 

around crawler technology，course content，and teaching design，in order to provide ideas and references for the integration 

of engineering disciplines and courses ideological and political. 
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1  引言 
2016 年 12 月，习近平总书记在全国高校思想政治工作会议上

强调，高校要坚持把立德树人作为中心环节，把思想政治工作贯穿

教育教学全过程，实现全程育人、全方位育人、努力开创我国高等

教育事业发展新局面[1]。“大学之道，在明明德”，高校作为育人之地

更要育德，更要全方位育人。而工科类型的学科往往具有较强的理

论要求、逻辑要求，知识方面相对枯燥，将思政教学与学科进行融

合存在多方面困难。在教学设计上，需要将思政教学内容与课堂知

识进行紧密衔接，一味生搬硬套不仅会影响课堂教学设计，还会影

响学生的学习兴趣，甚至弱化学生思想觉悟水平。 

针对工科类型学科与课程思政融合存在困难的现状，结合网络

爬虫技术课程，筛选知识挖掘目标，引入红色知识作为挖掘目标，

同时为后续课程设计红色知识图谱作“知识”储备。 

2 网络爬虫技术与知识挖掘 
近年来，“大数据”一词不断出现在生活中，与此同时，在生活

中、学习中、工作中也往往需要“大量数据”的支持，而这些数据

往往来自于互联网。互联网中的数据呈现出数据量大、参杂广告、

数据正确性未知、数据冗余等问题。能够自动完成甄别、筛选重复

的页面或者找到高质量的网站并将需要的数据进行捕获、清洗、本

地化保存就显得十分有意义，而爬虫就是实现相关功能的重要手段。

网络爬虫技术应用范围广泛，尤其是百度一类的检索网站。在搜索

引擎中，爬虫可以在互联网中对网站进行检索筛选，将符合检索的

目标进行排列展示，以便用户后续处理。另一方面，对目标服务器

需要获取部分关键数据并希望本地化持久存储时，网络爬虫技术可

但当重任。现实情况是并非所有的网站均开放可爬，一般可以通过

检查 robots 协议以及法律声明获取目标网站的隐私信息。部分网站

服务器会进行反爬虫处理，一般会检查发起者的身份信息，对非浏

览器的发起者进行屏蔽。与之对应的也有反反爬虫处理，如将在发

起请求的数据包中修改 UserAgent 信息，将其伪装为浏览器形式等。

一般而言，不能对有明确声明禁止爬取的网站进行数据爬取，应当

遵循相应的协议。 

3  课程内容与数据爬取 
课程内容选取红色知识，在视频、文本、图片等多方面的素材

中进行数据提取。在获取数据、分析 web 结构的同时，对数据也进

行归类本地化持久处理，在潜移默化中树立同学们正确的人生观、

价值观、弘扬爱国主义精神，培养积极向上、富含正能量、富有爱

国情怀的新时代年轻学者。 

3.1 Robots 协议 

使用爬虫程序对互联网中的数据进行爬取需要格外谨慎，网页

上往往会对该网页的爬取权限进行说明、限制，对此爬虫设计者们

就应该了解 robots 协议。 

多数网站都进行了 robots 协议声明，该协议对当前网站的数据

权限进行了说明，对于数据权限应当遵循。查看 robots 协议一般在

官网地址后面增加“/robots.txt”即可。以 bilibili 网站为例，网址

url=https：//www.bilibili.com/，爬虫设计者们只需要在网站的 后面

加 上 robots.txt 就 可 以 查 看 网 站 的 robots 协 议 。 访 问 https ：

//www.bilibili.com/robots.txt，之后网站就会返回这样的界面。 

 

图 1  B 站的 robots 协议 

图 1 中展示了 B 站的 robots 协议内容，UserAgent 代表爬虫的所
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有者，对相应的爬虫设置了允许权限与禁止权限。一般来说，爬虫

设计者需要遵循 robots 协议中的权限说明，在允许访问的数据范围

内保证不影响对象服务器正常运行的情况下合理获取数据是较为友

好的行为。 

对于允许访问的数据也不能够毫无限制去访问爬取数据，过多

的访问量可能会占用服务器的资源并造成服务器请求拥挤，甚至导

致服务器死机，给目标网站和其他用户带来麻烦。课程设计中要求

同学们对目标服务器的访问应略快于正常用户在浏览器中的访问速

度，通过延时或睡眠形式降低程序对目标服务器的访问频率，确保

服务器不受影响。 

3.2 数据网站选取 

结合课程定义，数据选取以红色知识为目标。课堂中筛选开放

的网站获取红色知识，并完成本地化持久存储。以党史学习教育网

为例，查询 robots 协议后结果为 404，表现为没有 bobots 协议。一般

来说，在不影响对方服务器正常运行，获取目标知识为学习的前提，

且不存在 robots 协议的情况下，可以考虑以温和的形式完成对数据

爬取。 

3.3 UA 伪装 

在 课 程 设 计 中 ， 引 入 相 应 的 基 础 反 爬 虫 措 施 ， 即 伪 装

User-Agent，本文简称 UA 伪装。设计 UA 伪装后，能够对部分服务

器筛查请求头时不被发现为程序而不是浏览器。 

使用浏览器附带的抓包工具，点击网络之后再刷新目标网站界

面。在数据中可随意任意点击选择，在右方数据框中有三个选项，

分别是常规，响应头，请求标头。在常规里得到浏览器对网站的请

求方式等信息，在响应头中可以查看响应标头的部分信息，在请求

标头中可以看到 User-Agent 等信息。 

 

图 2.USER-AGENT 信息 

3.4 数据解析 

以获取邓小平故居陈列馆数据为例，利用抓包工具查看数据信

息，找到对应的 url，拼接网址即可对目标爬起请求。网页源代码如

下图所示： 

 

图 3.邓小平故居陈列馆 web 结构图 

利用 a 标签的 href 属性值作为新的 url，对目标发起请求可以获

得对应服务器响应数据。在新目标中，以生平简介为例，在标签

<spanstyle="font-size：16px；line-height：1.5；">中可以获取到目标

对象。内容如下图所示： 

 

图 4.个人信息 web 结构图 

对于一次爬虫行为存入列表的数据，为了数据可视化爬虫设计

者们需要将数据进行可视化处理，这时候就需要将爬虫设计者们通

过爬虫所爬取到的文件存放到本地的文件中。爬虫设计者们可以使

用 python 自带的 csv 的库来再本地创建一个 csv 文件，并将爬虫爬

取到的数据存放到这个 csv 文件当中。 

4 结束语 
本课程以开放的红色知识获取为目标，课堂强调以温柔、合理、

善意的方式对目标服务器进行访问，反复强调技术、工具的正确使

用，树立正确的价值观。课堂内容上案例丰富，对 python 的爬虫支

持库、框架、解析库、正则表达式进行了充分的演练，对网站的反

爬虫和 ip 封禁机制有了更加明显的认识，从专业技术上对学生有较

为全面的培养。 

课堂以网页分析、知识讲解、案例测试、项目实战四个环节完

成，考核采用课上课后练习结合期末大任务完成，采用答辩方式让

学生在知识输出、讲演等多方面进行锻炼培养，有效提升学生工程

能力。以 2018 级同学为例，对网络爬虫课程学习完成后在课后反馈

中获得了学生的一致好评，在后续学习中也反馈多次运用到爬虫知

识，超过百分之 50 的同学在毕业设计中运用了爬虫技术完成设计前

期数据积累。后续课程中，采用 neo4j 图数据库为基础工具，结合爬

虫知识、深度学习、微信小程序设计等知识，以设计“红色知识问

答系统”为目标开展实训课程，以一个完整项目展开，以三人小组

构建团队，并在期末进行项目答辩验收。对前后课程、知识进行衔

接，以实际案例结合定期进度汇报、难点阐述、自由讨论完成对同

学的工程能力培养。 

爬虫终究只是人们手中的一个工具，课堂中除开思政内容引入

外，需要对学生强调工具的正确使用途径。在了解爬虫带来的方便

同时也需要清晰认知到与道德、法律的关系，善用工具，遵纪守法，

网络从来不是法外之地。 
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