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“互联网+”背景下电信诈骗的打防策略探析 
高利 
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摘要：在当前“互联网+”的背景下，电信诈骗与互联网正在加速融合，一些电信诈骗分子已经开始运用先进技术对人们进行

诈骗。在这样的情况下对犯罪分子的活动特点进行分析，加强对犯罪分子的防控具有十分重要的现实意义。因此本文将对“互联网

+”背景下电信诈骗的打防策略进行分析，以期能够为这一方面的工作提供更多的帮助。 
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Abstract: in the current under the background of "Internet +", telecom fraud and the Internet is accelerating convergence, some telecom fraud 

molecules has already started to use advanced technology 
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1.引言 

在当前阶段，随着互联网技术的不断发展，各种各样的犯罪活

动都开始借助互联网呈现出了新的特征。电信诈骗指的是运用虚构

的事实来骗取他人财物的一种行为。其具有危害性大而且传播速度

快的特点。现阶段互联网已经开始逐渐朝着“互联网+”升级，这

是互联网思维的进一步发展，其能够将互联网在社会配置当中的作

用充分地发挥出来，进而促进整个社会发展，但是互联网技术的快

速发展同样也为犯罪分子提供了便利条件。因此在“互联网+”的

背景下，如何防控和打击电信诈骗是需要社会各界广泛关注的问

题。 

2.“互联网+”背景下电信诈骗的特点 

2.1 犯罪手段多种多样 

随着互联网的快速发展，电信诈骗的方式也越来越多样化，最

初犯罪分子只是编造一些虚假短信进行诈骗，现在借助互联网技术

已经实现了智慧型诈骗，而且诈骗的手段也越来越多，让人防不胜

防。此外随着互联网的发展，电信诈骗的内容从最初的手机欠费以

及敲诈勒索变为现在的冒充受害人亲属要求汇款以及假冒电视节

目中奖等。由此可见，电信诈骗的手段正在随着技术的发展而不断

发展，在很短的时间内就能够产生很多的骗术。 

2.2 犯罪更加专业化 

从一定程度上来说，现在电信诈骗不仅善于使用一些新技术，

而且还呈现出专业化以及团队化的特点。电信诈骗分子往往都是采

用团伙作案的方式，内部分工相当明确，但是每一个环节之间的联

系又不是很紧密，这就使得公安部门打击电信诈骗的行动遭到了不

小的阻力。此外这些犯罪集团还特别擅长利用现代化技术，反侦察

能力非常强，这就给人们带来了巨大的损失，对人们的正常生活产

生了非常大的影响。 

2.3 范围不断扩大 

现阶段，随着互联网的快速发展，电信诈骗分子逐渐开始运用

互联网进行犯罪，这就导致他们犯罪活动所涉及的范围大大增加。

一般来说，他们都会运用人们的心理特点来编制一些虚假信息，然

后运用网络对这些虚假信息进行传播，由于这些虚假信息可以随着

互联网不断扩散，他们犯罪的范围也在不断扩大，与此同时他们的

犯罪活动都具有比较强的针对性，受害群体遍布于社会的各个阶

层。 

2.4 犯罪活动越来越隐蔽 

由于电信诈骗都是依靠网络或者电话来完成的，因此这些活动

的隐蔽性非常强，不会留下物证，对犯罪证据的提取难度也非常大，

此外这些犯罪分子的犯罪活动还能够运用一定的网络技术将犯罪

信息销毁，这就导致公安部门的侦查工作面临着非常大的难度。 

3.“互联网+”背景下电信诈骗打防工作面临的问题 

3.1 不能及时处理 

从一定程度上来说，由于电信诈骗具有隐蔽性强以及涉及范围

广的特点，因此在打防电信诈骗的工作中不仅需要大量的技术支

持，同样还需要大量的人员配合才能取得比较好的效果。但是当前

阶段公安部门当中专门侦查电信诈骗的人员很少，再加上网络犯罪

具有影响大以及难以追踪的特点，这就使得公安部门很难能够及时

地发现电信诈骗活动并对其进行处理。 

3.2 调查取证难 

由于电信诈骗的隐蔽性非常强，因此公安部门的取证工作面临

着非常多的困难。一般来说在对犯罪行为进行侦查的过程中，侦查

人员都会将现场的一些情况作为主要的线索，但是电信诈骗往往都

是以无形的方式进行物质交换，这就给侦查人员的取证工作带来一

定的难度，而且犯罪分子往往都通过虚假的信息办理相关的证件，

因此在诈骗事件发生之后公安部门很难能够掌握到有效的信息。例

如 VOIP 网络电话就能够为犯罪分子提供技术支持，为技术侦查工

作带来了非常大的难度。 

3.3 缺乏专业的技术支撑 

公安机关在对犯罪分子的信息进行处理时面临着不小的难度，

随着信息技术的快速发展，出现了各种各样的诈骗技术，犯罪分子

能够利用一些更为先进的设备进行诈骗，公安部门由于各种设备比

较陈旧而且系统更新不及时，因此对犯罪分子的追踪确认缺乏技术

支持。此外犯罪分子的犯罪手段由于隐蔽性和专业性都非常强，而

公安部门缺乏有效的技术支撑，很难能够做出有效的信息追踪。 

3.4 侦查协作难 

在打防电信诈骗犯罪中最为突出的表现就是侦查协作困难，这

与电信诈骗的特点之间有着密不可分的关系，而且这种类型的诈骗

活动往往涉及到的范围非常广，犯罪分子可能散布在任何一个角

落，因此受害人相对来说也比较分散，这就对侦查工作带来了不小

的困难。从当前阶段已经侦破的一些诈骗案件来看，犯罪分子一般

都是分布在境外地区，因此执法活动往往会涉及到多方面合作的问

题，同时还会涉及到法律的通用性问题。即使犯罪分子分布在境内，

但是由于受害人分布相对比较广泛，因此案件的侦破需要各方面进

行合作，这就使得办案的成本大大增加了。与此同时由于跨境办案
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的协作机制相对来说还不够完善，因此各种诈骗活动打防工作很难

开展。 

4.“互联网+”背景下电信诈骗的打防策略 

4.1 对用户进行实名登记 

公安部门在预防电信诈骗的过程中，一定要重视对用户的电话

卡和银行卡进行实名制登记，同时公安部门还必须加大对商业银行

和通讯商等部门的监管，使得他们可以更加规范地实施登记管理制

度，因为一旦实名登记管理的制度没有被严格执行，那么以后信息

取证的难度就会大大增加，而公安部门也会因为缺乏线索而无法侦

破案件，最终使得人民群众遭受损失。而相关的部门如果能够落实

好实名登记制度，那么公安部门很容易就能够依据信息找到犯罪分

子，保障群众的财产安全。此外对用户进行实名登记还能够在一定

程度上遏制犯罪分子的活动，使得案件侦破的概率大大提升，更好

地保障群众的财产安全。 

4.2 注重对群众的信息保护 

犯罪分子在实施诈骗的过程中必须要依靠群众的个人信息，因

此如果犯罪分子不能掌握群众的个人信息，那么他们的犯罪活动就

很难能够展开。因此从国家层面上来说需要制定群众信息保护的相

关法律法规，从犯罪的源头上进行管控。此外公安部门还要加强对

信息技术人才市场的管理，对一些以售卖群众个人信息获利的人员

要严肃处理。由此可见，加强对群众个人信息的保护能够防止群众

受到犯罪分子的骚扰，避免各种电信诈骗事件的发生，使得群众的

财产安全能够更好地被保护。 

4.3 加强对网络的监管以及对相关人员的网络安全知识培训 

从一定程度上来说，公安部门加大对网络的监督不但可以有效

地净化网络环境，同时还可以遏制和严厉打击网络中存在的违法行

为。通过收集互联网中的一些信息片断，可以推断出各个信息片断

之间的联系，进后通过对各类案情的分类整理进一步严厉地打击违

法犯罪活动。与此同时，公安机关还必须加大对网络人才的培训力

度，确保他们能够掌握更多先进的网络技术，加大对电信诈骗的防

控力度，一旦出现犯罪信息就要及时地进行处理，进而使得公安机

关的办案效率能够大幅提升。 

4.4 加强全国联动 

一般来说，由于电信诈骗都是通过虚拟系统进行的，犯罪分子

很有可能是在异地实施诈骗，所以只通过受害者所在地的公安部门

很难对犯罪分子进行打击。所以只有加强全国公安的联系才可以组

成合力一起对罪犯进行打击，然后利用网络的优势把罪犯的消息传

送到罪犯所在的地区，最后由罪犯所处区域的警方派出警力对罪犯

实施逮捕。运用这种方式不仅能够有效地提升公安机关的办事效

率，而且还能够为公安机关节省大量的时间。此外公安机关还需要

加强内部的交流，建立犯罪分子信息共享的平台，提升公安机关对

犯罪分子信息的掌握程度，进而使得相关人员的办案能力得到大幅

提升。从一定程度上来说，对电信诈骗犯罪活动信息的获取往往会

涉及到多个部门，只有建立多个部门的有机联动才能更好地对罪犯

进行抓捕。由此可见，建立全国联动的机制能够及时地对犯罪分子

进行抓捕，增强公安机关的信任度，更好地保障人民群众的财产安

全。 

4.5 营造不敢诈骗的社会氛围 

相应的部门应该充分地借助广播以及互联网等手段将打击电

信诈骗活动的决心以及成功打击电信诈骗的案例为群众们推广，形

成对电信诈骗零容忍的态势，最终在整个社会当中形成不敢诈骗的

氛围。此外，还要加强对农村落后地区的教育培训工作，不仅要让

群众们具备快速识别电信诈骗的能力，进而使得他们不被电信诈

骗，而且还要加强广大群众对个人信息的重视程度，不能够将自己

的身份证号以及银行账户等出借给第三方。 

4.6 完善法律法规的建设工作 

现阶段不完善的法律法规已经逐渐成为了制约侦查犯罪活动

最重要的因素，而且还时常会涉及到法律适用性的问题，所以非常

有必要加强对法律法规的建设，明确在侦查犯罪活动的过程中所用

到的一些法律法规。例如针对发送虚假信息但是没有诈骗成功的人

员怎样进行处理，针对犯罪活动的从犯应该怎样处理等方面都缺乏

相应的法律依据。除此之外，按照相应的法律规定，通信服务提供

商应该对用户实名信息负有监管的责任，但是在现行的法律条文当

中并没有对这一方面明确的规定。因此为了能够有效地预防电信诈

骗活动，就应该依据金融诈骗的方式以刑事立法的方式对电信诈骗

单独立法，设计合理的处罚内容。对量刑的标准进行制定，避免出

现法律条文适用条件模糊的情况。再者就是要对电子认证的规则进

行完善，由于现阶段针对电子数据的认证以及取证都存在着比较多

的问题，很难能够形成较为完整的数据链，所以应该针对这一方面

完善相应的细则，严格落实电信监管部门的责任，最终做到权责统

一，更好地保障群众们的财产安全。 

4.7 主动出击案情多发地 

一般来说，电信诈骗案件经常发生的地区一般都是犯罪分子集

中的地区，针对这些地区，公安部门要主动出击，以犯罪分子的活

动特点为依据，对犯罪分子的信息进行搜集，在研究完全之后力求

一击必中，使得犯罪分子收到应有的惩罚。通过这种方式能够有效

地遏制犯罪分子的活动，而公安部门在行动的过程中一定要注重对

经验的积累，首先需要将犯罪分子的特点以及惯用手段调查清楚，

确保打防活动更加具有针对性，有效地避免这些地区的群众遭受财

产损失，更好地生活和工作。 

5.结语 

综上所述，随着互联网技术的快速发展，电信诈骗活动逐渐呈

现出新的特点，而且其危害性也越来越大，公安部门在对他们追踪

的过程中往往也会面临着非常大的困难。因此公安部门不仅要注重

打击电信诈骗行为，而且还要加强对群众的宣传工作，建立专门的

防诈骗部门，在全国范围内实现联动，有效地打击电信诈骗活动，

确保群众的财产安全，让群众能够更好地工作生活。 
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