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浅谈基于 OpenFlow的 SDN技术 
高齐泽 

（华北电力大学  河北  保定  071003） 

摘要：随着互联网的发展与网络规模的扩大，传统网络因内置过多复杂协议，存在优化难度大，运维成本高的问题。软件定义
网络（SDN）技术分离了控制面和数据面，将网络控制面整合于一体，可解决上述问题。本文介绍了 SDN 的体系结构及其南向接
口 OpenFlow，在几个典型场景中应用 SDN 技术，最后，总结了 SDN 当前存在的问题以及未来的发展方向。 
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1 引言 
传统网络规模日益增长，互联网作为人类生活的重要部分，承

担重要的职责，体系结构日趋复杂。当前互联网的核心路由器，负

责路由选择、分组转发等功能，因此结构复杂且内置过多复杂协议。

然而目前路由器只能通过命令行接口等方式对外开放少数功能 0，

很难部署新的网络体系结构和网络技术，因此很长一段时间内当前

的网络体系仍会延续 0。 

软件定义网络技术（SDN）是优化当前网络体系结构的一种方

式，最早于 2008 年由 Mckeown 教授通过论文《OpenFlow:Enabling 

Innovation in Campus Networks》 提出了 OpenFlow 的概念及工作原理，

并于 2009 年正式提出 SDN 概念：SDN 分离数据层面和控制层面，

将网络控制面整合于一体。控制面对数据面有宏观的视野，控制面

完成初始化后，向每个节点发送转发表，节点只负责转发，简化了

路由器的结构。 

2  SDN 体系结构 
SDN 是当前最热门的网络技术之一，它解放手工操作，减少配

置错误，易于快速部署 0。在当前传统网络体系难以短时间改变且

具有一定弊端的情况下，SDN 是一种可行的优化策略。 

2.1  SDN 体系结构概述 
当前存在多种 SDN 体系架构，其中最有影响力的是 ONF（开发

网络基金会）定义的 SDN 架构 0。其定义的 SDN 体系由应用平面、

控制平面和数据平面组成，如图 1 所示。应用平面包括各种应用程

序，是用户主导的业务和应用的集合；控制平面的核心组件是控制

器，主要功能包括路由选择、接入控制、负载均衡等，从整体上对

数据平面进行监控和管理；数据平面包括一些网络单元，用于向上

层提供服务并执行命令。 

SDN 体系还有两个非常重要的接口：南向接口和北向接口。南

向接口位于控制平面和数据平面之间，用于 SDN 控制器和数据单元

间数据交换和交互操作。当前没有对南向接口的明确规定，但是大

多采用 OpenFlow 协议。OpenFlow 协议通过流的方式实现，需建立

一个流表，流表的建立、维护、下发均通过 SDN 控制器完成。北向

接口位于控制平面和应用平面之间，目前尚未有明确统一的实现方

式，这是各大厂商将来需要推进的工作。 

 
图 1  ONF 定义的 SDN 体系结构 

SDN 体系结构具有四个关键特征：SDN 是基于流的转发，流表

制定转发规则；数据层面和控制层面分离，二者不在同一设备中，

控制层面核心 SDN 控制器集中管理和下发流表；网络控制功能位于

数据层面交换机之外，由软件定义实现；开放接口，通过编程方式

定义一个新的网络功能。 

2.2 传统网络与 SDN 对比 
传统网络将控制层面、数据层面和协议都垂直集成在一个设备

里，设备只能由单独的厂商提供，结构臃肿，内置了很多复杂的协

议。传统网络是一个分布式网络，没有中心节点的控制，网络中的

各个设备通过其相邻节点构建自己的转发表，再自己决定是否转

发。因此不能从宏观的角度对每个网络设备进行控制，各厂商之间

也不能开发自己的协议，传统网络部署新业务时只能采用补丁式的

方法。 

SDN 最大的特点是功能分散，交换机、SDN 控制器、网络控制

应用程序都是可以分开的实体，可以由不同的厂商提供。SDN 将控

制面与数据面分开，控制面在更高的纬度看整个网络，通过软件来

控制网络行为，且软件不再是厂商提供，用户可以自行定义。 

传统网络中还存在一个重要的弊端，即节点“近视”问题。图

2 中，如果 C 和 E 节点链路中断，但节点 A 不知道，会继续向 C 发

送数据，导致大量数据堆积在 C 处，降低了网络的效率。而 SDN

解决了这一问题，SDN 首先通过 OpenFlow 将拓扑图镜像到控制面，

初始化后实时更新拓扑，为每一个节点生成转发表。 

 
图 2  采用 SDN 的网络拓扑 

3 南向接口 OpenFlow 
OpenFlow 是控制平面与数据平面之间的标准协议，是目前使用

最广泛的控制平面南向接口协议。自 2009 年发布第一个 OpenFlow

版本之后，ONF（开放网络基金会）相继发布了 1.1 至 1.5 等版本。

目前使用和支持最多的是 1.0 和 1.3 版本，1.3 版本在 1.0 版本基础

上进行了一些优化：如支持多个流表、组表，支持多个控制器，增

加重构能力协商，IPV6 扩展头支持等 0。 

图 3 反映了 OpenFlow 交换机的组成部分及工作原理，OpenFlow

交换机由流表、安全信道和 OpenFlow 协议三部分组成。流表用来

指示交换机进行流的处理；安全信道负责控制器和交换机间的交

互，通过安全信道 OpenFlow 交换机可以与控制器建立基于 OpenFlow

协议的连接；OpenFlow 协议是控制器与交换机之间的通信标准，通

过对不同类型消息处理实现路由控制。 
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图 3  OpenFlow 运行原理 

流表是 OpenFlow 交换机的核心部分，相当于传统网络的转发

表，是数据转发的依据。流表由三个字段构成：首部字段值（匹配

字段）、计数器、动作。匹配字段由 12 个字段构成，用来匹配分组

的首部字段，匹配不上的分组被丢弃，或者发送给控制器处理；计

数器用来统计匹配成功的分组数目；动作用于说明对数据包做的处

理，如转发或丢弃。 

4  SDN 的应用场景 
SDN 主要是为了解决网络性能和新应用开发的问题，以增强网

络的可扩展性和传输效率，当前主要运用于校园网和数据中心等方

面，在故障测试与诊断、网络管理与监控、网络安全、广域网、无

线移动网络等领域均有应用 0。 

4.1 校园网中的运用 
校园网是基于 OpenFlow 网络的 SDN 技术的重要运用场所之一。

OpenFlow 支持校园网内实现策略驱动的网络，通过程序实现网络的

自动化，和对校园网实现流量监控。目前已经有包括斯坦福大学在

内的众多高校部署了 OpenFLow 网络 0，并搭建了应用环境。 

相较于传统网络，基于 SDN 的校园网结构简单，易于控制和管

理，OpenFlow 网络通过流表匹配转发，使网络更加高效迅速，一定

程度上缓解了当前高校网络拥堵的现状。SDN 技术的网络部署较为

容易，无需建立新的网络体系，只需在原校园网基础上，增加 SDN

的规则便可完成部署 0。 

4.2 数据中心中的运用 
基于 OpenFlow 的 SDN 技术是当前数据中心网络研究的热点之

一。数据中心网络通常结构复杂，数据流量大，服务器和虚拟机要

有较高的性能。如果不能快速进行数据传输，很容易造成网络拥堵

和性能下降。而通过引入 SDN 技术，可以把单个数据中心网络合成

为一个统一的网络能力池 0，提高了网络的灵活性与管理能力，缓

解了大规模网络的拥堵问题。 

可能的实施方案是在数据中心网络出口处部署多个路由器，对

数据流量实现监控，将数据传送到 SDN 控制器，控制器负责对网络

整体管理调配，从而优化网络性能。SDN 技术的运用提高了数据中

心网络的传输效率，方便进行网络管理。 

5  SDN 存在的问题及未来发展 

5.1  SDN 存在的问题 
（1）控制器接口尚未标准化 

当前虽然南向接口普遍采用 OpenFlow 协议，但是北向接口并

未有明确的标准，因此不同的厂商可能采用不同的协议，导致通信

的困难，延缓了 SDN 商用化的进程。 

（2）网络集中控制的复杂性 

网络规模较大时，SDN 的集中式控制存在巨大挑战，单个控制

器将无法实现网络整体控制，SDN 需要为每一条流选择一条通道，

这对于大规模网络来说是相当复杂的。 

（3）网络集中控制的安全性 

SDN 集中式控制使得控制器尤为重要，是整个网络体系的核心，

一旦控制器遭受攻击，其管理范围内的网络会瘫痪无法运行，所以

当前阶段必须加强 SDN 的安全性，改进其架构保证网络整体的安

全。 

（4）市场利益制约 SDN 技术发展 

当前 SDN 研究阵营众多，分为高校相关科研人员、电信运营商、

网络设备制造商、网络服务提供商等，不同阵营从不同角度考虑问

题，很难做到利益统一，因此 SDN 很难统一规范。 

5.2  SDN 未来发展趋势 
（1）SDN 与 NFV 融合 

NFV（网络功能虚拟化）技术主要应用于网络的 4-7 层，与 SDN

是相互补充、相辅相成的关系，NFV 负责网元的虚拟化，而 SDN

负责网络的虚拟化。SDN 在未来与 NFV 技术结合使用，可以同时实

现网络功能虚拟化和网络控制集中化，这种趋势在未来将会产生很

大的价值。 

（2）5G 与 SDN 融合 

当前 5G 技术在快速发展与部署，需要更高效、灵活的网络支

持，SDN 技术是 5G 时代最重要的网络技术之一，SDN 的灵活性与

控制管理能力将为 5G 技术的部署提供有力的支持。 

（3）SDN 商业化加速 

SDN 最初由学术界提出，最近几年业界的各大厂商、数据中心

运营商及互联网公司都对 SDN 技术进行了探索与运用，SDN 的商业

化运用与部署正在进行。可以预见这将来仍会是 SDN 发展的重要趋

势，商业化将推动 SDN 技术更快速发展。 

6 结束语 
SDN 技术是当前最热门的网络技术之一。当前虽然存在一定的

缺陷，但依然是未来网络发展的一个重要方向。SDN 技术通过分离

控制平面与数据平面，使控制器能够集中管理控制整个网络，加快

网络部署，能更灵活高效地从全局定义控制网络，提升网络性能。

SDN 技术在未来应该发挥它相较于传统网络的优势，同时解决当前

存在的安全性、接口标准化等问题，更好地适应不同规模的网络，

在未来一定会有更广阔的运用。 
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