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ISW 教学法在《密码学基础》中的教学设计探索

——以置换密码为例

李志飞　王宏艳

军事航天部队航天工程大学航天信息学院　北京　101416

摘　要：《密码学基础》是信息安全及相关专业的一门综合性专业核心课程，具有很强的理论性和实践性，课程内容复杂、

难度高，涉及多门学科的知识，这会严重影响教学效果，难以达到“新工科”专业的培养目标和要求。介绍了参加 ISW 的

体会和收获，以《密码学基础》课程中 - 置换密码为例，给出按照 ISW 进行课程教学模式改革的新方案，进而避免“填鸭

式教学”以提高教学质量，可为高等教育教学的改革与创新提供借鉴。
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引言

随着数字虚拟货币、区块链、移动互联等新技术、新

应用的飞速发展和广泛应用，各大高校开始设立信息安全

专业来培养密码学人才，这其中开设密码学课程群一个重

要举措。《密码学基础》作为信息安全专业的核心必修课程，

能够为学生的后续学习打牢坚实的理论基础和动手实践能

力，在网络空间安全学科建设中发挥了举足轻重的作用。

早在 2014 年 2 月，习近平总书记强调“没有网络安全，就

没有国家安全”，网络安全已然已经上升为国家安全战略 [1]。

密码学是一门集数学、计算机科学、统计学等多学科

为一体的交叉学科，是一门综合性的尖端学科 [2-5]。航天工

程大学的设置密码学课程群涵盖《信息安全数学基础》、

《密码学基础》以及《密码学算法实验》等核心专业课程，

均为信息安全专业的必修内容。这些课程涉及数学知识领

域非常广泛，包括数论、离散数学、概率论等方面的内容，

致使学生的接受程度较低。授课教师在密码学课程群的教

学过程中，如何促使学生提升学习的自主能动性，而教师

由知识的输出者转变为学生的辅助者，对“新工科”背景

下密码学课程群的教学具有重要意义。

近年来 ISW（Instructional Skills Workshop）风暴席卷全

球高等教育，ISW 打破原有的教育体系和设计结构，兼具

教学流程独特、体验式学习方式密集、理论讲授与多轮微

课相结合等特点，深度体现“以学生为中心”的教育理念，

被认为是“课堂革命新范式”，为不同学科的教和学创造

了全新视角 [6-9]。针对《密码学基础》课程特点及教学现状，

结合国内外 ISW 的成功教学经验 [10-13]，本研究以置换密码

（微课）为基础探索出可内嵌 ISW 的《密码学基础》课程

教学模式改革新方案，该教学模式符合当今教育理念、目

标和要求，对高等院校课程教学改革具有借鉴意义。

1 ISW 教学法

ISW 教学技能培训模式是由加拿大的温哥华大学教授

Douglaskerr 团队创建，创建初期旨在通过教学技能培训帮

助新任教师提升教与学的水平。在取得良好效果后，培训

对象扩展到所有教师，培训领域从高等教育持续延伸到中

等、初级教育，培训范围也由加拿大逐渐扩大到其他国家。

ISW 培训实践通常历经 3 天，共花费 24~30 小时时长，着

重强调全程参与。该培训由两个部分构成，即理论讲述以

及实践教学，二者时间占比大致呈 4 ∶ 6。就理论讲授形式

而言，通常采用集体授课；而实践教学部分，则以分组方

式推进，每组配置 4 至 6 名被培训人员以及 2 名引导人员 [14]。

1.1 角色转换式的培训方式

ISW 将学习与指导相结合，每位参与者需在教师和学

生间完成角色轮换。在 ISW 架构下，开展自身授课训练之际，

还要以为学生身份听取其他参与者的授课，并在引导员的

指导下及时地给出反馈意见。从同僚及学生的双重反馈视

角，这为参与者提供了一个能直接审视教学收获的机会。

这样的转换式组织形式，可使参与者在平等互助、相互学习、

协同工作的环境里获得锻炼与提升。对其而言，这是取长
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补短、高效学习的良好契机，根本原因是在日常教学中学

生的反馈很难及时的传导到教师手中。在此种的训练中，

参与者可集中钻研、探讨课堂设计、教学策略及技巧等教

学问题，尝试采用新型教学方法与技巧，而非单纯照搬过

往成功做法。通过不断地实践、思考、分析、借鉴和提高，

进而有效地打破已有思维局囿，充分整合所见所学所想的

教学理念与方法，促进教师提升教学技能。

1.2 合理的培训周期

在 ISW 培训中，每位参与者需要完成：筹备 3 次微课、

撰写 3 次教案、开展 3 次课堂讲授，且以学生身份听讲 3

次并即刻给出反馈见解。微课的授课时长被设定为 10 分钟，

此设定具备双重目的，一方面能确保每节课堂总时长适度，

从而预留充足时间用于反馈交流；另一方面则是保障 ISW

规定的各个环节得以完成，促使其他参与者能够及时发现

教师存在的问题。ISW 组织的 3 次微课是按照发现、尝试

和提升的过程循序渐进开展。第 1 次微课主要是让教师学

会怎样组织好一堂课，增加自己对授课的理解；第 2 次微

课主要让教师熟悉在 ISW 框架下一般课程的组织方法和所

包含的要点，并基于此提供教学试验与创新的契机；第 3

次微课则致力于协助教师对所学讲课技巧予以巩固整合，

助力教师养成优良教学习惯并培育自身风格。这三次微课，

为处于认知、行为与情感这三个不同学习阶段的教学设计，

提供了相应的实践机会。

2 BOPPPS 教学模型

2.1 BOPPPS 模型简介

课 程 教 学 的 BOPPPS 模 型 由 Bridge-in、Objective、

Pre-assessmen、Participatory Learning、Post-assessment、

Summary 共六部分组成。BOPPPS 教学模型显示了一次完整

的教学过程所包含的六个环节，如表 1 所示。

表 1  BOPPPS 教学模型

类别 内容 描述

介绍

Bridge-in 强调课程开始的引入，激发兴趣

Objective 需要明确课程学习的目标

Pre-assessment 了解学生的已有基础

主体 Participatory Learning 强调授课过程的交互性

结论
Post-assessment 重点考察教学的即时效果

Summary 对课程内容的总结

2.2 BOPPPS 模型的教学实践

对每位教师而言，对如何达成有效教学这一问题，是

需要正视与深度思考的。BOPPPS 教学模型是 ISW 培训的

核心内容板块，教师应该深入理解其内在并将其嵌入到课

程设计环节中，从而实现对教学效果的改善与提升。

2.2.1 Bridge-in（导入）

在课堂教学中，导入占据着关键地位。在开始讲授之前，

学生的思维或许尚处于游离状态。此时，导入所发挥的效

用便是促使学生思维迅速聚焦于课堂本身。若能妥善运用

“导入”这一环节，将会达成事半功倍之效。导入环节一

般需凭借多媒体手段、问题等途径予以开展。

2.2.2 Objective（学习目标或效果）

学习目标应按照 BLOOM 教学目标分类法阐明学习目

的，该方法将多维认知过程解构为记忆、理解、应用、分析、

评估、创新这六个层级，旨在确切告知通过本次课程学习

能够懂得什么或者学会做什么。目标应该是具体的、可观

察的、可量化的、可描述的，而不是熟悉、了解、知道这

类模糊的词语。

2.2.3 Pre-assessment（课前评估）

借助课前评估的方式来检测学生对本次授课内容的知

识储备状况以及熟悉程度。并以此为基础，适时对授课内

容或授课侧重点进行针对性地调整。一般采用提问、雨课堂、

头歌、头脑风暴等方法进行。

2.2.4 Participatory Learning（参与式学习）

作为教学设计的核心和主体阶段，学生应达最大程度

地发挥自身能动性来参与学习过程，而教师需要将各类教

学媒体、课程资源加以综合运用，在一种轻松活泼、循序

渐进、知识充盈的氛围中助力学生完成学习。参与式学习

一般涵盖两种方式：其一是教师与学生间的互动式交流；

其二是学生内部之间的研讨式交流。

2.2.5 Post-assessment（课后评估）

对本次课新学知识的进行评估，形式多样，主要目的

是了解学生学习效果、判断其是否达成设定的学习目标、

检验其运用所学知识解决实际问题的能力等。一般情况下，

课后评估还应与课前评估相对应，进而直接体现通过参与

式学习产生的增量。课后评估通常采用答题的方式进行，

可借鉴雨课堂等平台实时反馈正确率。

2.2.6 Summary（总结）

教师对本节课学生学习内容、学习效果的总结反思，

同时对自己教学理念、设计、效果进行反思，并为下一次
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授课过程预留话题空间。

3 ISW 微课教学设计 - 以置换密码为例

3.1 Bridge-in 环节

在课程开始之前，教师通过假定这样一个场景，即假

设在春秋战国时期，你需要将敌人下一步进攻的城池向朝

廷密报，但是你手头可以用的就是木棒和布条（羊皮条等

带状物），问你应该如何将信息进行加密处理，以确保军

事秘密的安全性？留给学生几分钟思考时间后，授课教师

通过自制一个斯巴达密码棒（如图 1 所示），这看似简单

的操作便实现了信息的加密处理，为什么会产生这样的效

果呢？进而开展本次授课。

图 1  斯巴达密码棒（自制）

3.2 Objective 环节

3.2.1 知识目标

1）能够描述置换和置换密码的定义（记忆、理解）;

2）能够列举置换的典型特点（记忆、理解）;

3）能够描述置换密码的加密流程与原理（记忆、理解）;

3.2.2 能力目标

1）能够根据置换密钥对信息进行加密，并给出加密结

果（应用、分析）;

2）能够判断某些算法是否属于置换密码（应用、分析）;

3.2.3 素质目标

1）逐步树立没有网络安全就没有国家安全的信念和决

心；2）逐渐养成科学思辨、勇攀高峰的职业素养

3.3 Pre-assessment 环节

这里采用提问的方式进行，斯巴达密码棒能进行加密，

背后的数学机理是什么？能否给出对应的数学表达形式。

3.4 Participatory Learning 环节

置换密码，又称为换位密码（Transposition Cipher），

是一种通过重新排列明文中字符位置以生成密文的密码技

术（依据特定规则对明文进行重排，以破坏其原有的结构

特性）。这种密码的核心特征在于，明文中的所有字符均

被保留不变，仅通过字符位置的变换来实现对原始信息的

扰乱，从而达到加密的目的。

实际上，古希腊斯巴达人所使用的密码棒就采用了置

换密码算法。密码棒加密时沿着木棒写上相应的明文字母，

展开后羊皮条上的结果就是加密后的密文，如图 2 所示。

定义 1.1（置换）有限集 X 上的运算 X Xσ →： ，

σ 是一个双射函数，也就是说，σ 既是单射又是满射，

并且定义域和值域相同，那么称σ 为一个置换。即任取

x X∀ ∈ ，存在唯一的 x X′∀ ∈ 使得 ( )x xσ ′= 。同理可以

定义逆置换 1σ − ，即 x X′∀ ∈ ，存在唯一的 x X∀ ∈ 使得
1( )x xσ − ′ = 且 1 1σ σ− = 。

【 例 1】 设 有 限 集 X ={1,2,3,4,5,6,7,8}， σ 为 X

上 的 一 个 置 换， 并 且 满 足 , ,

, , , , , 。因

为置换可以简单用对换表示，所以上述置换σ （即密钥）

可以形式化表示为对换的乘积（如图 2 所示），即

12345678
(125)(3)(4687)

25361847
σ

 
= = 
 

     （1）

则其逆置换 1σ − 可以表示为

1
1 12345678 12345678

(152)(3)(4786)
25361847 51372486

σ
−

−    
= = =   
   

（2）

图 2  置换示意图

置换用对换表示不仅形式上简单，同时也提供了一种

快速求逆置换的方法。若置换为

11 12 13 1( 1) 1 1 2 3 ( 1)=( ) ( )l l m m m m n mnx x x x x x x x x xσ − −     （3）

相应的逆置换为

1
11 1 1( 1) 13 12 1 ( 1) 3 2=( ) ( )l l m mn m n m mx x x x x x x x x xσ −

− −     （4）

3.5 Post-assessment 环节

课后评估主要采用答题的方式进行，这里再次回到前

面给大家列举的斯巴达密码棒的例子（如图 1），并请学生

回答两个问题。第一斯巴达密码棒能够加密的原理是什么？
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第二是它的加密过程具有什么特点。在此基础上，给出明

文和密钥，能够根据置换对信息进行加密，并给出加密结果。

3.6 Summary 环节

本次课程我们以斯巴达密码棒作为课程整个牵引，进

而引出置换和置换密码的定义与加密方法，使同学们达成

本次课程设计的教学目标。后续，我们将继续介绍如何基

于置换密码对大量文本信息进行加密处理的方法。

4 结语

目前，ISW 模式已得到了国内外众多高等教育机构的

认可，采用 BOPPPS 教学六要素来开展教学过程，能够重

塑传统意义下以教师为中心的“填鸭式”教学范式 , 这对于

提升学生的内在驱动力以及强化上课质量与效用具有重要

意义。本研究进一步给出了可结合 ISW 的教学设计案例，

相关研究成果能推进我国信息安全专业人才教育和课程体

系建设具有重要的借鉴价值。
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