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【摘  要】在现实世界中，很多传播现象都可以在复杂网络中找到相应的传播模式，研究网络传播中的控制，是网络

安全战略研究的重要课题。传播源点的识别和传播源的定位需要有效的方法，针对相关传播源点的精准、

快速定位，是处理一些网络问题的必然要求。本文以有效距离为基本理论，研究复杂网络传播源点定位的

方法，这对于目前网络安全和监督管理而言，具有重要价值。 
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在一些特殊和突发情况下，需要快速准确的找到传

播源点，但是源算法只有在网络中观察点数量达到一定

要求时才能进行，这就导致在复杂网络传播源点的快速

定位上存在一定的局限性，所以需要改进算法，先在部

署观察点后得到所有被感染观察点以及其在此刻的感

染率，再执行定位，在对相应时刻进行定位后，要是存

在一个定位结果的频率异常情况，即相应频率超出事先

设定的数值范围时，就会停止定位，确定这个点就是源

点。 

1  复杂网络特点 

1.1  节点复杂性 
可以将复杂网络看作是一个比较抽象的复杂系统，相

应网络节点可能是具备一定分岔和混沌复杂分线性行为

的动力系统。在相应基因网络中，各个阶段的时间进化行

为都是具有一定复杂性的。所以，即使是针对某个特定的

问题，复杂网络的节点都能抽象的表示相关事物。此外，

在同一个网络中，有时候存在很多不同类型的节点，这些

节点也对应不同的性能，对于整体的复杂网络系统起到一

定的平衡作用。 
1.2  网络结构复杂性 
在复杂网络中，相应网络连接结构是十分复杂的，在

时间推移中，网络连接机构也在不断变化。此外，节点之

间的连接也十分复杂，可能存在不同的权重和方向。网络

规模随着时间的变化会发生相应变化，这些因素都让复杂

网络的结构更加复杂。 
1.3  多重复性因素相互影响 
在复杂网络中，存在很多的影响因素，这些影响因素

都会对复杂网络产生作用。复杂网络的结构相对复杂，相

应网络之间又存在某些联系，所以对复杂网络开展分析是

一项比较困难的工作。例如，在电网运行中，一旦出现故

障，可能会引发一系列的附加反应情况，严重可能造成网

络迟缓或者是终端，相关实体机构在断电后需要暂时关闭

网络，所以会出现一系列的附加反应。可见，复杂网络的

运行中，受到的内在和外在影响因素是比较多的，具有很

多的不确定性。 

2  有效距离 

2.1  有效距离定义 
有效距离是 Dirk Helbing 提出的，从他对有效距离的

解释来看，有效距离是指在复杂网络中，存在较多的冗余

连接边，相关信息或者是疾病可能有多种路径传播，但是

事实上，相应传播过程中只有一组起关键作用的传播路

径，这一路径能够从网络连接矩阵中衍生出来，就是有效

距离。 
2.2  以有效距离为基础的最短路径树 
按照网络特性定义中的有效距离理解，在传染病传播

中会出现两个节点中最短的路径，所以本文通过网络中的

传播源点为中心来构建一棵到其他节点最短的路径树，其

中边的传播延迟即为有效距离，可以对于传播过程进行直

观演示。使用最短路径树是因为这种方法比一般方法有明

显优势，传统网络传播分析中使用的时空图比较复杂，很

难理解，而最短路径树能够将复杂的问题编程简单的波面

形式。尽管不同的信息或传染病传播参数是不一样的，但

是相关特点却是相同的。即使选择不同的传播源点也有这

样的特点，借助有效距离，能够对于传播速度进行计算，

并对于到达相应节点的时间进行预估。最短路径树表示方

式中，简单的扩散波面表明了信息或疾病传播路径是受到

最有可能的路径影响的。以疾病传播为例，下图 1 为最短

路径树时间快照和传统地理方式感染快照对比： 

 

图 1  最短路径树时间快照（上）和传统地理方式感染快
照（下）对比 

3  基于部分观察的分程定位算法改进 

3.1  以部署观察点取代监控全部节点 
在复杂网络中部署少量观察点，在传染病传播中，针
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对部分观察点记录的感染信息，例如，感染时间和感染率

等参数，取代原算法中监控全部节点的费时费力的做法，

这样可以有效减轻系统工作量，降低在定位计算中的时间

消耗。 
针对不同观察点部署，源点定位准确率可能是不一样

的，基于直观来看，在信息传播中，相关网络中都有重要

节点，它们在信息源定位中也至关重要。针对复杂网络的

节点重要性评估，多以网络节点指标信息作为参考，所以

需要对网络节点相关度量指标记性确定，以此作为参考，

来提出有效的观察点部署方案，确保相应网络节点作用的

发挥。 
3.2  按照时间分层定位 
在原算法中，真实源点传播中的同心圆特性可以作为

定位依据，将各个候选源点作为中心，和前沿波面的相应

节点构建同心圆，选择同心度最高的候选源点充当估计源

点。候选源点的同心度以其到前沿波面中的节点有效距离

和方差进行计算，也就是在距离和方差都最小的情况下，

同心度最高，这样的候选源点成为真实源点的几率就比较

大。 
进行算法改进也是按照同心圆的特征来定位，但是研

究表明，将真实源点作为中心还原真实传播过程以及模拟

传播，能够看出在同一时刻被感染的节点，基本上呈现一

个同心圆度很高的圆。这表明真实源点相对其他候选源点

到同一时间被感染的所有节点的有效距离大小大致相同，

表示方差比较小，所以，可以通过对比方差，和其他候选

源点拉开差距，确保单个分组命中率的有效提升。再对相

应分组的定位结果进行综合，最后获得一个估计源点，这

对于提升命中率也有一定帮助。所以，在改进算法中，可

以将被感染的观察点进行相应时刻的分组，计算候选源点

到相应时刻分组中节点的有效距离均值及方差。这样得到

的真实源点的方差就会很小，确保计算定位比较值时将其

和其他候选源点差距来开，提升源点定位的准确性。 
但是，考虑到在某个特定时刻分组一般包含几个被感

染的观察点，导致构成的波面并不完整，要是完全根据现

有时刻分组来定位，也会因为较少的参考节点导致包含节

点数量少的分组命中率降低，影响整体命中率提升。对此，

在改进算法中，应该使用将被感染节点较少时刻分组和相

邻分组合并的方法，新合成分组中被感染节点数达到一定

阈值的情况，可以将相应分组作为独立的分层。再根据这

一方法对剩下的分组进行分层转化，再以各个分层内包含

的观察点来作为节点定位的参考依据，结合位置表决系统

来获得最终的源点。 

4  结语 

在日常生活中，传染病以及网络中的谣言现象是比

较多见的，针对这些问题解决，最关键的是能快速找出

传播源点，这样才能从根本上阻断传播链，避免传播范

围和影响力进一步扩大，所以，针对复杂网络的传播源

点定位在现实生活中的应用还是比较广泛的。在进行复

杂网络传播源点定位中，定位方法的选择至关重要，定

位方法的可靠和效率是进行算法相应指标判断的重要

标准，结合不同的网络结构，定义与之相适应的有效距

离，能够对较复杂的网络，以有效距离的网络拓扑结构

进行转化。通过在网络中部署观察点获得传播信息，对

相应信息源进行估计是有效的方法之一，对于传统的定

位方法，这种方法的优势突出，借助对网络中少量节点

的定位和观察，就能够进行信息源估计，十分高效，可

以有效减轻定位工作量。本文的研究以复杂网络下的有

效距离研究传染病源点定位方法，提出以部分观察的传

播源点分层定位方法以及以有效距离为基础的实时定

位方法应用，对相应算法在原算法基础上适当进行改

良。研究分析了有效距离和以有效距离为基础的最短路

径树，强调了有效距离在复杂网络中应用相对于传统方

法应用的优点，研究以原算法的不足进行分析，提出部

分观察的传播源点分层定位法和基于有效距离的实时

定位法应用，对于相应算法进行改良，发现改良后的算

法在达到一定观察点比例的情况下，定位准确性显著提

升，且相应定位效率也有明显提高。 
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