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【摘  要】自媒体因具有使用灵活性、用户平等性、传播交互性等特点，深受当代大学生的喜爱，同时也对大学生的

生活和学习产生了深刻影响。高职院校要充分发挥自媒体的优势，让自媒体成为高职院校网络安全教育的

有力载体。本文通过充分探析自媒体对高职院校网络安全教育带来的挑战与机遇，提出了一种自媒体视域

下高职院校网络安全教育的策略，该策略能够协助高职院校利用自媒体，更好地开展网络安全教育工作。 
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高职院校作为我国高校体系的重要组成部分，是培养

高素质技能型人才的主阵地，要充分发挥互联网的协同育

人功能，做好高校网络安全教育工作。自媒体因具有使用

灵活性、用户平等性、传播交互性等特点而深受当代大学

生的喜爱，同时也对大学生的生活和学习产生了深刻影

响。高职院校要充分发挥自媒体的优势，对大学生进行正

面引导，大力弘扬自媒体对网络安全教育的积极作用，努

力克服自媒体带来的消极影响，开创一种新的网路安全教

育模式。 

1  自媒体对高职院校网络安全教育带来的挑战 

1.1  网络安全教育的主客体发生变化 
在传统的网络安全教育过程中，教育者掌握了大部分

教育资源和信息，具有绝对的话语权。教育者通过课堂教

学把教育内容单向地、集中地传递给学生，形成了稳定的

教与学的关系。而自媒体时代的到来，使得人人都可以成

为“发言人”，人人都可以是影响他人的主体，打破了传

统教育者与受教育者固有的主客体关系，对网络安全教育

带来诸多挑战。一方面，教育者不再是网络安全教育信息

的唯一来源，教育者的权威地位被削弱。开放、共享的自

媒体平台大大拓宽了大学生获得教育资源的渠道，信息也

不再单一的依赖于教育者的话语传递。大学生借助自媒体

能够更早地、更全面地获取丰富的消息，教育者不再是教

育信息的主导者。另一方面，教育主客体的转变也对传统

的教育方式提出了挑战。自媒体的主要特征之一是强交互

性，这一特征使得大学生可以随时随地获得最新的教育资

源，不再受空间和时间的限制。传统单向、集中的教育方

式也不再是大学生的唯一选择，他们更愿意选择一种自

由、开放的互动交流方式。 
综上，在自媒体环境下，网络安全教育的主客体的界

限已经被打破，高校网络安全教育需要及时根据网络的发

展变化进行内容更新，提升教育教学的时效性，为大学生

筑牢安全屏障。 
1.2  网络安全教育的内容被稀释 
自媒体以其开放性、交互性以及虚拟性等特点深受大

学生群体的喜爱，成为大学生获取信息的重要场所。但是

自媒体平台的准入门槛较低，任何人都能通过自媒体平台

注册账号、发布信息，导致网络中充斥着海量的信息。一

方面，海量的信息削弱了主流媒体对网络安全教育的引领

作用。高校、政府等官方账号发布的网络安全教育内容很

快就会被淹没在大量信息中，难以占据头条。大量数据还

使大学生逐渐失去了处理信息的耐心，导致大学生收到的

信息越来越多，真正获取的网络安全教育的信息却越来越

少。另一方面，自媒体信息内容的碎片化，充斥着大量缺

乏深度思考的信息。自媒体平台以盈利为目的，对信息的

筛查和识别工作还不完善，大学生的人生观价值观尚不成

熟，面对碎片化的信息很容易断章取义，造成价值观的迷

失。 
随着网络通讯技术的不断发展，海量的信息瞬间汇集

成为现实。网络安全教育的内容如何从众多数据中脱颖而

出，引起学生的关注成了网络安全教育中新的挑战。 
1.3  网络安全教育的权威性被削弱 
随着互联网和自媒体平台的迅速发展，自媒体已经成

为当代大学生获取信息、了解社会重要渠道。相对于传统

的媒体，自媒体平台在信息传播速度上占有绝对优势，往

往一些新的社会热点问题，在还没有进行深入调查之前就

已经在自媒体平台上进行了广泛的传播。一些自媒体用户

或是无意识的、或是刻意的，会对一些事件进行片面的解

读的。他们非专业的解读、片面的观点、非客观的意见会

造成虚假信息的传递。这些虚假信息会影响大学生对事件

的判断与解读，造成负面的舆论环境。高校网络安全教育

者往往会利用传统媒体发布网络安全教育的相关内容，但

是先入为主的理念使得大学生很难再客观、公正的了解事

情的真相。因此自媒体平台的蓬勃发展在一定程度上削弱

了网络安全教育内容的时效性和权威性。 

2  自媒体对高职院校网络安全教育带来的机遇 

2.1  丰富了大学生网络安全教育的方式 
传统的网络安全教育工作是以课堂为主阵地，以辅导

员、班主任、思想政治课教师等为主要育人主体，这种育

人方式对时间、地点的要求相对严格。而自媒体时代使得

时时育人、处处育人、人人育人成为可能。首先，国内外

知名思想政治教育专家、专业教师、优秀学生代表等，以

自媒体为纽带都可以成为育人的主体，有助于形成全员化

的网络安全教育的工作队伍。其次，自媒体平台由于不受

时空的限制，使得大学生网络安全教育不再局限于教室、
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报告厅、办公室等场所，育人时间也不再局限于工作日的

八小时，实现了教育的时空延伸。最后，自媒体平台提供

了互动交流的机会，教育者可以根据学生的交流反馈调整

教育内容，优化教育方式，从而达到最优的教育效果。 
2.2  提高了大学生网络安全教育的获得感 
在自媒体时代来临之前，网络安全的教育往往受限于

学校文化建设和教师个人对正确网络安全理解的局限，大

学生被动地成为网络安全教育的客体。如今自媒体的出现

使大学生有机会成为育人的主体，能够更深层次的参与到

网络安全教育的过程中，这大大提升了大学生自身的获得

感。大学生是一个追求个性、愿意展现自我的群体，自媒

体的互动性和开放性使学生的这些特点被充分的尊重。通

过自媒体进行育人，教育者可以根据学生的反馈意见，迅

速地对教育内容进行调整，使学生获得的内容更加丰富有

效。学生也可以根据自己的爱好选择不同的育人信息，随

时表达自己的观点，整个教育过程让学生感觉更加愉悦，

因此也大大提高了大学生网络安全教育的获得感。 
2.3  丰富了大学生网络安全教育的内容 
高校网络安全教育作为学生思想政治教育的重要内

容，往往上课形式比较单一，内容也被认为是枯燥无味的。

而自媒体以其灵活的形式，丰富的内容深受大学生的喜

爱。自媒体的内容优势主要体现在一下几个方面。首先，

自媒体平台能够把大量的网络安全教育内容，以一种直观

的、精简的形式呈现给大学生。学生可以利用碎片的时间，

接受大量的教育内容。其次，自媒体平台把文字、图片等

静态的教学资源与视频、音频等动态生动的资源结合起

来，从而激发学生学习的兴趣。最后，自媒体平台的交互

性能够使学生自由地发表观点，这一特点使得大学生能够

参与到网络安全教育的过程中去，使更多学生能够接受网

络安全教育的内容。 

3  自媒体视域下高职院校网络安全教育的策略研
究 

3.1  引导大学生树立正确的价值观，提高信息素
养 

大学生拥有较高的文化水平，接受新鲜事物的能力较

强，是自媒体软件使用的重要群体。但是部分大学生的自

控能力较差，辨别力不强，缺乏批判性看待问题的能力，

作为教育者，高校要采取相应措施，引导大学生合理利用

自媒体资源。 
一方面，高校教育者要引导大学生树立社会主义核心

价值观，提升明辨是非的能力。自媒体内容庞杂，不能把

内容的审核完全寄托于自媒体平台。教育者要充分利用线

上线下各种资源，加强对大学生是非观的教育，培养他们

独立思考问题的能力，不要人云亦云。另一方面，教育者

应当提高学生的信息素养，引导大学依法、合理、节制的

利用自媒体资源。自媒体能够帮助大学生接触接触更多的

知识，表达自己的观点，因此大学生很容易沉迷其中，失

去对现实的关注。教育者应该加强教育，促进大学生进行

自我约束和控制，引导学生正确处理网络与现实的关系，

防止过度沉溺其中。 
3.2  发挥大学生网络安全教育的主观能动性 
自媒体已经渗透到大学生的日常生活中，自媒体平台

也俨然成为现代大学生认识社会，表达观点的重要工具。

高校应该发挥学生主观能动性，让大学生成为网络安全教

育的一份子。首先，树立和发挥学生干部、团员、学生党

员等优秀学生榜样作用。这一部分同学在学生群里中有一

定的影响力，应该把他们培养成网络安全教育的意见领

袖，带动周围学生主动学习网络安全教育知识。其次，提

高学生兴趣，使其积极主动地成为网络安全教育的拥护

者。高校可以利用调查问卷，谈心谈话等方式了解学生的

喜好，创设新颖且有特色的教学内容和教学方式，引起学

生的兴趣，激发学生的积极主动性。最后，教育者通过引

导学生主动创设出更多的更新颖的教育内容，从而进一步

丰富网络安全教育的内容。 
3.3  改变教育理念，建设育人队伍 
高职院校网络安全教育者要充分利用自媒体的优势，

更新自身教育理念，提高专业素养，提升网络安全教育的

能力。首先，教育者自身要改变教育理念，充分接受自媒

体这一育人方式。自媒体时代对网络安全教育提出了新的

要求，教育者也应当适应时代变化，适时地做出改变，要

以学习者的角度积极主动的学习自媒体这一新事物，努力

把教育内容于自媒体平台相融合。其次，高职院校应该努

力建设一支建教育理念新、育人成果有效且保持终身学习

的育人队伍。新时代对于教育者提出了更高的育人标准，

教育者要学会运用最新的技术，创设出适合学生且能吸引

学生兴趣的学习内容和学习方式，充分激发学生们对学习

的主观能动性，使学生真正成为学习的主人。最后，教育

者要主动和学生进行沟通交流、合作，与学生共同进行内

容、创意方面的建设，使得教育内容更加贴合学生实际，

从而达到更好的育人效果。 
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