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2020 年 6 月，教育部印发《高等学校课程思政建设

指导纲要》，明确了课程思政的具体建设目标和内容重

点，对不同类别课程的教学设计和不同类别专业课的教

学内容提出了基本要求，是学校全面推进课程思政建设、

健全质量评价机制、加强组织保障的重要指导。其中对

于理学、工学类专业课程做好课程思政给出了具体要求，

即把马克思主义立场观点方法的教育与科学精神的培养

结合起来，提高学生正确认识问题、分析问题和解决问

题的能力。理学类专业课程，要注重科学思维方法的训

练和科学伦理的教育，培养学生探索未知、追求真理、

勇攀科学高峰的责任感和使命感。工学类专业课程，要

注重强化学生工程伦理教育，培养学生精益求精的大国

工匠精神，激发学生科技报国的家国情怀和使命担当。

随着社会信息化的不断加深，各种信息安全风险也

伴随而生。国际上围绕网络空间安全的斗争愈演愈烈，

争夺网络空间安全控制权是战略制高点。我国已成为网

络大国，由于网络技术基础薄弱和网络空间安全人才不

足，我国还不是网络强国网络安全关系到国家安全、社

会稳定、经济发展、人民生活等各个方面，必须确保我

国的信息安全，要建设国家信息安全保障体系，政府、

军队、公安等国家重要部门，以及金融、电力、能源等

重要基础设施等都需要大量信息安全专门人才。

密码学对于网络信息安全来说是属于基础性学科，

密码体系如果需要改变的话，那么涉及的整体网络信息

安全都需要进行相应的调整。因此密码学对于网络空间

安全具有极端重要性 [1][2]。

密码学相对于其他大学理工科课程来说，具有如下

特点：课程所涉及的知识跨度广，课程难度高，理论性

和应用性均比较强。密码学的学习需要诸多前置课程作

为基础，根据课程设置的侧重点不同，前置课程分别包

含数论、近世代数、有限域上数学运算和网络安全协议

等。前置课程的知识难度较大，尤其体现出密码学这门

课程对数学基础的要求很高。

同时，密码学课程本身知识跨度也很广。总的来说，

其授课内容往往包含密码学基础、古典密码学、私钥密

码学、公钥密码学、哈希函数、数字签名、身份认证和

鉴别、电子商务中的密码学应用、网络安全协议的设计

与开发以及公钥基础设施等等。知识跨度广的特点决定
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了密码学这门课程具有较高的教学和学习难度。大部分

学生反映课程难度太大，学起来困难重重。因此授课过

程需要对算法细节进行详细的推导和分析，并且要想尽

办法增加课程内容的趣味性和应用性，以吸引学生。此

外，密码学课程的特点还体现在另一个方面，即授课内

容的基础理论性和应用性都较强，学生学习这门课程的

过程中对密码学的应用很感兴趣 [8]。

1　厚植学生爱国主义情怀

在密码学课程介绍和导入时，可以从中国革命战

争时期最值得我们骄傲的“豪密”讲密码与战争的关

系，让同学们明白正是有了这个高级密码才保证了党和

军队无线通信的绝对安全，运筹于帷幄之中，决胜于千

里之外。同时也可以讲当下的密码学界的传奇人物王

小云教授，多年来，由美国标准技术局（NIST）颁布

的基于 Hash 函数的 MD5 和 SHA-1，是国际上公认最先

进、应用范围最广的两大重要算法。这两种算法的厉害

之处在于，对于输入信息的任何一次小的篡改都会立刻

引起“雪崩效应”，从而保证信息的数字指纹的唯一性

和不可伪造性。因此，按照常规方法，即使调用大型计

算机，也需运算 100 万年才有可能破解。但是，这两大

世界最安全的密码算法却在 2004 年和 2005 年被王小云

先后破解，震惊了国际密码学界。最为重要是，破解这

两大算法时，她的大部分工作是在普通电脑和手算之下

完成。她的工作也导致工业界几乎所有软件系统中 MD5

和 SHA-1 哈希函数的逐步淘汰 [3]。哈希函数的两大支柱

算法遭受重创后，2007 年，美国国家标准技术研究院向

全球密码学者征集新的国际标准密码算法，王小云放弃

参与设计新国际标准密码算法，转而设计国内的密码算

法标准。这部分内容可以放映短片的形式展示给学生，

通过声音与画面的完美结合，使得课堂上学生们的民族

自豪感油然而生。

2　增强学生科学报国使命感

在介绍课程内容时，让学生了解现代密码学以及

很多数学理论都是西方建立起来的，虽然我们励精图治

取得了长足的进步，密码学某些领域已经取得世界领先

水平，但是仍要正视差距。回首我国近代历史，中华民

族遭受的苦难之重、付出的牺牲之大，在世界历史上是

罕见的，而我国落后挨打的根子之一就是科技落后。战

火纷飞中，很多知识分子深切体会到了“中国要想强

盛，只有靠中国人自己的力量”。面对苦难，他们奋起抗

争，终于在中国共产党领导下踏上了实现国家独立和民

族解放的正确道路，也为科学报国找到了最广阔的人生

舞台。一代人有一代人的奋斗。无论是苏步青、黄纬禄、

程开甲、朱光亚，还是屠呦呦、袁隆平、黄旭华、黄大

年……时代变迁，科学家精神早已融入一代代中国科学

家血脉之中，穿越时空、传承至今。这些优秀知识分子

怀着炽烈的爱国情怀，凭借深厚的学术造诣、宽广的科

学视角，作出了彪炳史册的重大贡献，体现出高尚人格

风范和优良作风学风。

3　进行科学伦理教育

密钥管理过程需要管理与技术并重，密码系统的安

全性取决于密码系统最薄弱的环节，即“木桶理论”[5]，

再好的技术，如果没有有效的管理，终将毫无意义。因

此加强安全从业人员的管理、培训尤为重要。计算机技

术是一柄双刃剑，这把剑能够造福人类还是为祸人间取

决于执剑人的道德意识，所以提升计算机从业者和用户

的道德教育尤为重要，这种提升应该是全方位的，既要

包括对他们的不良心理情绪的疏导，也要包括帮他们树

立正确的人生观、世界观、价值观，既要帮助他们正确

看待生活中出现的种种不如意，又要让他们认识到自己

的能力和价值，给与其社会认同感。根据马斯洛相关理

论，要从饮食需要、自我保护和社会保护、团队融入、

得到认可以及自我实现等多个方面满足计算机技术拥有

者的需要。预防信息技术从业人员犯罪的重要手段之一

就是把公民道德建设纲要的内容作为网络道德宣传的核

心内容，相关教育部门应将计算机道德教育列入普及德

育教育的范畴，通过提高人们明辨是非的能力，使其形

成正确的道德观 [4]。

4　开展工程伦理教育

在讲解经典密码设备构造原理时，可以引入英尼格

玛密码机进行工程伦理的教育。德国工程师亚瑟·斯雪比

尤斯设计的英尼格玛密码机安全性极高，对于敌方，即

使拥有密码机，如不同时掌握三道防线组成的密钥，就

无法破译。二战时期上至德军统帅部，下至陆海空三军，

都把“恩尼格玛”作为标准的制式密码机使用 [6-8]。可以

说英尼格玛密码机是密码发展史上的一个重要里程碑，

但是它没有造福人类而是协助德国法西斯犯下滔天罪行。

在当下社会工程实践目标也很容易被等同于商业利益增

长，这一点随着越来越多工程的实施遭到了社会批判。

人们日益认识到工程师因为应用现代科学技术拥有巨大

力量，要求工程师承担更多伦理的义务和责任。从人才

培养角度来说，信息安全的从业人员强调行业的专业化

和独立性，也需要加强职业伦理建设。从工程实践（项

目开发）来说，好的工程要给社会带来更多的便利，在

课程思政建设过程当中必须要关注社会背景下工程实践

中的伦理问题，这些问题仅仅依靠工程方法是无法解决

的，必须在讲授相关内容时注意引导学生树立正确工程

建设（项目开发）价值观。
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5　训练科学的思维方式

科学思维是网络空间安全学科核心素养的要素之一，

是形成科学方法论的重要途径。许多重要概念和规律都

是科学思维的产物，而科学思维的形成，需要在问题的

不断提出和解决中完成，因此，课堂教学中进行适时、

适量、适度的问题串设计，可有效培养和发展学生的科

学思维 [9]。比如在讲解公钥密码体制提出的背景时，可

以简单描述分组密码、序列密码等对称密码体制的基本

原理，引导学生思考加解密双方所用的密钥都是秘密的，

而且需要定期更换，新的密钥总是要通过某种秘密渠道

分配给使用方，在传递的过程中，稍有不慎，就容易泄

露。所以它的局限性在于它存在着通信的贸易双方之间

确保密钥安全交换的问题。此外，某一贸易方有几个贸

易关系，他就要维护几个专用密钥。它也没法鉴别贸易

发起方或贸易最终方，因为贸易的双方的密钥相同。另

外，由于对称加密系统仅能用于对数据进行加解密处理，

提供数据的机密性，不能用于数字签名。因而人们迫切

需要寻找新的密码体制。

科学的思维方式不仅能应用到专业领域，还能应用

到日常生活中。掌握科学的思维方式对学生的学习有很大

帮助，让学生能更理性地思考问题，有效地解决问题。教

师引导学生深入思考，让学生养成良好的行为习惯，形成

良好的品质，树立正确的三观，建立健全的人格。同时教

师应培养学生敢于挑战、勇于创新的科研精神，鼓励学生

积极创新，将信息安全相关技术服务于国民经济。

6　培养精益求精的大国工匠精神

在讲授 DES、AES 等设计精巧的密码算法时，注意

引导学生树立精益求精、细而又细的工匠精神。当今世

界，凡拥有发达制造业的国家，无不重视工匠精神的培

育。工匠精神是工匠们在加工产品过程中表现出来的精

神理念，如严肃认真的敬业精神、精益求精的品质意识、

持之以恒的执着追求、淡泊名利的崇高境界等。不光生

产建设需要工匠精神，科学研究同样离不开工匠精神 [1]。

科学研究是追求真理、揭示规律的崇高事业，要求

科研人员必须具备高度的责任感和敬业精神。对世界各

领域杰出人士的调查显示，只要有认真负责的敬业精神，

即使不是在自己最喜欢、最理想的岗位，也可以创造出

非凡的业绩。科学研究也是如此，只有本着极端负责的

态度，严肃认真地对待所从事的科研工作，才有可能在

探索未知的道路上有所发现、有所突破。

一丝不苟、精益求精，才能打磨出精品。只有在实

验中摒弃“可能”“也许”“差不多”等心理，才能在坚

实的地基上矗立起胜利的高塔。密码学界很多前辈在科

研工作中，为完成写成一篇高质量学术文章，经常逐字

逐句反复讨论修改，直至觉得没有任何问题再发表。由

此可见，只有坚持高标准、严要求，每一个环节、细节

都想周全、做精细，才有可能达到最高水平 [10]。

科学研究中失败往往多于成功，“九死一生”是其

常态。只有在日复一日、琐碎而枯燥的研究中持之以恒，

才有可能到达胜利的终点。回顾科学研究的历史长河不

难发现，所谓灵光一现，其实往往是出自几年、十几年

如一日的坚持与执着。

7　结束语

落实立德树人根本任务，必须将价值塑造、知识传

授和能力培养三者融为一体、不可割裂。全面推进课程

思政建设，就是要寓价值观引导于知识传授和能力培养

之中，帮助学生塑造正确的世界观、人生观、价值观，

这是人才培养的应有之义，更是必备内容。密码学课程

作为网络空间安全专业的核心课程，在“课程思政”理

念的引领下，在《高等学校课程思政建设指导纲要》指导

下，通过挖掘课程思政元素，不断提升人才培养水平，把

学生培养成具备扎实专业知识和坚定信仰的创新性人才。
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