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基于智慧校园背景的信息安全问题及对策

范 红
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摘 要：在进行知识资源共享的过程当中，智慧校园的建设成为进行校园教育教学系统改革的主要手段，智慧校园结合

了传统的空间以及虚拟空间，各个学校建立数据中心进行数据内容的人机交互，但是伴随而来的则是信息安全问题，

基于此本文就智慧校园信息安全进行探究。
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Abstract: In the process of knowledge resource sharing, the construction of wisdom campus has become the main means of 
campus education teaching system reform, wisdom campus combines the traditional space and virtual space, each school to 
establish data center data content of human-computer interaction, but accompanied by information security problem, based on 
this paper is wisdom campus information security.
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在进行智慧校园的建设当中，怎样进行安全问题保

障，是保证校园可持续性发展的主要问题，智慧校园将

云计算、大数据等功能与教育教学信息化相互发展融合，

推进校园建设在全面数字化的基础上向智慧化发展。近

年来，伴随信息化技术的不断发展，智慧校园成为人们

研究的主要话题，但是我国信息化智慧校园建设处于起

步阶段，建设的主要重点在于场景运用以及新环境网络

问题的实质性考虑当中。

一、智慧校园信息安全风险分析

我国总书记在网络信息安全领导人员的讲话当中明

确指出，没有网络安全就没有国家的安全，没有信息化

就没有现代化。在此背景下，近年来，我国网络安全事

业快速发展，网络安全等级保护系列新标准也在 2019 年

陆续发布实施，新标准更加强调全面的主动防御、动态

防御、精准防护和整体防护，并针对云计算、移动互联、

物联网等新型关键技术提出了安全扩展要求。参照《智

慧校园总体框架》指出的智慧校园安全体系不低于网络

安全等级保护三级的要求，智慧校园网络安全防护能力

与水平亟需进一步对标提升，管理与技术风险日益凸显。

安全事件因果分析

二、智慧校园建设及网络安全现状

智慧校园主要由大数据、云计算等新的技术形式与

教育教学相互融合，以此为教师提供更加丰富的教学服

务，其主要配备智慧录播室、智慧教室等配合建设，促

使校园环境以及校园教学更加智慧化。当下各个学校的

智慧校园建设都是将物联网技术作为基础，将大数据作

为支撑，将教学、研究等多个方面进行教学相互融合，

促进校园活动场景得到呈现，实现教育教学“活”数据。

教育教学信息化发展，促使信息化的透明度更高，同时

信息化的安全方面的问题就得到显现。例如 WannaCry 勒

索病毒攻击引发的全球危机，主要在管理方面，当时该

病毒导致大部分的终端被入侵，在校园内大量的教学资

料等都被加密，为校园教学、工作等带来一定的困扰性。

当下信息安全技术已较为成熟，主要表现与防火墙的内

部防火墙以及外部防火墙功能，主要形式则是在网络的

边界进行外部防火墙设置，以此进行访问控制等。更加

重要的是进行数据传输的保护，避免病毒的入侵。这是

一种用于身份验证、加密、数字签名和内容验证的信息

安全预防策略。IDS 在很多信息安全架构中都有使用，除

了对网络设备的数据传输进行监控外，还可以对网络中

的一些异常和恶意行为采取中断、阻断、隔离等有效措施。

与 IPS 不同。IDS 可以采取主动措施来实时监控网络。云

安全主要是在大数据以及信息化的基础上通过网络信息

技术等进行分析数据的安全问题处理的技术，将根据既

定的安全控制政策报告结果来制定相关政策。对网络浏

览行为进行监控以及记录，支持进行网、邮件等访问并

及时发现技术方面的问题，对邮件、办公协作等应用进

行审核。
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三、信息安全存在的问题

1. 基础设施建设欠缺

智慧校园的建成有强大的基础设施支撑，但现阶段很

多地方学校网络基础设施建设缓慢，部分学校缺乏智慧

校园所需的基础硬件、落后的网络设备和基础设施，可

能会导致网络传输层的安全问题。建设校园智慧教育平

台安全管理机制是信息化的基础，但是没有基础设施支

持的智慧校园毫无意义。

2. 校园网用户安全意识不足

教师和学生对信息化的认识参差不齐，对信息安全的

认识更加不完整，很多人使用互联网来学习、工作、交流、

玩游戏但是缺乏有关信息安全的知识，例如信息泄露和

病毒攻击。1）学生信息安全知识薄弱，容易被隐藏的病

毒网站和黑客软件所欺骗和伤害；2）终端主机的风险，

如服务器故障、登录二次认证、大量弱密码、非法访问

控制、恶意攻击等。缺乏相应的知识内容，导致自身计

算机存在风险，例如部分人会在网络上下载盗版的软件

等，这一类软件一般会携带流氓软件甚至是病毒。

四、信息安全对策探析

1. 构建网络信息安全体系

学校信息安全具备动态性特点，主要是院校信息安全

政策，智慧校园安全问题与策略的制定，实际上是学校

发展当中的一些决策过程。完整的体系不会在一次会议

或研讨会形成。组织过程是一个循序渐进的过程，需要

不断的计划、实施、监控、改进和持续改进。

2. 完善安全管理法规制度

信息安全工作主要是三分技术，七分管理，因此在实

际工作当中需要智慧校园信息安全管理的智能，建立有

效的信息化技术，落实安全职责，制定信息化网络安全

相关的管理制度以及管理条例，按照谁主管谁负责、谁

运维谁负责、谁使用谁负责的原则，规定各个部门的教

职员工与教师共同承担信息安全的责任，教师与各级人

员需要按照实际使用说明进行安全的操作与管理，主要

包括账号密码设置以及病毒防范等内容，结合实际工作

进行信息安全预案制定。提供应急安全管理、应急响应，

促使信息系统在较短时间内正常运行。

3. 加强对信息安全工作的重视

等级保护最重要的优点是可以区分信息系统的主控

制系统和子关键控制子系统。对系统用户实行分级管理，

分步应对和消除信息安全漏洞。划分服务器安全优先级，

实施不同级别的保护，分析评估敏感数据，监控异常动作，

根据检测到的敏感数据和异常行为实施安全构建修复，

可以有效提高关键信息系统的安全性能。

4. 加强信息安全培训力度

伴随经济的不断进步，各种类型的信息化安全层出不

穷，售卖私人信息“铺天盖地”，这些“血淋淋”安全

事件告诉我们，大量的信息安全的主要原因在于人们的

安全意识较为薄弱，信息化安全威胁无处不在。例如将

系统登录信息或密码写在便签上，然后将其粘贴在工作

位置或计算机屏幕旁边的可见位置；临时移动某物时不

关闭或锁定屏幕；轻松访问陌生人发来的电子邮；点击

未知来源的链接；设置一个容易破解的密码，使用个人

生日、手机号或网号作为密码；以及使用记住密码功能，

任何人打开就可以立即登录，这就容易导致丢失信息，

丢失重要系统资料、数据、甚至被恶意纂改信息等。为

了防止这种情况发生，一个国际公认的更有效的预防方

法是通过培训、观察和实践活动来增加员工的信息安全

知识和安全技能。

其一，强化人员的安全技能培训，严格的按照学校的

安全管理制度进行，将安全落实到人员。

其二，强化信息化知识培训提高学生安全素养以及

安全意识，提高教师的安全风险意识以及教师的警惕性，

通过进行大数据分析不断的进行安全意识的强化，以此

保证做到培训目标精准管理和智慧服务。

结束语：智慧平台的网络信息安全涵盖管理、技术、

系统规范、人员培训等多个维度。网络信息安全体系建

设的过程是一个循序渐进的过程，需要各级领导的重视、

明确、监督和评价，智慧校园网络和信息系统要做好安

全技术保障等工作，提高安全意识，保护用户隐私， 打

造网络安全架构，将设计出可用于学校智慧校园建设的

网络安全架构，伴随学校信息化发展。
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