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一、问题的提出

互联网和 5G 技术的发展与广泛应用在给人类社会带

来便利的同时，也为网络诈骗的滋生提供了土壤。近年

来，网络诈骗大行其道，对人民群众的财产安全和心理

健康造成了极大威胁。为此，国家开展了网络诈骗专项

整治活动，网络诈骗势头得到了一定程度的遏制。但是，

针对大学生群体的网络诈骗仍处于高发态势，究其原因，

一是大学生使用网络的深度及广度均远超其他网民，接

触到网络诈骗的机会较多；二是大学生处于初成年状态，

生活经验和生活阅历较少，心思单纯，容易被骗。且心

理承受能力等均有待加强，被骗后所产生的负面影响极

大。基于此，本研究以网络诈骗被害大学生为切入点，

对大学生网络诈骗被害过程进行分析，提出了预防大学

生群体成为网络诈骗受害者相应的措施。

二、网络诈骗中的大学生群体

（一）大学生群体是网络被骗的主要群体之一

有研究数据显示，上海 90 后、00 后、10 后受骗人员

岁占总网络诈骗受骗人员的 62.7%。公开资料显示，去

年全国范围内的电信网络诈骗受骗用户中，00 后群体数

量超过 60 后，占 4.3%。由上述数据可知，诈骗分子正逐

步把犯罪目标向熟悉互联网但风险防范意识较差的年轻

群体转移。而在这群年轻群体中，大学生在其中占据主

要地位，俨然成为网络诈骗受骗人员的主要群体之一，

找出大学生网络诈骗被害过程背后的运行机制和与预防

措施尤为必要。

（二）大学生网络被骗研究的不足

目前我国对于犯罪的研究，已不再局限于传统犯罪

学所提倡的打击犯罪人一侧，被害视角研究越来越受到

重视，而具体体现于网络诈骗上，则是将打击犯罪与被

害预防相结合。但是在被害预防一端，却陷入了忽略不

同年龄、不同职业等因素影响下不同群体的特殊性，将

网络诈骗受害人员一概而论的局面。而在少数注意到大
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学生群体在网络诈骗被害过程中特殊性，聚焦网络诈骗

中“大学生”群体的相关研究中，涉及到的大多是大学

生网络被骗的心理分析，对猎奇、猎艳、逐利、信赖、

同情等心理因素进行整体归纳，无法将大学生网络被骗

的特殊性与其他群体区分开。在提出预防措施时，大多

都是从宏观层面着手，具有普适性。较少能从微观层面

着手而提出适用大学生群体的针对性措施，实操性不强。

网络诈骗是一个整体过程，被害者与诈骗分子之间

的互动关系在此过程中至关重要，被害者与诈骗分子任

意一方主动退出互动关系，整个诈骗过程便宣告失败。

但是，网络诈骗者处于隐秘地位，与打击犯罪所需的高

时间高成本相比，从被害人角度进行预防无疑是成本最

低、效果最好的方式。另外，在实际应用中，研究大学

生网络被害过程有助于全面认识犯罪的发生过程，深入

犯罪原因的研究；有利于推断作案人的动机和手段切入

点。而且通过了解被害人完整的情况，可以明确犯罪嫌

疑人在选择被害人的倾向及选择原因，从而进行相应的

网络诈骗受害者预测，对其进行针对性预防。

三、大学生网络被害过程分析

被害人受害的原因、过程都是有规律可循的，这一

共性特征被以色列犯罪学家门德尔松概括为“被害性”。

本研究从受害人在网络诈骗被害过程中心理变化等角度

入手进行分析概括，通过诈骗的不同对应阶段进行网络

诈骗的“被害性”过程分析。

网络诈骗被骗前阶段，不同类型网络诈骗受情境影

响较大，网络诈骗者所创设出的情境对被害人与施害人

互动关系的持续影响极大，不同类型网络诈骗所对应的

心理存在较大差异，以国家反诈中心介绍的十种常见网

络诈骗类型为指导，大致可以分为趋利型、避害型、怜

悯型。不同类型的大学生在相应的被害情境中更容易受

到诈骗。趋利性被害人具有贪图便宜、重视获利、容易

冲动的特点，在“虚构中奖信息诈骗、无息或低息贷款

诈骗、虚构出售低价产品诈骗、扫二维码领取物品诈骗、

满足特殊需求诈骗、享用积分折扣诈骗”等情境中容易

受骗。弊害型被害人具有过分担忧顾虑、受暗示性强，

对突发事件处理能力较弱，面对可能会造成利益损失的

情境时其更容易展现出感性大于理性的特点，变得冲动

慌乱，因此陷入骗局。怜悯型受骗者往往具有共情能力

强、心软、辨别能力弱、容易内疚的特点，面对诈骗者

制造的悲惨虚假情境其更容易共情并产生怜悯之心，因

此陷入骗局。

在网络诈骗被骗中阶段，在此阶段，大学生已经

进入所创设的“情境”，“情境”对大学生被骗的影响

弱化，此时被害者可以概括为存在三种状态：一种是知

晓可能被骗，但仍然继续互动过程，不能及时脱身；二

是知晓被骗之后立即止损；三是不知道自己被骗，完全

受控于犯罪分子。第一种被害人在刷单等阶段性网络诈

骗类型中，在考虑到自己可能遭受到网络诈骗之后，往

往考虑到自己前期投入的前期成本，存在一种侥幸心理

认为自己完成这次“任务”就能获得收入；部分大学生

被害人对自身存在较高自信，认为自己学历高、思想程

度较高不会被骗，存在侥幸心理。第二种被害人，在意

识在可能自身可能在诈骗骗局后可以及时止损，在骗局

中直接抽身，不会因为沉没成本等而不能抽身。第三种

被害人往往比较善良、容易信任他人，存在较低的质疑

性，在受骗过程中会盲目听取犯罪者的话术，不能及时

抽身。

在网络诈骗被骗后阶段，大学生被害人的应对也大

致分为三种：一种是在知晓被骗后，出于某种原因选择

沉默；二是主动寻找警察，配合调查；三是被害人产生

极端心理，包括被害人恶逆变反应和自残、自杀反应。

第一种被害人在知晓被害人知晓被骗后，由于顾及面子

或者考虑到被骗金额较小内心不在意，缺少正视事实的

勇气，选择逃避事实，自身缺乏对诈骗事件的反省。被

害人自身往往会将诈骗原因归结为自身倒霉，而否认对

自己对深入诈骗原因分析。第二种被害人在能够较为理

性的认识到被害的隐患，立即报警进行制止，有助于网

络诈骗信息统计以及案件处理。第三种被害人，在网络

诈骗后不能及时调整自己的心理状态，而出现心理失衡。

往往由于部分社会舆论和对政府部分公信力的质疑，而

产生扭曲的报复心理和反社会心理，更有甚者会转变为

犯罪分子。少数被害人由于受骗金额巨大等原因而无法

承受心理压力，没有及时疏解压力和进行心理疏导而选

择了自残甚至自杀的行为，这些不同的反应行为受到多

种因素影响，比如说家庭情况，个人经历等。在被骗后，

受骗的大学生会对诈骗更加敏感，警惕度会有所提高。

但是值得注意的是，在警方公布的 10 种常见诈骗方式被

骗中，按比例从高到低排序，前 5 种分别为虚假中奖、

冒充熟人借款、网络兼职、其他以及彩票透码。由此可

知，常见的诈骗方式并未对应着较高的诈骗率，而新型

诈骗具有更高的诈骗率，也提醒我们在预防常规诈骗的

同时，也要与时俱进警惕新型诈骗圈套。

总体来看，网络诈骗被骗前、被骗中、被骗后阶段

大学生群体表现虽然有所不同，但是这些不同阶段的分

类背后都摆脱不了不成熟心理的影响。而将此阶段以结

果划分为两种：要不还未陷入网络诈骗圈套；要不已经
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受骗，正在陷入更大的圈套；正是及时止损的好时机。

诈骗者经常会利用学生普遍善良单纯的特征来进行诈骗。

大学生往往具有这种善良单纯的特质并且警惕性较差，

容易陷入诈骗。针对大学生群体，诈骗者会采取每次诈

骗较低额度的钱财，使其达不到诈骗罪的成立金额，钻

法律的空子，使自己免于法律的惩罚。并且因其特有的

发生空间，诈骗者与受骗人并非直接接触，手段隐蔽，

所以在众多被诈骗的案件中追回的概率很小。

四、大学生网络诈骗被害预防措施研究

通过以上分析，我们可知：大学生群体作为网络诈

骗被害的主要群体，其被害过程具有特殊性，而相应的，

其预防应对措施也应充分考虑到大学生群体在被害过程

中的特殊性进行针对性预防。具体应从下面三方面着手：

一是切实发挥高校心理健康中心的作用。学校作为

大学生日常生活的主要地点，在大学生网络诈骗预防的

过程中不可或缺，但是在以往预防中，行政老师在其中

发挥主体性作用。高校心理健康中心的地位往往被忽视。

而经过前述分析，在网络诈骗实施者与被骗者进行互动

时，被骗者在未受到实质损害的前两个阶段均有脱离诈

骗的机会，可以随时终止该互动过程，但是受到不成熟

心理因子的影响，往往不能及时退出互动关系而上当受

骗。而这种不成熟心理因子的识别，是高校行政老师无

法做到和进行针对性预防的。此时，高校心理健康中心

作用的发挥尤为重要。高校心理中心应该多举行心理团

体辅导活动，针对不同阶段网络诈骗进行情境模拟，模

拟在该阶段网络诈骗者与受骗大学生之间的心理互动关

系，让大学生群体提前熟悉与诈骗实施者的心理互动过

程，对不能及时退出该心理活动的大学生个体进行针对

性训练，进而提高其在面临网络诈骗时的警惕，减少网

络被骗的风险。

二是对传统的宣传模式进行反思，实现现代媒介与

宣传相结合。在实践中，传统的拉横幅、开班会等宣传

形式已经远远落后于宣传需要，甚至长期的拉横幅、开

班会已经使大学生形成了视觉疲劳，反而适得其反，不

能将宣传效果落到实处。在现代媒介发达的今天，应该

充分发挥现代媒介的作用，将现代媒介与宣传相结合，

大学生群体活跃各种社交平台，可以在大学生所在的

QQ、微信等群中及时更新最新的诈骗资讯，或者统一播

放诈骗类题材电影，将反诈骗宣传深入到大学生群体的

日常活动中。

三是大学生群体提高自主防范意识和能力。虽然网

络诈骗的预防是群策群力的结果，但是大学生群体更应

在此过程中有所作为。大学生群体作为网络诈骗的易感

性人群，受传统宣传方式的影响，对网络诈骗宣传形成

了视觉疲劳，降低了对网络诈骗的预防和警觉。在与网

络诈骗者进行互动的过程中，抗诱惑能力差，很容易陷

入到网络诈骗者的圈套中，大学生应该时刻绷紧预防网

络诈骗之弦，提高警惕和预防意识。通过建立反网络诈

骗小组，向身边的人普及网络诈骗相关知识，在“学”

与“教学”的过程中不断培养在与诈骗者互动中及时退

出的能力。
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