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1.简介

多年来，安全和控制系统已从有线方式转向无线方

式；其中一些使用 ZigBee、LoRa、蓝牙、GSM 和 Wi-Fi

技术。GSM 已被证明是发展中国家通信 / 调查系统最有效

的方法之一，这得益于现有的遍布各个地区的部署良好

的网络及其提供的 SMS 服务。因此，它是安全和控制系

统中使用最多的技术之一。

与许多其他发展中国家一样，在喀麦隆当地社区，

由于公民每天面临越来越多的安全威胁，出于安全目的，

人们和财产都非常需要安保服务。考虑到持续快速的气
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摘　要：本文包括基于射频的传感器节点设计，用于测量关键区域，并远程收集有用的环境数据，如污染物、雨

量、温度和湿度。考虑到在调查区域的访问不良或不存在，在指定位置张贴足够的配备RF的传感器节点，以收集

数据，由用作控制和处理单元的微控制器处理。处理单元还处理来自用户的请求并通过SMS发送反馈；这些请求和

相关反馈通过GSM模块传输。当检测到设置的参数时，也会处理来自传感器的数据，并自动发送相应的SMS警报或

呼叫。除了在少数系统中使用基于GSM和微控制器的处理单元之外，这里提出的系统还使用基于RF的传感器节点

进行局域数据传感。这允许对给定位置进行实时调查。原型成功开发并测试了特定的COTS组件，如用于局域网通

信的RF TX/RX433MHz、用于将数据格式化为数字的PLL4046、用于远程通信的GSM SIM900以及用于数据处理的

PIC16F877微控制器。

关键词：COTS组件；GSM；微控制器；传感器；环境数据；安全；发展中国家

Sensor Nodes and System Proposal for Security and 
Environmental Data Collection in Developing Countries
Pierre Tsafack1, Valery Nkemeni1, Bruno Allard2

1. Department of Electrical and Electronics Engineering, University of Buea, Buea, Cameroon 

2. Department of Electrical Engineering, Institut National des Sciences Appliquées de Lyon, Lyon, France

Abstract: This paper consists of RF-based sensor nodes design for survey of critical areas and distance collection of useful 
environmental data such as pollutants, pluviometry, temperature and humidity. Given poor or nonexistent accesses in areas 
under investigation, adequate RF equipped sensor nodes are posted at indicated locations for collecting data to be processed 
by a microcontroller used as a control and processing unit. The processing unit also processes requests from users and sends 
feedbacks by SMS; those requests and related feedbacks are transmitted through a GSM module. Data from sensors are also 
processed and corresponding SMS alerts or calls are automatically sent when set parameters are detected. In addition to the 
use of GSM and microcontroller-based processing unit as in few systems, the proposed system here used RF-based sensor 
nodes for local area data sensing. That allows real time investigation of given locations. The prototype was successfully 
developed and tested with specific COTS components such as RF TX/RX433MHz for local area communication, PLL4046 
for data formatting to digital, GSM SIM900 for long distance communication, and PIC16F877 microcontroller for data 
processing.

Keywords: COTS components; GSM; Microcontroller; Sensors; Environmental data; Security; Developing countries



7

建筑施工管理
2022年4卷9期

候变化，还非常需要通过使用适当的传感器节点高效实

时收集相关数据，对环境进行持续调查。

因此，这项工作的主要目标是研究通信模块和技术，

以设计远程、成本效益、高效和用户友好的安全和环境

数据监测系统。因此，基于 RF 的传感器节点用于可访问

和不可访问的位置。该建议的系统还使用 GSM 模块在用

户和系统之间进行长距离和双向通信；此选项允许根据

请求从系统收集数据。

为了实现上述目标，本工作安排如下：第二节回顾

了用于通信、安全和控制的各种技术；比较了这些技术

和一些使用 GSM 进行安全和控制的相关工作；第三节介

绍了所采用的方法以及系统建议和分析。第四节介绍了

实施、结果和讨论。我们在第五节中以结论和未来范围

结束。

2.技术、通信、控制和安全系统审查

尽管有线系统由于其优于无线局域网（LAN）的一

些优点而仍在使用，但无线安全和控制系统正变得越来

越流行。这是由于它们的安装灵活性，因为无需布线、

易于系统升级、自动化能力以及最重要的远程访问。最

常用的控制和安全无线技术包括 Z-wave、ZigBee、Wi-

Fi、蓝牙、LoRa 和 GSM。

2.1 无线技术的比较

下面的表 1 是上述无线通信技术的比较表。基于此，

我们可以观察并得出结论，为什么选择 GSM 进行这项工

作。事实上，与其他技术相比，GSM 提供的范围更广；

它在本地可用，因为蜂窝网络已经在本地部署；这有助

于降低实施成本；它还与大多数（如果不是所有）用于

安全和控制的设备兼容，并且便于用户理解。

表1　无线通信技术的比较 [1-3，12，13]

2.2 相关工程

本节涵盖了基于 GSM 的远程访问、控制和安全的不

同方面的相关文献。

2.2.1  GSM 安全和监控系统：使用 PC 作为处理单元

GSM 安全和监控系统自 2000 年代初兴起。早期的系

统实现使用 PC 进行控制，有时还结合 GSM 和其他技术进

行通信。因此，提出了几种基于传感器网络的安全系统
[4，5，16，17]。例如，2009 年，一个基于 GSMSMS 技术的系

统被设计用于远程控制家用电器 [4]。由此，客户端移动

电话可以通过现有的 GSM 网络与服务器移动电话通信，

其中消息通过 SMS（短消息服务）传递。该系统利用蓝

牙技术在家中进行远程访问控制，并利用 GSM-SMS 技术

在家外远程访问设备。服务器移动设备通过蓝牙连接到

服务器 PC，PC 通过电路网络连接到电器，另一方面，服

务器移动设备经由 GSM 网络连接到客户端移动设备，确

保了当所有者在家或远离家时的远程访问 [4]。图 1 是此类

系统的架构。这种设计的一个主要缺点是使用计算机来

控制系统，这是非常昂贵的。后来，微控制器被用于降

低成本。

图1　用于远程控制家用电器的GSM-SMS技术架构 [4]

2.2.2  GSM 安全和监控系统：使用微控制器作为处理

单元

到 2012 年 3 月，为了降低成本和提高效率，使用

微控制器几乎已经消除了计算机控制 [5，6，14-16]。例如，

Sadeque Rezafor Khan 等人提出了一种 GSM，用于家庭低

成本安全 [5]。该项目旨在加强家庭安全，防止入侵者和

火灾。它采用了 PIC 单片机、GSM 模块以及热传感器、

障碍物传感器、烟雾传感器、声音传感器和触摸传感器

等多种传感器。一旦发生未经授权的事件，业主、警察

甚至消防队都会立即得到通知。图 2 是此类系统的图示。
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图2　使用GSM和PIC微控制器的低成本家庭

安全系统示意图 [5]

2017 年 12 月，Chandrakant Bhadranna 提出了一个计

算机实验室安全系统的设计 [6]。在这种情况下，PIR 传

感器被用来检测是否有人存在，以防止盗窃。他使用

ATMEL 系列微控制器来控制系统和 IP 摄像机来捕获图像

和视频；包括 GSM 模块，用于系统和注册号码之间的通

信。入侵者的视频可以在所有者的手机上实时观看，这

是通过在运动检测时使用 IP 摄像机实现的。

图3　基于GSM的家庭自动化系统框图 [7]

Yusuf Sharif 等人提出了另一个名为基于 GSM 的家庭

自动化系统的系统 [7]。该系统设计用于控制整个房屋内

的电气设备，易于安装、易于使用，并且设计和实施具

有成本效益。它由 Arduino Uno 板、GSM 模块、基于 GSM

的电话、电源插座和家用电器组成。GSM SIM 通过 SMS

在家庭所有者和系统之间提供通信媒介。SMS 由待执行

的书面命令组成。消息的格式是预定义的。SMS 消息作

为具有明确预定义格式的文本消息通过 GSM 网络发送

到 GSM SIM。一旦 GSM SIM 接收到消息，微控制器就可

以提取并执行发送的命令，并通过开关模块相应地打开

/ 关闭设备。图 3 是此类系统的框图。与上述系统类似，

Sarkar 等人还提出了一种使用 SMS 的家用电器智能控制

系统 [8]。移动单元被用作发送部分，用户从中发送包含

命令和指令的文本消息。

在同一框架中，Subhankar Chattraj 提出了一种基于

不同传感器和 Arduino 作为主控制器的智能家居自动化
[9]。所提出的模型由两个主要硬件组件组成：Arduino Uno

微控制器板，灵活、廉价，提供各种数字和模拟输入、

串行接口和 PWM 输出；主控 Matlab GUI（图形用户界

面）平台管理的 PC 家庭服务器。Arduino Uno 控制着家用

电器，并允许用户通过语音命令访问它们。计算机通过

USB 数据传输电缆与 Arduino Uno 微控制器板通信。许多

电器和传感器连接到微控制器板的通信端口，可以远程

监控和访问家用电器 [9]。图 4 是此类系统的框图。

图4　基于Arduino和个人计算机的智能家居自动化框图[9]

3.建议的系统和分析

3.1 系统描述

所提出的系统由一个微控制器组成，它起中央处理

单元的作用；所述基于 RF 的感测节点用于对所述环境进

行调查并用于向所述中央处理单元进行短距离收集的数

据传输；然后是用于远程信息和控制的 GSM。污染物节

点传感器、温度节点传感器和雨量节点传感器用于环境

数据采集；声音和运动传感器节点用于安全。框图如图

5 所示。与 [10] 中实现的先前传感器系统的传感器电路类

似，PLL4046[11] 用于通过 FM 调制进行 TX/RX 输入数据格

式化，如图 6（b）所示。事实上，TX/RX RF 模块只能传

输数字信号；因此，我们继续使用基于 PLL4046 的数字

频率调制对从原始信号到数字 TX/RX 输入的任何收集的

数据或信息进行格式化。

图5　拟议系统的框图
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3.2 工作原理

运作原则包括以下活动：

一旦系统通电，各种传感器模块和微控制器端口被

初始化；通信测试也在接入点传感器节点和基于微控制

器的处理单元之间执行。接下来，GSM 模块也被初始化

为具有几秒的时间延迟，以便能够建立用于通信的网络。

一旦通电，系统就会不间断地运行。在循环中，会检查

用户是否向系统发送了一条短信作为控制或请求。如果

系统收到 SMS，它将读取并执行请求的指令。

循环中的另一个测试是调用。如果有呼叫，GSM 会

自动选择呼叫，然后用户可以收听系统周围正在进行的

任何呼叫。

除了处理从远程传感器收集的数据 / 信息之外，该系

统还可以使用直接连接的传感器来控制其附近的环境。

就环境跟踪而言，我们专注于温度、湿度和雨量等

方面；对警告间隔进行编程，并在任何项目的状态改变

时向用户发送带有所选值的 SMS。除了 SMS 之外，一旦

检测到警告值，还会向用户发出呼叫。

就安全而言，如果检测到运动，为了确保检测到入

侵者，系统会检查 PIR 传感器是否至少触发了 5 次。如果

该检查结果为肯定，则系统将向用户发出呼叫，同时发

送短信“检测到入侵者”。当用户接收到呼叫时，他 / 她

能够收听通过声音传感器拾取的音频声音，并能够采取

适当的行动。

循环继续…

4.实施、结果和讨论

本节介绍了硬件实现和为此工作获得的结果。

4.1 硬件系统方案

该系统方案基于 COTS 组件，如射频模块 433MHz-

TX/RX，用于将收集的数据 / 信息短距离射频通信至中央

单元；SIM900A 用于收集数据的远程传输，以及用户的

最终远程请求或控制。一些传感器也直接连接到中央单

元，用于控制和测量其周围区域。

图7　房屋和传感器节点原型

使用设计的远程传感器节点进行测试，如图 7（c）

的温度传感器节点、集成在图 7（b）中央单元上的 PIR

传感器和光传感器、图 7（d）的湿度 / 雨量传感器节点

和图 7（e）的声音传感器节点。数据可以通过 RF 模块从

局部区域收集到处理单元；然后通过 SIM900A 模块提供

给用户。中央单元在本地处理必要的操作，如监控安全

图6　节点电路概述



10

建筑施工管理
2022年4卷9期

灯和最终报警系统，仅将其状态发送给用户。图 7（A）

所示的房屋原型也用于真实的喷雾和远程传感器测试。

4.2 测试和结果

这里给出的结果主要是为了说明系统的预期功能；

上述传感器原型用于该效果。就安全性而言，远程移动

传感器节点监控正在调查的区域，并将其状态实时传输

到中央处理单元，只有在检测到所需数量的移动（此处

为 5 次）时，中央处理单元才能向用户发出呼叫，如图 8

（a）所示。此外，正如预期的那样，用户可以从远处命

令很少的动作；如图 8（b）所示，系统接收到“ON”信

息，从而打开安全灯泡。同样，该区域上发生的所有更

改都将实时发送给用户。例如，当 LDR 检测到黑暗时，

安全灯泡点亮，并向用户发送相应的 SMS，如下图 8（c）

所示。如图8（c）所示，温度状态经常被发送到中央单

元，使业主了解数据处理后的合成情况；在任何指示的参

数值突然增加的情况下，应发出额外的警告SMS/呼叫。

图8　典型的测试和结果

5.结论

建立了一个功能齐全的系统，从几个调查点对当地

进行安全和控制；该系统具有成本效益并且可远程访问。

在这里使用基于射频的传感器子节点允许对无法访问的

位置进行调查，并且与仅使用直接连接到中央处理单元

的传感器时的非常有限的区域相比，还扩展了调查区域。

子节点因此从它们各自的测量点收集数据并与中央处理

单元通信，中央处理单元也作为系统的主节点和所有者

的远程接入终端。这个系统可以安装在每个家庭，而不

分社会阶层。此外，几乎每个当地居民都有一部手机，

可以很容易地操作它，或者至少可以打开短信并接听电

话，这使得系统非常方便和用户友好。该系统还可以在

任何需要跟踪安全和环境指标（如温度、污染物和雨

量）的地方实施。使用 GSM 使其成本低且可远程访问，

尤其是通过其提供的 SMS 服务；它还提供双向通信能力。

该项目的未来范围将包括在系统中添加安全摄像头；

一旦检测到入侵者，就可以抓拍照片；这些图像可以存

储在 SD 卡中，以便以后观看。
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