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浅析智慧公安的建设和应用
——以视频监控侦查的发展为视角

许　杰

南京警察学院侦查学院　江苏南京　210023

【摘　要】在大数据、物联网和移动互联网技术应用的前提下，充分应用科技手段，整合侦查资源，优化侦查方法，提高

侦查效能已成为侦查工作的当务之急。公安部及时做出“数据警务，智慧公安”整体部属，从顶层设计上为智慧公安的建

设和发展指明了方向。视频监控作为有效开展侦查破案的重要措施、作为智慧公安建设极为重要的一个方面，从建设初期

到目前近二十年的时间里，在先后阶段根据其自身的特点分别发挥了不同等级的效能。论文结合各时期视频监控的建设状

况、技术特点，分析视频监控在各阶段的应用优势和弊端，总结视频监控建设和应用的经验和教训，并结合当前犯罪的特

点和侦查工作的需要初步提出视频监控今后发展的趋势和方向。
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智慧一词辞典的释义为聪明才智，它是生物所具有的

基于神经器官的一种高级综合能力，包含感知、知识、记

忆理解、逻辑辨别、计算分析等多种能力。随着时代的进

步，大数据、云计算、物联网、移动互联网技术快速发展

和逐步应用，一个崭新的时代已经到来，这个时代在信息

革命和信息技术快速发展与广泛应用的前提下产生了鲜明

的特征，那就是海量数据信息以及由海量数据信息所衍生

的数据收集、数据挖掘、数据碰撞和数据分析的技术和方

法。在这种前提下，我们身边越来越多的事物拥有了 “智

慧”，我们的城市管理、城市发展和建设需要“智慧”，

同样我们公安机关的警务工作也需要智慧的理念和模式，

这也是公安部做出数据警务和智慧公安整体部署的环境与

前提。

1　揭开视频监控从无到有的面纱

新时期我们的公安工作离不开视频监控，尤其是对刑

事案件的侦查更加离不开视频监控，难以想象在当前假如

没有视频监控我们的侦查人员将如何开展侦查工作。据统

计，自2018年以来从全国来看，已破获的刑事案件中使用

并成功使用视频监控数据的案例占到了70%以上。相信在

未来的若干年当中，这个比例还会增加。侦查人员也从中

体会到了视频监控的高效性、便捷性。在上世纪90年代以

前，我国还没有开始建设和应用视频监控，加上其他科学

技术在侦查工作中应用的还不完善，致使侦查工作的效率

还比较低下。侦查工作的开展还以传统的侦查措施为主，

摸底排队、调查访问、跟踪守候、围追堵截等措施使用频

率非常高，但侦查的效率却非常低。

我国视频监控建设和应用的第一个阶段至20世纪90年代

初到2005年，15年的时间里，我国从大城市、重点单位开

始不断建设视频监控系统，初步揭开了视频监控从无到有

的面纱。

1.1　建设和应用的优势

视频监控建设和应用的起步揭开了视频监控从无到有的

面纱，这本身就是一个进步。尽管在建设的初期，视频监

控的各个方面还不成熟不完善，但他依然体现出了一定的

优越性。

1.1.1　使侦查人员从主观上认识到其价值

在视频监控建设和应用之前，侦查人员已经接触到图像

侦查工作，只不过那时的图像侦查工作是建立在模拟画像基

础之上的，但由于模拟画像的质量和精度不高，起不到较好

的效果，使侦查难度变大。视频监控的出现以客观的形式记

录和保存案发现场和犯罪嫌疑人的相关情况。只要视频监控

能够有效记录到犯罪嫌疑人的相关活动情况，侦查人员就可

以据此获取直接或间接的线索和证据，为侦查破案打开思

路，加快侦查工作的进程，提高侦查的效率，为侦查人员侦

查破案提供切实有效的帮助。在侦查过程中，侦查人员充分

体会到视频监控系统的有效性，简洁性和直接性，这也使得

视频监控系统在侦查工作中暂露锋芒。

1.1.2　为部分刑事案件提供线索和间接证据

在视频监控建设和应用的初期，由于视频监控点位数

量的限制，视频监控技术不完善等各方面的原因，视频监

控资料还不能够为大多数刑事案件提供有力的支撑。但是

对于少数刑事案件来讲，侦查人员可以依托视频监控系统
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所获取的视频图像资料进行分析、比对、研究，从中获取

和案件相关的线索和证据，从而加快了刑事案件侦破的进

程。由于视频监控资料所体现的地点的特定性、时间的精

确性、内容的客观性、形式的可追溯性，这些特性为案件

侦查工作提供了极大的便利，侦查人员也在视频监控资料

中获取了较为丰富的线索和间接证据，也使侦查人员初步

体会到视频监控系统的实用性。

1.1.3　威慑犯罪，减少刑事案件的发案数量

在视频监控系统建设和应用以前，具有反侦查能力的

犯罪嫌疑人在实施作案时认为只要选择合理的作案时间、

隐蔽的犯罪地点、巧妙的犯罪手段，作案之后有效破坏犯

罪现场、不留下或少留下犯罪的痕迹物证就能够有效地规

避侦查人员的发现和打击。但是，视频监控系统建设和应

用以后，即使具有反侦查能力的犯罪嫌疑人仍然采用以上

反侦查手段依然会被视频监控系统或多或少的记录到其犯

罪过程，这就为经查人员从中获取和案件相关的线索和证

据提供了条件，进而加快了侦查人员侦查破案的进程。在

视频监控建设和应用的初始阶段，上海、江苏等省的一线

城市相继利用视频监控系统成功破获各类刑事案件，相关

的新闻报道也常见于各种媒体。这对潜在的犯罪嫌疑人产

生了较大的威慑作用，使其在主观上降低了实施犯罪的欲

望，在客观上弱化了或者取消了实施犯罪的进程。这在一

定意义上，极大地威慑了潜在的犯罪嫌疑人，在一定程度

上有效地减少了刑事案件的发案数量，对维护社会治安状

况起到了积极的作用。

1.2　建设和应用的劣势

视频监控系统建设和应用的起步虽然带来了一定的优

势，但还处在初级阶段，视频监控点位数量的有限性、视

频监控技术的原始性、侦查技术人员的主观和客观认识的

局限性等方面的因素成为了视频监控侦查的限制和阻碍，

具体表现为以下几个方面。

1.2.1　设备昂贵，经济投入大

视频监控建设初期，由于研发和生产企业较少，技术和

设备刚刚上市，不论是公安层面还是社会层面所投入建设

的视频监控系统价格较贵。

1.2.2　传输距离近，存储容量小

在视频监控建设的初期，视频监控前端即视频采集端使

用的是模拟摄像机、信号传输使用的是模拟信号，传输方

式一般采取有线的同轴电缆方式，这种模拟信号的采集和

传输极易受到外界物理环境的干扰，一般仅适用于近距离

传输，否则信号的衰减非常快，要想实现远距离传输须在

传输路径上加装一个或多个价格昂贵的信号中继设备以防

止信号的快速衰减。在视频监控系统的末端，当时所采用

的存储方式盒式磁带，每个盒式磁带仅能存储较短时间的

视频资料内容，视频监控系统的正常运转需消耗大量的存

储媒介。

1.2.3　画质质量差，保存时间受限

按照当时的存储格式和画质来讲，清晰度较低，一般为

320*240，和现在的720P、1080P、4K无法相提并论。由于存

储的媒介是盒式磁带，磁粉受到外界环境的影响，所存储

的资料信号本身质量也会不断降低，不适宜长时间保存。

在有案件需要时，针对某个时段的视频监控片段反复观看

也会降低视频信号的质量，进而越看越模糊。

1.2.4　检索和查阅困难

由于视频监控资料的保存形式是盒式磁带，在正常运行

的时间段里产生大量的盒式磁带，在后续的案件侦查过程

中，需要人工手动的查找和检索和案发时间相对应的存储

单元。对于海量的存储媒介来讲，检索和查阅工作相当繁

琐，大大影响了工作的效率。

2　建设的高速期和数量的基本普及期

视频监控系统建设初期主要用于大城市交通管理和大型

公共设施，如“电子眼”警察和路口车流量的监视、体育

场馆等场所的人流量监视的应用。经历了前15年斜风细雨

般较为漫长的建设和应用过程，我国各地公安机关已经充

分体会到视频监控建设和发展的必要性，重要性。但第一

阶段的建设和应用范围不够广、力度不够大、技术水准不

够高，专业性不够强，要想在侦查实战工作中取得更好的

战果，还需要进一步加大建设和应用的力度。那么2005年

到2010年这5年的时间可以认为是建设的高速期和数量的基

本普及期。

2.1　建设和应用的优势

从监控的数量上看，通过这5年的建设和发展，视频监

控点位成数量级的增长，全国大中小城市陆续加大建设和

应用的力度，视频监控点位的布局也较建设初期进一步合

理化。由于视频监控点位数量的增加，覆盖范围的进一步

加大，使得侦查机关和侦查人员在侦查办案过程当中获取

了更大的便利。

从联网的程度上看，由视频监控建设初期各单位、各

地区所建设的系统相互独立、相互隔离转变为在一定程度

上进行联网，虽然这个阶段联网的程度不高、总体数量不

多，但在一定意义上，为侦查办案的民警提供了便捷。

从监控资料的清晰度上看，相较于视频监控建设的初

级阶段取得了较大的进步。这一阶段所建设和安装的视频

监控系统由原来的模拟系统转变为数字系统。视频监控前
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端所产生的数字信号通过双绞线或者是光纤传输到视频存

储单元。由于采用了数字化的视频监控系统，监控图像的

清晰度明显提高，数字信号的传输距离不再受到严格的限

制，而且数字图像存储问题得到了进一步的解决。

2.2　建设和应用的不足

任何事物发展和应用过程当中的优势和劣势都具有相对

性，上段内容当中所论述的视频监控的优势同样具有相对

性，要想完美的满足侦查工作的需要，在视频监控点位数

量、视频监控联网、监控画面质量这几个方面还需要进一

步的完善和提高。

3　建设和应用的飞跃期

相较于上一个阶段，2011年到2015年可以称得上是视频

监控系统建设和应用的飞跃期。在这一个阶段视频监控建

设和应用产生了非常大的变化。

3.1　图像的清晰化程度进一步提高

前两个阶段视频监控所获取的图像资源还不能够很好的

满足侦查工作的需要，这一阶段工作的重心之一就是不断

提高监控图像的质量。由于相关科研部门、生产企业和技

术人员共同努力，使得这一棘手的问题基本得到了解决。

在这一阶段，所建设和应用的视频监控系统初步实现了高

清化，仅从视频监控图像资源的清晰度上来讲已经能够满

足侦查工作的需要。

3.2　解码方式进一步规范化

视频监控图像的解码方式由于多方面的原因存在非常多

种形式，鱼目混杂。不同地区、不同品牌、不同商家的视

频监控设备的解码方式各不相同。这种现象所产生的直接

结果是能够顺利调取到视频监控图像资料内容，但不能够

正常播放观看分析。在此阶段经过各方的共同努力，使得

解码方式进一步规范化，初步有效解决了因解码方式不统

一而产生的困难。为视频侦查人员顺利开展侦查工作消除

了屏障。

3.3　成功应用于侦查的比例不断提高

通过视频监控系统建设和应用的前三个阶段的努力，我

国经济发展水平较好的大中型城市、视频监控系统建设和

应用成绩靠前的地区，在此5年的过程中，利用并成功利用

视频监控手段破获的刑事案件占据当地立案总数的百分比

由30%上升到50%。这个结果的产生充分调动了视频侦查人

员工作的积极性和主动性，同时也在客观上鼓舞了视频监

控系统建设和应用相对落后的地区和单位，增强了他们建

设和应用的信心，加快了建设和应用的步伐。

除以上发展进步之外，相关人员还在此过程中提出了视

频监控图像结构化的理念，为今后的视频监控图像结构化

技术的发展和应用奠定了基础。

4　技术质变和应用优化期

自2016年至今，视频监控图像技术获得了前所未有的质

的飞跃，其中包括图像结构化分析和检索、人脸检测和识

别、人体形态识别、多监控点位的联机协同作战等技术。

这些视频监控技术的产生和应用给侦查工作产生了积极的

影响，在我国城市区域利用这些相关技术成功破案的比重

占到已经立案刑事案件的70%以上。

这些技术的出现和应用，有效解决了前几个阶段发展和

应用中存在的缺陷和不足，充分解放了人力、极大提高了

侦查的效率和精度，使视频监控侦查以崭新的姿态屹立在

智慧公安工作的前端。不可否认这些技术还或多或少的存

在不完善的地方，但任何事物的产生、发展和成熟都有一

个过程，我们当以发展的眼光来看待，相信在今后的应用

过程中会不断完善更加完美。

5　未来应用的趋势和展望

针对视频监控系统建设和应用过程中一直存在和亟需

解决的问题，实现视频监控的联网共享、减弱进而消除壁

垒是大势所趋，逐步实现各警种所建设的视频监控系统的

联网、不同市县区、不同省份公安机关视频监控系统的联

网、公安层面和社会层面视频监控的联网，进一步消除屏

障和壁垒，充分利用好监控资源，最大程度的发挥资源共

享优势，为侦查工作服务、为公安工作服务。

建设和应用过程中专业监控摄像机体现出前所未有的优

势，在今后发展和建设过程中需要更多人脸检测和识别摄

像机、卡口摄像机、人体形态识别摄像机及其附属的技术

设备，以提高此类设备在整体环境中的占比，从实质上充

分提高视频侦查的效率。

进一步发展视频监控的前沿技术，例如远距离激光虹膜

识别技术，切实提高新技术的识别效率和精度，以补充和

完善视频监控技术的不足。

有效整合与视频监控技术相关的其他技术为视频侦查

工作服务，例如将人脸识别技术和移动数据侦测技术相结

合，研发新型综合设备，实现人脸识别和虚拟身份信息的

多重比对鉴别。
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