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计算机网络软件的威胁模型
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摘　要：　本文强调了识别计算机网络信息安全威胁的问题。研究的目的是增加已识别威胁的数量。首先，对用于识别威胁的

计算机网络模型进行了分析，以及建立计算机网络威胁模型的方法。突出了需要纠正的缺陷。基于属性元图的数学工具，开

发了一种计算机网络模型，可以描述计算机网络的软件组件及它们之间的所有可能连接。基于元图的基本操作，开发了一种

计算机网络软件安全威胁模型，可以编制计算机网络软件完整性和保密性威胁清单。与考虑的类似物相比，这些清单包括更

多的威胁。
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Abstract： This article emphasizes the issue of identifying computer network information security threats. The purpose of the study 
is to increase the number of identified threats. Firstly， an analysis was conducted on the computer network models used to identify 
threats， as well as methods for establishing computer network threat models. Highlighted the deficiencies that need to be corrected. A 
mathematical tool based on attribute metagraphs has been developed to describe the software components of a computer network and all 
possible connections between them. Based on the basic operations of metagraphs， a computer network software security threat model 
has been developed， which can compile a list of threats to the integrity and confidentiality of computer network software. Compared to 
the considered analogues， these lists include more threats.
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一、 序言

从计算机网络出现并广泛分布到今天, 为确保计算机网

络安全的问题并没有失去其相关性。 因此, 根据 Positive
 

Technologies 的一项研究, 2022 年, 将计算机网络安全问题作

为外部渗透测试的一部分, 92% 的公司的网络周长被突破。

与此同时, 技术也在不断发展。 新型威胁出现, 计算机网络

的安全正在演变为物联网的安全。

提供安全保障过程中的一个重要步骤是确定相关威胁的

清单。 然而, 在确定相关性之前, 有必要编制最广泛的威胁

列表, 以识别威胁。

网络安全问题对大公司和小型组织都是有关联的。 所

以, 分配给安全的资源显然会有所不同。 这不仅影响了技术

设备可能产生的成本, 还影响了组织可以雇佣的专业人员的

资质。 专业水平以及专家在利用现有方法构建信息系统威胁

清单时的主观意见, 都会显著影响结果。

什么是紧迫的任务? 就是一个紧迫的任务是制定一种有

效的方法论, 用于编制信息安全威胁清单, 将最大程度地减

少专业水平和专家主观意见的影响。 这项研究是托木斯克控

制系统和无线电电子大学开展的综合评估信息系统安全方法

的一部分。

这篇论文讨论了识别计算机网络软件安全威胁的问题。

研究的目的是增加已识别威胁的数量。 与此同时, 确定威胁

的相关性以及进一步的风险分析问题仍不在本工作的范围之

内。 为了实现这一目标, 有必要:

1. 分析主题领域的现状: 计算机网络模型和建立威胁模

型的方法, 用于编制威胁列。

2. 开发一个计算机网络模型, 该模型允许在足够详细的

级别上描述系统的结构, 以编制威胁清单。

3. 开发一个考虑到最大威胁数量的计算机网络威胁

模型。

对于计算机网络, 我们指的是局域网, 它是一种在子

网、 网络节点和安装在其上的软件之间提供数据交换的

系统。

二、 相关操作

建立威胁模型有许多方法。 指出, 在威胁建模中, 有一

些技术集中在攻击者、 资产或软件上。 这包括 STRIDE 威胁

模型、 最初由 B. Schneier 提出的攻击树、 攻击库和隐私工

具。 作者们处理了威胁分类问题及其动机。 他们将威胁分类

方法分为两大类: 基于攻击技术的方法和基于威胁影响的

方法。
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需要澄清的是, 在不同作品的背景下, 威胁分类和威胁

建模的概念可能有所不同。 分类被理解为了解已知威胁的特

征和性质。 威胁建模包括确定系统安全威胁清单或用于进一

步风险评估和构建保护系统的信息。

此外, 在威胁建模中使用了威胁分类方法, 这是合理

的。 如果有分类, 专家更容易在各种现有威胁中导航。 这种

威胁建模方法被称为高级方法。 另一方面, 仅使用分类很难

获得一份详细的威胁清单, 在此基础上可以建立保护系统的

结构。 这种方法的例子可以在和中考虑。

低级别方法是那些详细描述威胁的方法。 这种方法可以

基于攻击清单或攻击场景清单的使用。 一些方法可以归结为

分析系统中漏洞的利用。

在中, 提出了一种具有高级别和低级别方法迹象的威胁

分类。 这项工作旨在描述威胁的阶级影响, 而不是威胁影

响, 因为威胁会随着时间的推移而变化。 然而, 对于其在实

践中的有效应用, 还没有足够的形式化。

许多方法的问题是缺乏形式化, 这导致了它们对所产生

的威胁列表的模糊解释和主观性。 有些作品使用了图论的数

学工具, 但它们旨在将攻击的描述形式化, 而不是威胁本

身。 一些工作旨在描述攻击者, 不允许确定威胁列表。

另外, 有必要提及在构建威胁模型时经常在实践中使用

的威胁、 攻击和漏洞数据库, 如 ATT&CK 矩阵和俄罗斯联邦

安全技术委员会的信息安全威胁数据库。 结合研究的具体情

况, 将工作结果与其中提到的威胁列表进行了详细比较。

在分析建立信息系统安全, 特别是计算机网络安全威胁

模型的方法时, 发现了以下缺点:

1. 一些威胁模型包含攻击者模型的元素, 或者攻击者模

型直接影响威胁列表的形成。

2. 在一个级别的威胁模型中, 可能有对威胁的一般描

述, 也可能有对特殊情况的描述。

3. 不分为针对系统的威胁和针对信息的威胁。

4. 威胁清单的构建是基于信息安全专家的主观意见

所有模型的主要缺点是, 它们都没有明确描述对信息系

统的威胁。 所有的注意力都集中在对信息系统中处理的信息

的安全威胁上。

每个考虑的模型都可以考虑到另一个模型中没有描述的

某些威胁。

此外, 在许多考虑的模型中, 没有数学形式化, 也就是

说, 威胁是通过口头描述来呈现的。 所考虑的系统威胁的识

别顺序由一般说明给出, 没有对行动进行逐步描述。 这往往

导致专家对同一技术的解释不同, 此外, 专家往往与组织没

有直接关系, 这在形成威胁模型时会带来额外的不准确

之处。

现有方法的另一个缺点是缺乏对威胁分类的理由, 因此

也缺乏对拟议分类的完整性的理由。

通过分析建立计算机网络模型的方法, 我们可以得出结

论, 在它们的帮助下, 不可能详细描述信息系统中的对象是

什么(即描述它们的参数), 也不可能描述它们如何相互作

用。 为了更全面地描述计算机网络信息安全面临的威胁, 计

算机网络的模型应满足以下要求。 有必要考虑:

1. 计算机网络软件的层次结构。

2. 两个元素之间存在若干连接的可能性。

3. 元素及其之间的连接都有参数。

三、 方法

(一) 计算机网络模型

基于属性元图的计算机网络模型允许描述计算机网络的

软件组件以及它们之间的所有可能连接。 该研究仅考虑计算

机网络的软件元素(计算机网络软件组件和应用程序) 及其之

间的联系。 这种情况下的软件包括应用程序、 系统和网络软

件。 中采用了类似的方法对系统元素进行分类。 链接不仅隐

含在位于同一级别的元素之间, 还通过指示一个元素在另一

个元素中的嵌套来实现。 也就是说, 应用软件在操作系统中

操作, 操作系统是系统软件。 反过来, 操作系统在通过网络

软件实现的局域网(或子网) 的框架内运行。 因此, 计算机网

络软件分为三个层次。 为了方便起见, 这些级别被指定为应

用程序级别、 操作系统级别和网络级别。

作为实现模型的数学工具, 选择了属性元图。 元图包含

并协调了系统的两个主要特性: 统一性(一组相互关联的元

素) 和可分割性(系统的每个元素也是一个系统)。 在这方

面, 可以将子系统与系统区分开来。 这允许在需要时将重点

放在系统或其子系统上。

嵌套在 n 个深度级别的属性元图表示为有序对:

G = (X, E),

其中G是嵌套在 n个深度级别上的属性元图; X = {xi},

i = 1, n 是非空有限顶点集; E = {ek}, k = 1, m 是非空的

有限边集。

还有一些函数指示元图的顶点和边的嵌套:

fl1 ∶ gl
1(xl1 , el1 ) → xρ2 , fρ2 ∶ gρ

2(xρ2 , eρ2 ) → xm3 , …, ftn-1 ∶

gt
n-1(xtn-1 , etn-1 ) → xn,

其中
 

l, p, r, . . , t
 

是适当级别的顶点和边的数量。

属性元图的顶点和边有许多属性表征:

xi = {atrj},

ek
 

= {atr1 },

其中
 

x; 是元图的一个顶点, x; ∈ X; e; 是元图的边,
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e; ∈ E; atr; and　 atrh
 

分别是顶点和边的属性。

因此, 计算机网络应用程序的元素和元素之间的连接由

以下对称集合表示:

X1 = {xk1 }, k = 1, q 是一组应用程序;

X2 = {xl2 }, l = 1, r是一组操作系统; X3 = {xm3 }, m =

1, s 是一组网络结构;

E1 = {en1 }, n = 1, t 是应用程序之间的一组连接, 在一

组 Xi 上定义;

L 是操作系统之间的一组连接, 在一组 Xz 上定义;

E3 = {ep3 }, p = 1, v 是网络之间的一组连接, 在一组 X3

上定义
 

.

整个计算机网络可以表示为以下属性元图, 或六个值的

有序序列:

xoi = {atra},

G = (X1 , X2 , X3 , E1 , E2 , E3 ).

此外, 引入了一条规则, 即在第 i级的两个元素之间存在

链路, 当且仅当位于第 i级对象所属的更高级别的所有元素之

间存在链接。 这意味着, 只有当相应的操作系统也互连时,

安装在不同操作系统上的应用程序才能互连。 同样, 不同网

络中的操作系统只有在这些网络也相互连接的情况下才能相

互连接。

通过使用所开发的模型, 可以在系统结构的设计阶段考

虑要素的特征及其之间的关系, 以满足信息安全工具功能的

要求。

(二) 威胁模型

所提出的威胁分类方法和开发的威胁模型基于元图上的

基本运算[37]。 如前所述, 计算机网络被认为是相互作用的

元素(图的顶点) 和它们之间的链接(图的边) 的结构。 威胁

被理解为未经授权对计算机网络结构的更改(图)。

在这个阶段, 有必要指出, 该研究只考虑对系统安全的

威胁, 而不是信息。 同时, 以侵犯财产对威胁的分类为基

础: 机密性、 完整性和可用性。 不考虑对系统可用性的威

胁, 因为当将对信息安全和系统安全的威胁列表组合在一起

时, 这些威胁将重合。 因此, 考虑了对计算机网络软件的完

整性和机密性的威胁。

属性元图的基本操作包括添加顶点或边、 删除顶点或边

以及更改顶点或边属性[38]。

基于此, 提出了以下几类对计算机网络完整性的威胁:

1. 元素替代的威胁 —Csix

2. 链接替换的威胁 —Cs1E

3. 元素移除的威胁 —C2x

4. 链接删除的威胁 —Cs2E

5. 元素添加的威胁 —Cs3x

6. 添加链接的威胁 —Cs3E

7. 元素设置更改的威胁 —Cs4X

8. 链接设置更改的威胁 —Cs4E

元素或链接移除的威胁的特征在于从集合 X 移除顶点或

边; 或 Ej。 因此, 对于一组应用程序, 其特征如下:

G′ = (X1 , Xz, Xg, E1 , E2 , E3 ),

其中
 

X1 是一组应用程序;
 

x 是一个远程应用程序, 并

且: xk1 ∈ X1

元素或链接添加的威胁的特征在于添加来自集合 X 的顶

点或边; 或 E;, 因此, 对于一组应用程序, 其特征如下:

元素或链接替换的威胁的特征在于分别从集合 Xi或 Ej中

移除顶点或边,
 

并添加顶点或边, 而不是删除的顶点或边。

G″ = (X1 ∪ xk′1 , X2 , X3 , E1 , E2 , E3 )

元素或链接设置更改的威胁是通过更改的属性来实

现的:

atra ∶ = atr′a
以下威胁类别被提议作为计算机网络机密性威胁的

分类:

1. 元素名称泄露的威胁 —Ks1x

2. 链接名称泄露的威胁 —KsiE

3. 元素设置泄露的威胁 —Ks2x

4. 链接设置泄露的威胁 —Ks2E

在图论中, 计算机网络的保密威胁被描述为受保护元素

集与已知元素集的交集, 这些受保护元素的信息应该被隐

藏。 因此, 关于应用程序名称的信息泄露(泄漏) 的威胁的特

征在于集合 Xi 与集合 Ji 的交集:

G′ = (X1 ∩ J1 , X2 , X3 , E1 , E2 , E3 )

其中 X1 ∪ J1 = {xk1 | xk1 ∈ X1 ∧ xk1 ∈ J1 }; xk1 是属于集合

X1 的元素; Xi 是一组需要保护的应用程序; Ji 是一组元素众

所周知的应用程序。

这项研究的结果是一个计算机网络威胁模型, 它集成了

Ks 和 Cs 类威胁:

Ts
 

= KsUCs

其中 Ks是对计算机网络元件的机密性的威胁; Cs是对计

算机网络元件完整性的威胁。

同时, 12 个威胁类别中的每一个都包含三种类型的威

胁: 应用层的威胁、 操作系统层的威胁和网络层的威胁。 总

共获得了 36 种类型的计算机网络软件信息安全威胁。

在使用属性元图的基本运算来确定威胁类别的基础上,

可以对所提出的计算机网络软件安全威胁分类的完整性进行

假设。
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四、 论述

以下是本文中确定的尝试类型和尝试类型的比较, 后者

使用了类似的方法对系统元素进行分类。 区分了四个级别的

系统元素: 物理层、 网络层、 操作系统(OS) 层和应用层。 在

比较中没有考虑与本文中建立的限制有关的物理层。 以下威

胁被列为对软件的威胁:

·网络层: 隔离设备的可用性, 拦截网络流量, 修改网

络流量 .

·OS 层: 安装恶意软件, 破坏系统进程和服务的稳定

性, 影响信息资源 .

·应用层: 禁用应用程序, 影响应用程序的信息资源,

修改应用程序的操作 .

其中一些威胁显然是对信息的威胁, 因此不在比较中考

虑。 作者模型的威胁等级线与计算机网络软件级别列的交叉

点表明了已识别的威胁类型。 标记的单元格意味着发现了与

此类型相关的系统安全威胁。 未标记的单元格表示未检测到

可归因于此类型的威胁。

提供的信息表明, 所提出的模型描述的威胁类型明显多

于所考虑的对应模型。 然而, 有些方法允许专家在审查中添

加其他威胁, 这使得比较不正确。 为了进行详细的比较, 我

们从俄罗斯 FSTEC 的安全威胁数据库中选择了一个威胁

列表。

在比较过程中, 所有 213 个信息安全威胁都按暴露对象

进行了分类。 由于数据库将威胁定义为侵犯信息的机密性、

完整性和可用性, 因此很难识别其中对信息系统的威胁。 如

果威胁的描述中明确表明它侵犯了系统的任何属性, 则将威

胁归因于对系统的威胁。 描述中的威胁意味着由于访问系统

而侵犯信息属性, 被视为威胁信息。 结果, 识别出 68 个信息

系统安全威胁。 所有这些威胁都与威胁模型开发过程中确定

的威胁类型相关。

根据比较结果, 发现所提出的建立威胁模型的方法允许

信息保护专家在建立信息保护系统时考虑比使用其他方法时

多 11 种类型的信息安全威胁。 根据作者的分类, 总共确定了

36 种对系统机密性和完整性的威胁。

这项工作中提出的方法的最早版本之一是用于编制能源

资源商业核算自动化系统的威胁列表。 因此, 编制了一份对

系统完整性构成 70 种威胁的清单。 在软件和硬件层面考虑了

三种主要类型的系统要素及其之间的联系的威胁。 使用作者

的方法和模型获得的列表比客户专家之前编制的列表多

18%(59 个对系统完整性的威胁)。

应该指出的是, 形式化也有一些缺点。 首先, 形式化模

型的复杂性可以缩小可以应用该模型的人的圈子。 其次, 使

用开发的形式化模型编制威胁列表可能需要专家花费大量时

间, 尤其是对于包括数十个和数百个元素的大型计算机网

络。 然而, 如果所提出的模型在软件工具中实现, 则上述两

个缺点都无关紧要。 模型的形式化允许对编制威胁列表的过

程进行算法化。 目前, 正在开发软件工具的概念。 假设专家

的任务是通过指定元素列表及其之间的关系来编译计算机网

络模型。 此外, 还将自动编制威胁列表。

五、 结论

分析了主题领域的现状 ——— 用于识别威胁的计算机网络

模型, 以及建立计算机网络威胁模型的方法:

在属性元图的数学装置的基础上, 开发了一个计算机网

络模型, 该模型允许描述计算机网络软件组件(应用程序、

系统和网络软件) 及其之间的所有可能连接(网络协议、 驱动

程序等)

基于元图的基本运算, 开发了一个计算机网络软件安全

威胁模型, 该模型可以编译计算机网络软件完整性和机密性

威胁的完整列表。

在这项工作的框架内没有考虑威胁的相关性, 然而, 应

该指出的是, 增加一个有必要引入保护机制的威胁, 已经足

以成为考虑扩大威胁清单的充分理由。
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