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网络爬虫技术爬取数据的商业秘密保护

陈晓烨

华东政法大学　上海　200050

摘　要：大数据获取是大数据产业链中的重要环节，而网络爬虫技术是相对而言较为成熟的数据获取方式。在此背景下，

企业数据的商业秘密属性受到了较大冲击。而对数据的商业秘密保护有助于维持利益平衡，促进知识经济发展。实际上，

由于网络爬虫技术抓取的数据体量过于庞大，企业数据的秘密性并不天然丧失。且大体量的数据在互联网时代具有较强的

分析价值，也需要足够的成本投入，具备足够的价值性。而保密性考察企业的保密意愿，而非保密措施的强度。因此，利

用商业秘密保护被网络爬虫技术爬取的数据具有可行性。
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绪论

随着数字经济不断发展，企业愈发依赖数据进行生产活

动，据预测，截止 2025 年，企业的数据利用率将达 86%。[1]

相关数据能够帮助企业更了解用户兴趣以及行业前景研读，

有助于企业及时调整经营政策，以便保持甚至扩大市场份

额，具有较大的经济价值，在符合商业秘密秘密性、价值型

以及保密性的前提下，企业可将其作为商业秘密进行保护。

而大数据产业下，不同网络平台之间的信息数据交互已

然成为网络运作的核心，网络爬虫技术在查询、收集信息过

程中的重要性日益凸显。该技术本质上属于一种计算机程序

或脚本，能够按照程序编写者预设的触发条件，自动且高效

地访问、下载、解析目标计算机信息系统中的数据，以便用

户搜索的时候能够及时匹配，缩短向用户提供数据的时间。[2]

尽管网络爬虫技术能够帮助企业较为高效地获得相关数据，

但同样增加了企业自身数据被挖掘的可能性。因此，有必

要结合商业秘密保护的三要件，分析在此情况下，企业是

否可以继续利用商业秘密制度对自身数据库进行较高强度

的保护。

1. 网络爬虫技术对商业秘密的影响

商业秘密规定于《反不正当竞争法》第九条，该条款

主要明确了侵犯商业秘密的行为以及商业秘密的概念。而

《最高人民法院关于审理不正当竞争民事案件应用法律若干

问题的解释》对于商业秘密的构成要件作了进一步的阐释，

明确运用商业秘密进行保护的前提是保护对象满足价值性、

秘密性以及保密性三个基本条件。产生价值性的前提是保护

对象具有秘密性，如果保护对象属于公共领域的内容，不具

有秘密性，也当然不产生创造竞争优势的价值。当企业数据

具备秘密性后，则需要分析该数据是否具备价值性，即对企

业是否可以产生商业价值。在个案中，价值性的证明可以体

现在被告是否使用或保护对象是否对被告产生价值，亦或是

原告对该保护客体的投资成本，由于数据的价值主要以数据

的质量为考量标准，不受爬虫技术爬取的影响，故关于数据

的价值性将在后文统一分析。最后，则应当分析商业秘密的

保密性，即企业所采取的保护措施的合理性。

1.1 网络爬虫技术对保密性的冲击

秘密性的判定主要看其是否普遍知悉以及是否容易获

得，简言之，是否存在较多人知晓的客观状态或者可能性。

我国首个用户数据库作为商业秘密保护的案件 [3] 中，法院

经审理认为涉案网站数据库整体不容易为相关领域的人员

普遍知悉和容易获得，符合秘密性构成要件，且具有价值性

与保密性，因而认定数据库属于商业秘密。

但成熟的网络爬虫技术帮助数据抓取方企业绕过常规

的技术拦截方式来获取企业数据库中的信息，极大程度地冲

击了相关数据的秘密性。该技术一定程度上提供了破解企业

数据“非公开性”的可能，其所爬取的信息通常系互联网用

户可以进行访问的公开信息。因此，在技术支持下，相关数

据是否仍旧“不容易为相关领域人员普遍知悉和容易获得”

就需要重新考量。

1.1	 网络爬虫技术对保密措施合理性的影响

为了使得网络爬虫技术能够继续发展，营造鼓励创新、
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公平公正的良性竞争环境，2012 年百度等互联网搜索引擎

企业签署了《互联网那个搜索引擎服务自律公约》，规定不

得在违反机器人协议的情况下爬取数据，以及不对机器人协

议进行不当限制。该协议将爬虫排除标准 [4] 界定为国际通

行的行业管理和商业规则。但爬虫排除标准是网站服务者自

行设置的单方宣示，不具备法律意义上的强制执行力，其是

否可以构成保密措施有待考量。而基于基于“数据包”、“访

问行为”以及“流量统计和日志分析”的技术措施又可能不

当地影响正常网段的使用 [5]，反而对企业造成不利。因此，

网络爬虫技术下，企业应当采取何种程度的保密措施也值得

探讨。

2. 数据商业秘密保护利于维持各方平衡

尽管网络爬虫技术可能对企业的商业秘密保护带来一

定影响，但却在一定程度上促进了相关数据信息的流通，为

信息流通与社会进步提供了助力。因此，如何保护网络爬虫

技术所抓取的数据这一问题实质是如何平衡企业、抓取方甚

至公共利益之间的关系。需要明确的是，由于网络爬虫技术

通常用于抓取大量数据，而这些数据通常是企业在用户授权

后收集并汇总的，各方利用的是这些数据所蕴含的整体信

息，因此此处的利益平衡考量将不过多地纳入用户个人的隐

私权。

商业秘密的保护模式对于维持各方的利益平衡起到了

关键作用。在这种模式下，通过合法手段获取的数据留在公

共领域，供各方利用，促进信息的流通；而通过非法手段获

取商业秘密则受到法律规制，保护企业的投入成本。对于“搭

便车”行为和正常的信息传播交流进行有效区分，同样有助

于市场区分搅局者，规范市场经营秩序，促进公平竞争。

同时，在互联网时代下，商业秘密的保护模式一定程

度上更利于信息的披露。商业秘密通过法律保护形式取代了

公司采用私力救济的方式，使得公司避免对保密措施进行过

度投资，同时避免了企业在防范非法抓取行为的同时将合法

抓取行为排除在外，妨碍用户正常上网，有利于创造性活动

的进行。

值得注意的是，商业秘密的保护模式不仅能维持经营

秩序，还有助于消费者以最小的成本获取足够的信息。该保

护模式同样避免了版权法所产生的争议，对于知识经济的健

康发展至关重要。通过避免信息的封闭，商业秘密保护模式

使得企业能够更好地进行创新活动，促进技术迅猛发展，为

社会进步贡献力量。

总体而言，网络爬虫技术与商业秘密保护之间的平衡

是一个综合性的问题，需要在法律、伦理和商业实践等多个

层面进行权衡。商业秘密的保护模式不仅在信息自由与社会

进步中发挥积极作用，还有助于维护良好的经营秩序，最终

促进了知识经济的繁荣发展。

3. 网络爬虫技术下数据的商业秘密性分析

但适用商业秘密对网络爬虫技术抓取的数据进行保护

存在着一定难度。商业秘密制度较为成熟的美国判例中对于

通过网络爬虫爬取的数据是否侵犯商业秘密、侵犯作品汇编

权或违反《计算机欺诈和滥用法》等方面有着多重的讨论。
[6] 我国实务判例中，也出现法院认可数据构成商业秘密，但

仍以《反不正当竞争法》一般条款进行判决的情形。[7] 但相

较于《反不正当竞争法》一般条款，商业秘密保护力度更大，

更具优势，如果商业秘密保护规则存在适用的合理性与可行

性，则应当优先适用于更为原则性的《反不正当竞争法》一

般条款。[8] 而在美国，也存在将被爬取的海量数据作为商业

秘密进行保护的案例。[9] 换言之，被爬取的数据存在满足商

业秘密构成要件的可能。

3.1 被爬取的数据仍具有秘密性

网络爬虫抓取的数据可被用户所知悉是相关数据可否

获得商业秘密保护的主要争论点，有观点认为，“公众可以

自由获取”的信息容易获得，不可能构成商业秘密。而美国

Compulife 案的最终结果则反驳了该观点，法院指出，尽管

抓取的单个报价不具有秘密性，但单个公众难以获得大量报

价单，企业基于报价单形成的数据库仍然具有秘密性。美国

《反不正当竞争法重述（第三次）》指出，所宣称商业秘密

作为一个整体具有秘密性是决定性要素。商业秘密的部分或

全部组成是众所周知的，并不排除对单个元素的组合、汇编

或整合进行商业秘密保护。[10] 而网络爬虫技术通常一次性

抓取海量数据，被抓取的数据系企业经过长时间积累形成的

海量数据，单靠相关领域普通技术人员获知难度巨大，因此，

被抓取的海量数据的秘密性事实上根植于其规模性，故爬虫

所爬取的海量数据能够满足秘密性的要求。

3.2 被爬取的数据具有价值性

商业秘密之所以收到保护是因为其具有价值性，能够

为企业创造财富或竞争优势。大数据时代下，大数据对企业

具有巨大的商业价值。比如北京淘友天下技术有限公司等与
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北京微梦创科网络技术有限公司一案中，法院之所以认定用

户数据构成微博商业秘密的原因，系用户数据信息对微梦公

司具有重要的商业价值，可以在保持现有用户活跃度的同时

持续吸引新用户。[7] 而除了增强用户粘合度以及吸引新用户

外，相关数据还可以被用以进行市场研究、消费者行为分析、

创作优化、舆情监控以及行业预测。不难理解，这些海量的

数据所形成的数据库在数字时代下是企业重要的生产资料，

尽管价值性的判断通常在个案中进行，但由于被爬取的数据

极容易被竞争对手用以研判并生产具有竞争性的产品或服

务，其价值性较容易满足。

价值性同时还可以依据企业的投入成本进行认定，该

观点在美国判例法中得到了普遍的承认 [11]。我国司法实务

中也认同原告的投入成本值得收到保护，北京阳光数据公司

和上海霸才数据信息有限公司之间的合同纠纷案就是一个

有效证明。

故网络爬虫技术所抓取的海量数据作为数据集合，较

容易具备价值性。

3.3	 企业保密措施仅需具备合理性

在分析企业保密措施的合理性之前，需要明确保密性

的具体要求。在网络爬虫技术的辅助下，即使企业已经采取

了充分的保密措施对商业秘密进行保护，但他人依可能通过

获得数据信息，在边际效益的考量下，过分严苛的技术措施

性价比过低，反而不利于企业自身发展。故企业的保密意愿

一定程度上有所降低。为避免企业保密意愿消失带来的不利

后果，企业保密措施不应过于严苛。

事实上，商业秘密所要求的保密性仅仅是相对保密，

而非绝对保密。保密性仅要求必须使得其他人在并未诉诸不

法行为的情形下获取信息变得困难或者代价高昂。换言之保

密信息仅需足以“防君子”即可，而不必防掉所有“小人”。

如果保密措施需要严密到足以防止“防小人”才可达到合理

性之要求，则商业秘密条款的规定事实上不具备任何实施可

能与意义。而互联网产业建立在互联互通以及信息的高利用

率上，在这种互联互通的大背景下，要求企业设置高成本的

技术保密措施，事实上违背了“理性经济人”的基本诉求。

在百度公司诉奇虎公司关于搜索引擎 Robots 协议案中，

法院对于爬虫排除标准有了明确定位，认定该协议为互联网

行业中重要的行业规则，属于搜索引擎行业内公认的、应该

被遵守的商业道德。[12] 则此类排除协议应当为市场所遵守。

尽管有观点认为，爬虫排除标准作为一种技术违反，并不

能起到禁止访问的作用，无法构成《最高人民法院关于审

理不正当竞争民事案件应用法律若干问题的解释》中所规

定的保密措施。但美国司法实践中有判例指出，在特定情

形下，爬虫协议可能构成网站访问进行有效控制的技术措

施。换言之，爬虫排除标准并非当然排除于具有合理性的

保密措施之外。

而美国 Compulife 案 [13] 更进一步指出保密措施的合理性

不应过于苛责，甚至说该要件是最容易达到的都不为过。该

案原告创建了公开的网站允许用户免费申请保险报价，网站

通过用户信息声称多个报价结果供用户选择。且该网站没有

任何技术访问或合同的限制。而被告利用网络爬虫技术从原

告网站上爬取了约 4300 万份报价，生成了约 80 万份独特的

数据输入组合于自己网站上使用，并于原告开展竞争活动。

法院认为，被告利用网络爬虫不当地爬取了过多的数据，已

经超出了正常用户可获取数据的合理预期，即违背了原告关

于正常用户不会大规模和自动化盗窃的合理预期。可见，网

站不采取明显的技术措施限制用户并不等同于未能采取合

理措施保护整个数据库。况且，企业可以从源头上对数据进

行加密处理，使得程式化的爬虫技术收到更多干扰。

结论

随着数字经济不断发展，数据成为了重要的生产要素，

其所承载的商业价值以及企业对其的投入均呈现上升趋势，

如果不能对其予以合理的保护，则会极大打击互联网产业的

发展积极性。而网络爬虫技术的应用，使得数据的商业秘密

属性因爬虫抓取可公开访问而不具备秘密性的构成要件的

质疑，且由于网络爬虫技术不断迭代，用户保护难度逐渐攀

升，采取保密措施的意愿逐步下降。网络爬虫所爬取到的海

量数据事实上影响了企业与公共利益的平衡、市场知识创造

的积极性以及良好经营秩序，而采用商业秘密制度进行保护

实现上述目标。

虽然互联网上各个用户均可轻易获得部分数据，但相

较于网络爬虫技术所抓取的体量而言，单个用户所获取的体

量微不足道，不足以破坏整体的秘密性。而这部分数据整体

由企业搭建平台收集整理，可以帮助经营者增强用户粘合度

以及进行市场判断研究，在互联网经济时代下具有较强的价

值性。而商业秘密保护性仅要求保护措施达到相对保密的程

度，因此爬虫排除标准网络爬虫技术领域作为已经形成的商
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业道德，各经营者具备遵守的法律义务，可以满足合理性要

求。故不应过分苛责企业的保密措施，应主要考量企业的保

密意愿程度。
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