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数据挖掘技术在网络安全未知威胁检测中的应用价值研究

张淑娟

[ 摘  要 ] 近些年，随着互联网技术的高速发展，逐渐渗透到人们生活和工作中的方方面面，带给人们极大的便利条件，但是随之而来的网

络安全威胁问题也得到了人们的广泛关注。使用数据挖掘技术可以快速、准确的检测出网络中存在的未知威胁并通过安全防护软件等予以解

决，为人们创造一个良好的网络环境。为此，本文对数据挖掘技术在网络安全未知威胁检测中的应用价值进行了研究，以供参考。
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引言

数据挖掘技术在全部与互联网有关的事务中都有良好的应用，

例如电子商务、网络入侵检测等方面，可以通过其独特的性能和作

用为网络使用者提供数据挖掘和分析服务，保护网络使用者的网络

安全，保护国家和个人的合法权益。在互联网日益普及的背景下，

数据挖掘技术的合理应用可以有效的检测网络安全未知威胁，避免

网络被黑客入侵，有助于绿色网络的建立。

1 数据挖掘技术概述

数据挖掘技术从本质上讲就是借助我国现有的数据库，通过数

据提取、分析和处理操作，以此为基础检测网络安全未知威胁。数

据挖掘技术在应用的过程中可以分为几个阶段，首先需要在数据挖

掘前开展必要的准备工作，适当的清理无用数据，只保留有效数据 [1]。

其次，在准备工作中要将来源与不同数据库和数据源中的有关数据

进行结合和集成，保证数据的完整和准确。最后，要将挖掘后的数

据进行一定形式的转换，并联合应用智能化分析技术以及提取技术

等对数据源中拥有一定规律和知识利用性的信息实时挖掘，完成网

络安全未知检测。

2 数据挖掘技术在网络安全未知威胁检测中应用的计算方式

2.1 关联分析算法

在关联分析算法中，主要涉及到支持度和置信度两方面，其中，

支持度帮助人们将不需要和不关系的数据予以删除，仅对关键的网

络入侵数据进行检测。而置信度则体现了数据挖掘技术在网络安全

未知威胁检测中应用的可行性和可信度，进而保证了数据挖掘技术

的数据检测效果。在应用数据挖掘技术开展网络安全未知威胁检测

工作时，人们主要关注的因素是支持度和可信度，要保证两者均大

于网络用户的最大需求。

2.2 序列分析算法

数据挖掘技术应用过程中使用到的序列分析算法主要针对的是

数据记录，需要在使用的过程中先按照一定的顺序规则制定一个有

序数列，然后在数据记录中找到找到符合有序数列顺序的相关数据，

进而实现对未知数据的检测，并以此为基础去判断网络完全威胁是

否存在 [2]。序列分析算法作为数据挖掘技术中应用十分广泛的一种

算法，在网络安全未知威胁检测中的应用价值很高，是构建完全网

络环境的重要保障。

2.3 分类和聚类分析算法

分类算法和聚类算法相似，在使用的过程中都需要数据挖掘工

作人员有效的整理和归类数据库中的相关数据，以此将网络中存在

的未知数据进行良好的分类和对比，为网络安全未知检测提供基本

的数据保障。总体上看，数据挖掘技术应用中涉及的三种算法，分

别解决了数据之间的关联性分析问题、找到了数据记录之间的关联

性，并通过对比和分类数据模型中的数据差异，以此判断网络中入

侵的数据是否存在威胁 [3]。

3 数据挖掘技术在网络安全未知威胁检测中的应用

3.1 数据挖掘技术应用价值

目前，随着互联网应用的普及，数据挖掘技术在网络安全未知

威胁检测中的应用越来越广泛，获得了很高的应用价值。与其它传

统的网络安全未知威胁检测技术相比，数据挖掘技术的应用优势有

很多，例如可以将网络安全未知威胁作为一种数据基础建立数据库，

并在网络运行过程中发生的安全威胁问题及时、准确的检测出来，

采取积极的应对。数据挖掘技术的应用具有很高的检测效率，适用

范围更广，能够普遍应用在任何类型的网络安全未知威胁检测中 [4]。

另外，为了进一步提高网络安全防护等级，需要依托于数据挖掘技

术构建网络入侵检测系统，实施网络安全深度防御，提高网络安全

未知威胁检测速度和准确性，提高检测可行性和可靠性。

3.2 数据挖掘过程

数据挖掘技术在网络安全未知威胁检测中的应用需要经历以下

几个步骤完成。第一，构建网络安全检测模型。在应用数据挖掘技

术开展网络安全未知威胁检测之前，第一个步骤是以数据挖掘技术

为基础建立一个适应网络安全运行环境的检测模型，对所有入侵网

络的异常数据进行分类和整理，挑选出其中无效的数据予以清理，

并将可疑的威胁数据统一起来纳入数据库，完成网络安全检测模型

的建立 [5]。第二，数据比对。网络安全未知威胁检测人员需要灵活

的运用关联分析算法、序列分析算法、分类和聚类分析算法，在检

测过程中制定标准的匹配序列规则，将检测到的网络异常数据与网

络安全数据库中的有效数据进行一一比对，判断网络入侵数据是否

存在威胁网络安全的行为，进而及时发现网络安全威胁问题。

3.3 数据挖掘技术应用发展趋势

现阶段，我国现有的数据挖掘技术在应用于网络安全威胁检测

中时，还存在着检测速度慢、检测准确性低等问题，需要进行进一

步的优化和改善。另外，数据挖掘技术应用的优势是比较明显的，

可以检测出传统检测方式无法自动发现的网络未知威胁数据，具有

较高的自动化和智能化。因此，在今后的技术应用发展过程中，主

要的发展方向应该朝着高速、高准确率的方向发展，通过计算方法

改良和技术创新应用等手段不断提高数据挖掘技术的应用效果和适

用范围，提高其应用价值。

4 结论

总之，在网络安全未知威胁检测中应用数据挖掘技术，可以起

到有效防护黑客入侵以及异常数据入侵网络的作用，以此建立一个

安全、稳定的网络运营环境，保护网络用户的个人信息安全。为此，

我们要重视数据挖掘技术的应用价值，要不断提高技术水平和检测

理念，提高技术应用便捷性和可靠性，为网络安全做出更大的贡献。
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