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人脸识别技术在社会公共安全领域的应用

祝旖旎

中原工学院  河南郑州  450007

[ 摘  要 ] 随着计算机技术发展的日新月异与人类对信息保密需求的日益增强，人脸识别技术在现实生活中的应用也越来越广泛。在此社会

背景与发展前提下，本文主要研究人脸识别技术在社会公共安全领域的应用。什么是社会公共安全领域？在社会公共安全领域里，人脸识别

技术具体应用于哪些方面？人脸识别技术的流程主要有哪几个环节？这些都是本文探究的重点内容。
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前言：
在我们的日常生活中，人脸识别技术在社会公共安全领域里的

应用主要集中于信息安全领域和教育安全领域。在信息安全领域和

教育安全领域里，人脸识别技术分别有什么具体表现即是这一部分

探究的重点。人类发展的需求将社会公共安全领域扩展为一个十分

广义的概念，人脸识别技术在这个宽广的领域里扮演着重要的角色，

每个细化领域都离不开人脸识别技术的加持，我们要将其在这一领

域里的应用研究透彻，以便人脸识别技术更好的为我们的生活服务。 

1 人脸识别技术概述
人脸识别技术即指的是利用计算机及相关的算法对人脸的特征

进行分析及检测的过程。基于人脸部的特诊，输入人脸图图像以及

视频。判断是否有人脸，如果存在人脸，则会对人脸的每一个位置，

大小及五官等进行信息的采集，从而能够通过人脸识别身份。从广

义角度讲人脸识别技术是人脸图像采集、人脸图像定位、人脸识别

预处理、身份识别等一些系列的过程，该技术已被广泛应用到各领

域中。

2 社会公共安全领域
社会公共安全领域包括的内容有很多，几乎涵盖日常生活的方

方面面，信息安全、食品安全、公共卫生安全、教育安全、建筑安

全等等都属于社会公共安全领域的范围之内。虽然社会公共安全领

域的范围很广，但是细分下来，在这些领域中人脸识别技术应用最

多的当属信息安全领域和教育安全领域了。

在信息安全领域里，物理安全是很难应用到人脸识别技术的。

信息安全领域里的物理安全一是指网络系统中各通信以及计算机设

备的内部相关零件，二是指我们肉眼可见的具体设备的安装与使用

安全，例如键盘、主机等等。在信息安全领域中的物理安全部分，

人脸识别技术的涉及范围几乎为零。但是，在信息安全领域里的逻

辑安全部分人脸识别技术就涉及方方面面了。信息安全领域的逻辑

安全主要是指计算机信息的三个部分，其一信息的完整性，其二信

息的保密性，其三信息的逻辑性，这三个部分能得到确切的保护就

要得益于人脸识别技术。另外，社会公共安全领域中的教育安全也

常常依赖于人脸识别技术。

3 人脸识别技术在社会公共安全领域应用
3.1 在信息安全领域里的应用

在现实生活中，最常见的信息安全主要是指网络空间范围内的

个人信息安全以及通讯范围内的个人信息安全。只要涉及互联网以

及移动通信，公民的个人信息安全就很难得到保障，在这样的现实

情况下，信息安全的泄露不仅推动了人脸识别技术的发展，更是让

人脸识别技术走上了历史舞台。

值得一提的是，人脸识别技术在目前的计算机发展水平下，准

确率已经达到前所未有的高度了，在 2014 年已经能超越人眼识别能

力，但是其基本的技术原理对于大多数人来说还是十分陌生的。人

脸识别技术最基本的特征即人的脸部特征，只有在确定人的脸部特

征的前提下，对人脸图像进行技术处理才能真正实现人脸识别技术

在信息安全领域的应用。人脸识别技术通过采集多方信息，将有效

信息提取出来，对照多重样本以及信息提炼，最终达到识别每个人

人脸信息的目的，从而更高效的保护个人在网络空间范围内的信息

安全以及通讯范围内的信息安全。

3.2 在教育安全领域里的应用

与人脸识别技术在信息安全领域中的应用不同的是，人脸识别

技术在教育安全领域里的应用主要集中在课堂安全和考场安全。课

堂安全的运用形式比较单一，最常见的即是大学点名时用人脸识别

系统进行学生身份的识别，例如不少高校都运用人脸识别系统来识

别学生的身份信息，这样就可以减少学生冒名顶替以及缺课逃课的

现象。另外在考试安全这一方面，人脸识别技术的应用就十分高效

与普遍了。

4 人脸识别技术的主要流程
虽然人脸识别的技术流程是极其复杂的，但是在计算机科技的

推动下，经过无数专家的努力研究，人脸识别的主要流程大致可以

分为以下几个步骤：①人脸图像采集以及它的检测，不同的人脸图像

都可以通过人脸图像采集系统，利用摄像头采集人脸的信息。只要

所采集的用户在该设备范围内，设备会自动检索到用户的人脸图像。

另外，在人脸检测的实际处理过程中，应用人脸识别预处理，人脸

识别检测系统可以在图像中对人脸的大小以及位置进行特征扫描检

测；②人脸图像的预先处理以及数据生成，在对特征进行提取的过程

中，应在人脸检测结果的基础上进行人脸图像的预先处理。处理原

始图像的系统会受外界干预机制的影响，不可直接使用，必须对其

进行灰度校正以及对噪声等进行预处理，如对光线的补偿、灰度的

变换等，才能达到更好的效果；③人脸图像特征提取以及它的匹配，

人脸识别图像的提取，是根据其视觉特征以及像素统计特征、人脸

图像变换系统特征等，针对人脸表面进行提取，从而系统对人脸进

行建模处理的过程；④人脸图像的识别。将人脸图像识别技术的主

要流程进行分析探索，也能更有利于人脸识别技术在社会公共安全

领域的应用。只有按步骤分条理地将人脸识别技术的四个主要流程

完成好，人脸识别技术才能更加高效地运用于各个社会公共安全领

域中。

结语：
人脸识别技术在社会公共安全领域中已经应用到我们生活的方

方面面，人脸识别技术的流程也是每个环节都紧密联系，每个步骤

都发挥着不可取代的作用。人脸识别技术不仅体现在信息安全和教

育安全方面，还体现在其他公共安全方面。因此，我们应该合理利

用人脸识别技术，将其作用充分发挥出来，为各个公共安全领域服务。

另外，人脸识别技术在未来的发展中，应用范围更广，在公共安全

业务中，可以覆盖户籍查询、金融行业、种族比对等领域，进一步

推动人脸识别技术的发展。
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