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引言：1

地铁具有优点多、线路长、范围广、人密的特点，

具有高度的信息安全风险。一旦发生安全事故、灾难，

甚至暴恐围城事件，旅客疏散和救援难度很大，极有可

能造成较大的人员伤亡和极端的社会影响。新形势新机

遇下，加强轨道交通反恐安全工作已成为全国各地公安

部门的共识。我国即将进入轨道交通快速发展阶段，要

做好统筹协调，防患于未然。

1　地铁暴恐事件含义及特征

1.1 地铁暴恐事件的含义

地铁暴力恐怖事件不属于我国四大突发事件中的社

会发展保障范畴。根据 2016 年 1 月 1 日实施的《中华人

民共和国反恐怖主义法》（以下简称《反恐怖主义法》）

的有关要求和我国社会治安事件的特点，将实践英国国

土安全部（DHS）。笔者认为，地铁暴力事件是指在地铁

城市交通中使用暴力行为、破坏、恐吓，危害地铁一切

正常运行的安全和纪律，产生社会发展焦虑，危害信息

安全，侵害地铁交通安全的行为。人身安全资产，或恐
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吓党政机关和国际经济组织的暴力事件。

1.2 地铁暴恐事件的特征

（1）安全防护薄弱：一方面，地铁客流量大，人口

密集。地铁站安检人员数量不能超过实际要求，地铁安

检程序也不能像机场、高铁那样严格。安检率难以达到

100%，助长了暴力恐怖分子的结构，乘虚而入。同时，

由于安检设备的限制，许多高度隐蔽的爆炸装置和陶瓷

刀具内的许多独特材料和危险物品都难以准确检测。立

式 X 光机不能合理检测液体化学物质和生物物质。化学

有害物质、汽车汽油定时炸弹等有害物质，以及检查区

域的限制，也导致了安全检查的盲点和盲点。另一方面，

地铁城市交通由通讯、自然通风、照明灯具等诸多子系

统组成，破坏所有阶段将导致地铁城市交通功能全部丧

失，导致公共秩序混乱或更严重。伤害。随着社会经济

和科技实力的提高，地铁在各个城市开始普及，线路和

网站也逐渐增多，网站多、线路长、覆盖面广的特点，

使得民警人员配备与地铁具体情况不符，警察巡逻的频

率、接警率、处理率都受到威胁，其安全防护系统是敏

感的。（2）应急管理难点多：一是地铁是相对封闭的城

市地下空间，远离路面，出入口数量也有限。一旦发生

暴力恐怖袭击，将导致人员难以撤离危险；同时，警察、

消防、护理和救援人员及其救援设施也难以进入救援。

此外，暴力恐怖的围攻很可能是灾难性的。例如，爆炸

引起火灾事故并产生烟雾，有毒气体不能立即排除，会

对群体造成二次伤害。其次，地铁内人口密度大，人群

更集中。由于地铁灯光和逃生路线的强度相对有限，暴

力恐怖事件很容易导致心理恐惧和纪律紊乱，从而导致

踩踏事件，造成人群安全事故和意外伤害 [1]。

2　地铁遭受恐怖袭击的风险隐患

2.1 安全防范难度系数高，呈现非对称状态

一是地铁站多、线路长、范围广、人多。因此，在

警务新常态下地铁风险隐患探源及其对策

吴立霞　黄　喜

广西警察学院治安学院　广西南宁市　530029

广西南宁市公安局地铁公安分局安吉站派出所　广西南宁　530001

摘　要：地铁交通是作为城市交通系统当中重要构成部分，其具有显著空间封闭性、影响连带性、运行全线性、运
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态角度下，针对地铁风险隐患源头进行探析，同时提出相关对策。
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公安部门和地铁运营企业智能安防能源相对有限的情况

下，很容易产生智能安防盲点和盲区。其次，地铁系统

软件具有封闭式 [2]。一旦发生突发事件，消防安全、诊

疗等救援人员无法立即到达现场，火灾疏散救援工作繁

重，很容易扩大伤亡群体的不利影响。第三，地铁系统

的纵横比与周边环境的关系，促进了地铁突发事件危害

的广泛覆盖。地铁作为城市公共交通的主动脉，不仅与

城市供电、电力工程、天然气等管道重合，而且穿梭在

大城市的重点基础设施建设和交通道路之间。一旦发生

爆炸事故等恐怖事件，很容易造成附近设备的偏瘫和群

体焦虑。

2.2 现行安检标准的严酷性呈现非对称状态

一是轨道交通具有快速、方便、快捷的特点，不适

合采用“机场式”的安检方式，目前标准安检规范和运

力日益分化。二是禁限用项目设立不充分，存在异议。

轨道交通安检实施的八类禁止对象和三类限制对象均属

于类型要求，缺乏既定的实施方案。例如，斧头等具有

一定破坏力的产品不属于禁售品范围。它们是地铁。安

全埋下了隐患。三是安全程序规范化水平有待提高。部

分安检点不采用详细说明或文字方式，让旅客及时掌握

安检程序。很容易因为乘客的不理解而引起不必要的纠

纷。

2.3 安全管理法规滞后呈现非对称状态

一是轨道交通安检管控工作缺乏上位法律支撑点，

法制水平低，前期法规缺乏合理的社会经验，其他相关

法律法规是否适用于轨道交通安检尚存在争议。二是现

阶段各地轨道交通重大安全检查所遵循的最普遍的行政

法规或区域性标准文件，缺乏统一的控制检查实施方案。

它们只是纯粹的具体指导、检查和监督，避免了一些急

需解决的主要问题。第三，虽然《都市轨道交通管理办

法》部分授权地铁运营企业进行处罚，但不接受行政许

可的侵权人缺乏相关规章制度或规范性文件的限制，极

易引发纠纷 [3]。

3　地铁暴恐袭击应对策略

3.1 以政治建警为根基，坚持从严治警

抓好政治警察建设基石，以习近平新时代社会主义

民主社会主义经济思想为指导，始终坚持从严治警。一

是实行知行合一。加强学习党的十九大精神，全面认识

和准确把握党的十九大明确提出的一系列新的主旨、关

键见解、重大区别、重大举措，提升政治立场。党的立

场，强化责任。努力学习习近平总书记系列产品重要批

示特别是检察工作主要重要批示，内化“四个意识”，坚

定不移的精神支柱，牢牢筑牢压舱物，严肃政治纪律。

做军人，做 NBA 勇士，为党和人民保驾护航。二是加强

深耕。完善公安队伍党风廉政建设，认真贯彻落实反腐

败和廉政建设“三会一课”规章制度和各项实施方案。

持之以恒，严把质量，多管齐下，持之以恒，靠质量立

于世界，靠兴业银行脚踏实地，靠实际工作业绩发展。

抓习惯养成，抓考勤管理考核，让公安民警懂得尊重、

守住底线、实现销售业绩，确保自主创新、敢于担当、

品行端正。

3.2 分流非 110 警情，保障地铁警力无增长改善

随着地铁线路的拓宽，地下案件的总输出量也在稳

步增加，尤其是飞飞 110 的案件数量不断增加，占用了

相对有限且宝贵的接警资源，让原本焦急的警员们措手

不及 [4]。但实际上，处理范围广泛的外行有很多风险。

警方一旦疏忽，很容易给民众留下不好的工作印象，造

成不必要的报案。对此，地铁公安机关将按照共创综合

管理委员会的要求，积极会同其他相关部门寻求解决方

案，完善职责分工，提高效率；同时，利用地铁网络

媒体加强宣传，正确引导群众。非紧急保险待遇可先

拨打城管热线“12319”、质检报告“12365”、环保热线

“12369”、消费者维权“12315”等政府服务电话。公安

部门这样做，不是“不作为”，而是“善作为”。

3.3 依托智慧警务的 ICT 技术，加强暴恐信息采集和

数据挖掘工作

智慧警务的 ICT 技术具体包括：统一通信、大数据

挖掘、警用装备 GIS、移动互联网、智能监控与分析、移

动智能终端。在经济发展能力不断提升和科技进步不断

创新的今天，暴恐分子的结构更加隐蔽，手段更加多样

化，需要主动聚焦互联网大数据，携对传统的公安程序

进行改革。升级为“建筑科学与通信技术合二为一”，确

保文字、音频、视频随时随地高效安全传输。要进一步

加强数据信息采集和大数据挖掘，按照“大数据挖掘优

化算法”，对海量数据进行探索分析，转化为数据可视化

信息工作，提供预警信息和地铁暴力恐怖事件情报信息。

同时，要升级视频监控系统，将情绪识别技术和面部识

别技术融入系统软件，对地铁站附近和网站内的重点人

员和异常人员进行检测预警信息，依托公安信息网络，

完善警用装备在线地图使用，完成跨区域、跨部门的信

息整合和资源共享协作。

3.4 建立专门的地铁反暴恐数据库

现阶段我国大部分反恐数据信息来自海外数据信息，

对地铁反恐数据库的基础查询也非常缺乏。密钥的创建

对于地铁反恐事件专业数据库查询群具有重要的现实意

义。包括建立涉恐恐怖分子信息内容数据库、地铁暴力
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恐怖事件数据库查询、暴力恐怖事件标准方法数据库、

地铁暴力恐怖事件信息数据库。掌握暴恐分子的年龄、

性别、手掌指纹识别、技术专长、外貌等相关信息，探

索暴恐事件发生的规律、标准和方法特点，同时利用这

些信息进行信息采集和数据信息融合服务平台完成地铁

对防暴反恐数据库查询的深入探索，转化为地铁反恐信

息工作的数据可视化，为完成地铁暴恐监测预警信息工

作奠定基础事件。

4　结语

随着我国新型智慧城市基础设施的不断实施，需要

积极将智慧警务基础设施与地铁防暴反恐工作有机结合，

依托互联网技术、物联网技术、云计算技术和其他方式

智能化，探讨地铁暴力恐怖事件的走向和研究，结合信

息内容、高科技技术、物理、环境、机械设备的长宽比，

提供更高效的智能系统解决方案和智能系统管理决策，

实现“共享，协同，服务，实时”的应对警务模式。
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