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引言：1

在云计算、人工智能、网络带宽、处理器计算能力

等技术推动下，数据以图片、视频、音频和文本等形式被

保存，且较传统数据使用完毕将被删除相比，现在各类收

集的数据将尽可能地被保存，让数据更好地为社会服务是

十分重要的 [1-2]。习近平总书记在可持续发展大数据国际

研究中心成立大会暨2021年可持续发展大数据国际论坛

中指出科技创新和大数据应用将有利于推动国际社会克服

困难 [3]。随着新技术的不断发展，数据安全理论框架与技

术将不断被完善。本研究分析数字经济时代下的数据资产

安全问题，以期为维护数据资产安全研究提供参考。

1　数据资产的概念

数据资产的概念来源于大数据的概念，马丹等 [4] 认

为数据资产是企业生产价值的数据资源；朱扬勇等 [5] 从

会计核算准则角度给出了数据资产的概念；陆岷峰等 [6]

从数据资产的使用价值等方面分析了数据资产；王玉林

等 [7] 将“数据资产”的概念定义为：由企业拥有或控制

的、能够为企业带来未来经济利益的、以物理或电子等

方式记录的数据资源。

2　数据资产的重要性

数据也被称为“未来的石油”。党的十九届五中全

会将“数字中国”作为十四五期间的一个重点战略目标。

伴随着 Web2.0 兴起，5G、云计算、物联网等数字化技术

的快速发展，结构化数据、半结构化数据和非结构化数

据的产生量是过去的几十倍，利用这些数据，挖掘数据

中的价值对各行各业都有一定的意义。
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目前，政务、金融、餐饮、零售、医疗、教育、娱

乐、交通等社会各行各业，均已运用收集的数据提升行业

水平。如，京东、天猫等购物网站，根据用户购买和浏览

记录数据，能够向用户推荐可能购买的产品，提升用户购

买体验，也能够根据海量用户的购买记录，预测未来的流

行产品等，这些信息将使企业获得更大的竞争力。政府也

为发展数据产业，制定了一系列举措，并尝试建设“大数

据产业园”，如中国国际信息技术（福建）产业园。

数据资产被认为是第四类生产要素 [8]，是企业的关

键的资源 [9]，加快资源与服务共享 [10]，还可以帮助企业

创新，提升核心竞争力，提高决策效率，向需求为导向

转变，达到高质量发展的目的。

数据资产不会因为数据的反复使用而减少，反而会

因为不断的使用而增加。合理运用数据资产对科学研究、

社会发展、人才培养都将产生深远的影响。

3　数字经济时代下保证数据资产安全难题

在数据经济时代，每个人、物都可以贡献数据，大

部分行业的数据增长规模呈 TB 级。据统计，1 分钟内，

新浪可产生 2 万微博、百度可产生 90 万次搜索等。这些

海量数据给行业带来巨大价值的同时，势必带来更多安

全问题。比如：

（1）异常流量攻击。云计算和分布式存储技术使得大

量数据能够被存储，但也正因如此，数据量大，对这些数

据保护相对不足。同时，数据提供方式众多（如来自智能

家居、微博、微信、短视频平台）、数据类型多（如非结构

化数据和半结构化数据）、数据提供者身份识别难等原因。

不法分子为了谋求利益，可能利用数据保护技术中出现的

盲点，进行攻击数据存储设备，造成数据安全问题。

（2）数据信息泄露。数据资产的价值体现在数据信

息挖掘，在进行数据挖掘时，需要从数据库中获得待分

析指标的数据，这些数据有些包含敏感信息，若所未进

行脱敏，存在着用户敏感信息泄露风险。这可能会泄露

个人隐私，根据哈佛大学的研究，当获得一个人的年龄、
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性别和邮编信息时，则能够在公开的数据库中识别出此

人 87% 的身份。也可能因为数据管理人员问题，造成信

息泄露，如京东试用期员工曾盗取京东用户 50 亿条，涉

及交通、物流、医疗等信息，在网络黑市进行贩卖。

（3）存储管理难。数字经济时代下数据类型多、数

据增长快、数据结构多，这些数据分布在不同地理位置

的数据库结点上，极易造成数据存储和管理混乱，给数

据资产安全带来隐患。

4　数字经济时代下保证数据资产安全管理

在现有研究基础上 [11-13]，站在大数据技术的视角下，

为了保证数据更好地为社会服务，使得数据资产实现其

价值，推动企业、政府和个人等参与数据资产保护与使

用，形成科学合理的数据资产管理方式，可以从两个方

面尝试数据资产安全管理：

（1）制定数据资产宏观管理体制。

数据资产是大数据技术、云计算技术、物联网技术

和人工智能等协同作用下的产物，未来的发展更是离不

开这些技术。为了保证数据资产安全，在技术发展的同

时，可以制定一些行业统一发展基础标准规范，并提升

基础设施建设。

数据资产的良性流通，势必离不开法律法规的保障

和市场监督机构。在法律的框架下，数据资产的权责划

分、监督监管等可以相当清晰，在涉及到数据共享、权

益分配等分配方面，能够有法可依，避免一些恶意竞争

等不良现象；在数据资产市场监督机构的管控下，可以

推动数据资产正常良性流通，当有些易获得数据的企业

出现不合法活动时，监督机构能够加以管理，同时还能

够打破数据壁垒。

企业依据行业标准，统一数据资产的基本流程和范

式，在进行数据分析时能够降低数据整合的成本，也能

够利用共享的数据再次挖掘获得进一步的数据价值，实

现数据资产的增长。在完善行业标准等这些软基础设施

建设基础上，还应构建硬设施建设，比如，数据资产安

全管理机构、数据资产技术推广平台、数据资产应急管

理等组织；培养数据资产管理人才，形成合理的人才层

次梯队；加强企业间合作。

（2）制定数据资产微观管理体制。

企业的生存和发展离不开数据，数据是企业未来的

战场，也是企业重要的资产之一，强化数据安全性管理

对企业的未来至关重要。但不同类型的企业发展侧重点、

资金能力、技术水平、管理模式等不同，为了保证数据

资产安全，可以在设计总体规划基础上，从数据的存储、

挖掘、流通等方面，结合企业差异及企业定位等方面，

制定符合企业特质的数据资产安全管理机制，如成立安

全部、对从事数据安全工作的员工进行定期或不定期培

训、参加相关会议、全员数据安全讲座等。

5　结束语

在数字经济时代，已有的数据存储技术，使得企业

实现了低成本存储数据的目的，将数据作为企业的资产

之一。企业利用存储的数据进行分析和挖掘，为企业带

来更大价值。但数据资产也面临数据安全问题，为避免

资产遭受损失，保障数据资产安全是十分必要的。

面对数据资产安全问题，利用先进技术，从宏观方

面可以建立统一的标准、平台、政策、法律法规等，从

微观方面可以结合企业目标、业务特点、技术能力等建

立详细的，具有行业特色的数据资产安全管理体制。
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