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伴随着我国科技的不断进步，社会信息已经朝着电

子化的趋势发展，人们越来越感受到自己生活在互联网

的世界中，比起之前的十年、二十年发展速度明显加快，

但是带来便利的同时，个人信息已经完全没有秘密，遭

受着不法分子的窃取和危害。近些年，由于公民信息泄

露导致的违法案件层出不穷，这对我国社会稳定有很大

的影响，相关案件引起了民众一定程度的恐慌。但是，

个人信息相关法律的建立还在不断完善中，监督机制也

没有确立下来，再有公民个人信息保护意识缺乏，我国

对于消费者个人信息的保护，可以借鉴欧美等发达国家

的成功经验，逐步完善个人信息保护体系。

1.大数据与个人信息保护的概念

大数据，一般指的是不能在一定时间内使用常规软

件工具进行管理和处理的数据进行有效整合，通过全新

的处理模式才能完成相应的决策，进行洞察力的培养，

以及对信息保护的流程进行优化，达到多元化处理信息

的模式。因此，在信息化发展的当今时代，大数据可以

说是非常有价值的“黄金”或者“石油”。我国目前进行

着多种行业的改革，对于消费者个人信息的法律还没有

进行规范，导致法律法规明显跟不上我国经济的发展，

所以，需要进行消费者个人信息的法律制度确立，这样

对我国社会主义经济的发展有很大的益处，同样，才能

建设中国特色社会主义国家做好保障 [1]。

大数据时代对于我国经济发展有推动作用，但同时

数据是企业发展的重要资源，进行数据处理的过程中，

消费者个人信息泄露或被滥用已经成为一项严峻的任务，

需要相关部门来进行解决。基本所有人都会接到骚扰电

话和短信，在日常工作中同样会遇到这种问题，严重情

况下造成自己财产和信誉的损失，多数情况下是由于自

己的个人信息泄露，导致被违法分子进行非法交易导致
[2]。虽然互联网带来了无限的发展机遇，但同时也是个人

信息泄露的源头。例如 2017 年，著名的网站双旗就对暗

网供应商缺少监管，导致 10 亿多个消费者相关数据被多

家互联网巨头盗取。2018 年，我国个人信息泄露的案件

不断发生，著名视频网站 A 站宣布有 900 多万用户的个

人信息数据遭到泄露，著名快递企业圆通更爆出有 10 亿

多快递数据被非法贩卖，顺丰同样出现这样的问题，最

近这些年，前面提到的问题数不胜数，对于相关部门来

讲压力非常大 [3]。

消费者个人信息的泄露，主要是因为相关个人信息

保护法需要进行改革，尤其是需要加大处罚力度。目前，

我国对于个人信息保护的法律相对比较分散，宪法、民

法等不同法律都有关于公民个人信息保护的规定，其中

需要以宪法规定为主要的个人信息保护基础，对于公民的

通信的私密权是我国立法的核心，民法对消费者个人信息

的保护也提出了具体的规定，同样刑法也有关于公民信息

罪的相关法律，用来打击对消费者个人信息的违法犯罪行

为。虽然不同的法律对消费者个人信息保护有明确规定，

但比较分散缺少统一性，需要未来构建严格的个人信息保

护法律体系，才能实现消费者个人信息的有效保护 [4]。

2.我国个人信息保护存在的主要问题

2.1 个人信息保护立法需要完善

刚进入到大数据时代，我国很多相关的学者和教授

就提出了消费者个人信息保护的立法建议，其中周汉华

教授带领相关法律团队完成起早关于我国个人信息保护

法的相关法律建议，直到 2017 年，我国才正式颁布了个

人信息保护的法律，可以说经历了非常长的时间，才最

终确定了相关法律法规的实施，草案从消费者个人信息
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权，到国家对处理利用公民个人信息的收集、等不同的

法律责任有了明确的规定，对细节也进行了详细的阐述。

但后来我国经济的发展，对于消费者个人信息的保护，

并没有深入对个人信息保护法进行有效改革和完善，个

人信息保护的主体是针对公民的个人信息保护，企业需

要看重自己的商业利益，对于个人信息的获取，需要国

家综合治理和严格的监管来实现，同样这就需要运用法

律条文来实现相应保护 [5]。

2.2 消费者个人信息保护监管机制需要完善

由于消费者个人信息缺少统一的立法保护，尤其是

相关专门的法律法规的缺失，导致没能对消费者个人信

息保护建立监管部门来执行，这就让消费者个人信息的

法律保护一直被多部门共同监管，根据我国多部法律的

规定，以及《个人信息保护指南》、《征信管理条例》以

及《对电信和互联网用户个人信息保护规定》等不同关

于消费者的法律相关规定，国家质检总局、工信部等不

同的部门都可以对消费者个人信息安全进行有效监管，

可以对消费者个人信息制定国家的保护标准，让个人信

息体现出它应有的重要性，进行多部门监管的模式，虽

然看似有效保障消费者个人信息安全，但重复监管的效

率会让信息管理出现一定程度的疏忽。

2.3 个人信息保护的技术引入较慢

消费者个人信息的泄露是互联网技术发展带来的结

果，我国目前缺少与欧美发达国家对消费者个人信息保

护的交流，缺少有效方案来解决这个问题，同时我国没

有相关的立法来有效保障消费者个人信息安全，要想加

速对我国消费者信息安全的相关立法，立法部门可以借

鉴欧美先进国家的立法经验结合我国的实际来制定法律

条文，进行不断探索和研究，根据我国经济发展情况进

行综合运用。未来，我国要与世界发达国家就消费者个

人信息安全的问题，加强相关的技术和案例合作，才能

逐步解决出现的信息安全问题。

3.我国消费者个人信息保护法律的建议

3.1 完善个人信息保护的相关立法

要想彻底解决消费者个人信息安全，首先就要设立

专门的法律来保护公民的个人信息，例如《个人信息保

护法》就是针对公民个人信息安全制定的法律，从公民

对个人信息的决定权、保密权、更正权，再到个人信息

能否有完全自主支配和选择的权利，都是个人信息保护

法明确保护的内容，个人信息保护法有特殊的法律作用，

它不仅代表有民事效果，还有一些刑事作用，但从法律

执行的效果来看，民法不能完全保护到消费者个人信息

的所有内容，个人信息保护法应该是完全针对公民的个

人信息来进行有效保护。

3.2 设置专门的机构

我国在消费个人信息保护上，可以借鉴欧盟关于消

费者个人信息保护的成功经验，规定处理消费者个人信

息的具体权利和义务，需要征询监管机构的意见和建议。

监管机构对相关单位具有一定的提醒权和干预权，并且

可以对个人和企业机构对个人信息的一切事务的相关申

请，监管机构的设置对我国各个地区消费者个人信息的

保护起到了明显的作用，这会让公民信息保护安全意识

明显提升，政府部门虽然会获取公民的个人信息，但具

体运用还需要不断探究和考量，因此，政府部门需要对

公民个人信息的处理公开透明，还要加收监管部门的严

格监督，国家对于社会上进行保护公民个人信息的组织

和企业，要给予法律和政策上的保护，这样对保护消费

者个人信息的安全有更大的作用。

3.3 提高公民个人信息安全意识

我国宣传部门一定要对个人信息的保护定期进行宣

传，不论是用什么样的形式，播放相关的宣传视频，还

是在大街上张贴保护信息的标语，相关媒体也要落实自

己的责任，要让公民意识到保护自己个人信息的重要性。

公民要想真正意识到保护信息的重要性，就要学习相关

的法律知识，从意识上来保护自己的个人信息，如果遭

遇到个人信息被侵犯的情况，要勇于用法律武器保护自

己的合法权益，避免自身受到信息隐私的危害。

4.结束语

在大数据时代，互联网技术不断发展，我们每个人

都是这个时代的消费者，很多人都感受到自己信息已经完

全暴露于整个互联网平台，骚扰电话、垃圾短信已经苦不

堪言。这就需要相关部门重视消费者个人隐私的保护，制

定一整套完善的法律规范，通过监管机构的有效监督，才

能让消费者的个人信息的隐私真正得到保护和解决。
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