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一、项目背景

根据中国移动通信集团内审部《关于开展持续审计

工作的指导意见》及《中国移动 XX 公司 2021 年度内部

审计工作要点》要求，XX 公司借力企业级大数据平台，

并联合北京 XX 公司，合作开发研制了“智慧审计平台”。

该智慧审计平台将重要数据集成固化，并进行重点领域

风险数据建模，形成风险实时及准实时监控功能，大幅

提升了审计业务能力及审计效率，综合效率提升显著。

智慧审计平台依托 XX 移动企业级大数据平台进行

研发，是 XX 移动企业级大数据平台的核心应用之一。

2021 年 3 月，根据内审部的业务需求，省公司大数据中

心数据管理室成立了专项技术小组进行技术论证，通过

与业务部门进行需求确认及组内技术讨论，技术小组于

2021 年 6 月初输出了《基于 AI 的大数据智慧审计平台可

行性论证报告》。2021 年 6 月中旬，大数据中心组织相关

技术专家对可信性论证报告进行了详细评审，重点对技

术路线，技术实现细节，技术实现预期进行了综合评估，

综合认为该可行性报告中技术路线思路成熟可靠，技术

细节精确可控，可预期实施效益良好，通过了该可行性

论证报告。2021 年 6 月底，省公司正式批复了该研发项

目，随即，专项技术小组既投入到研发中。通过近三个

月的研发测试，基于 AI 的大数据智慧审计平台于 2021 年

10 月 10 日正式上线成功，并于 2021 年 11 月 1 日起试运

行，2022 年 2 月正式上线运行。

二、AI大数据审计平台的系统架构

AI 智慧审计平台的架构如下：
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□数据源层：数据源层继承原有大数据审计平台的

数据源层，数据源层通过汇聚合同管理系统、报账平台、

OA 系统、供应链系统等业务数据，为合同审计平台提供

数据资源。

□组件层：组件层是启发式审计平台的一大关键创

新。相比对传统的数据组件层，启发式审计组件层由数

据组件集和运算组件集构成。这样的设计就极大的解放

了数据的生产力，传统的数据处理层仅能对数据做简单

的运算，并不能完全仿真审计人员常用的数据处理思路。

新的组件层通过在数据组件集外新增运算组件，为审计

人员提供丰富的运算计算工具，可使用户在实际操作中

模拟人工审计过程，最大程度优化系统仿真。使系统具

备人脑思维的能力，从而提升系统的智慧度，从智慧审

计向智能审计转变。

□模型层：模型层是启发式审计又一关键创新。根

据人工智能仿真原理，模型层将原有的固定模型组改造

为通用模型组合用户模型组。其中，通用模型组是根据

审计人员经验构建的通用审计模型。用户可以直接调用

此类通用模型，通过启发式仿真操作，构建自己的用户

模型，并可在构建的过程中，随时预览计算结果。此项

改进使得模型改造需求大为减少，并大幅提升了用户体

验。

□展现层：展现层为通过模型运算，大数据审计平

台展现的审计结果。“启发式审计平台”在原有的大数据

审计平台的功能基础上，增加了大量的可视化组件。如

用户可直观的对整个模型的运行过程进行预览，原有大

数据平台处理过程中的部分“黑盒”处理过程也变得显

而易见。此外，展现层增加了多种展现方式，使得展现

过程更智慧，更直观。

AI 智慧审计模型原子组件组合实例：

图2　AI大数据审计平台原子组合示例

在对原子组件进行分类后，对原子组件进行组合。

例如，在合同审计专题中，对合同的合规性进行审计。

上图列举了 7 种合同审计模型，这其中通用审计模型与

原子组件（数据规则组件、运算规则组件）进行组合，

就能够输出最终需要的审计结果数据。

三、AI大数据审计平台的关键技术

智慧审计平台在大数据审计的基础上，引入 AI 审计

技术，大幅提升审计模型的审计能力。技术小组通过搭

建“AI 启发式原子模型组件”，提升了模型的应用度，将

原有的“一事一审”模型，升级为“多适配模型”，通

过“AI 启发式原子模型组件”，构建“活字印刷式”模型

应用，大幅提高了模型的复用度，大幅提升了审计效率。

该成果的主要技术特征如下：

1.AI 启发式原子模型引擎

AI 启发式模型引擎由事件扫描仪、动态推理机、启

发式分析机三大子系统组成。模型引擎通过扫描审计事

图1　AI大数据审计平台的系统架构



56

科研管理
2022年4卷11期

件，匹配发现的原子组件，通过动态推理机和启发式分

析机为用户提供模型构建方法，并提供完善的支持库支

撑。引擎包含两路核心流程：

工作流程：启发式引擎先对审计事件进行综合扫描，

形成特征审计事件，而后运用动态推理机对特征事件进

行综合解析，接着由启发式分析机对解析结果做出判断，

预测用户接下来的行为，并在交互式页面进行提示。

保障流程：为保障启发式引擎的精准运行，设计了

模型设计、ETL 作业及调度、数据质量把控、时间窗等

关键保障流程，通过对数据运行、模型运行、质量保障、

运行调度进行统一监控与统一调度，实现了启发式引擎

的安全稳定持续可靠运行。

图3　AI启发式原子模型引擎构造图

2. 基于 AI 的大数据智慧审计平台

在大数据审计平台嵌入 AI 启发式原子模型引擎，从

传统的大数据智慧审计平台升级为“基于 AI 的大数据智

慧审计平台”，从而提升了大数据智慧审计系统的智能

度。

图4　运用启发式组件构建AI审计架构

3.AI 启发式 + 血缘融合标签模型组合

针对模型组合方面，引入血缘关系组件，构建具体

的模型组件策略，实现了模型灵活组合及高效应用。举

个例子，针对具体业务的采购金额，该组合算法能够从

资源库中筛选出采购合同和合同金额两个基础指标。采

购合同为码表，采购金额为事实表，通过对这两类指标

继续规则组合，就得到了复合指标—具体业务的采购金

额。复合指标将作为新的数据体参与后续的模型验证和

模型应用。

图5　AI启发式+血缘融合标签模型组合

四、AI大数据智慧审计平台的应用效果

基于 AI 的大数据智慧审计平台，是基于传统大数据

架构并融合 AI 技术的最新尝试。相对于传统的大数据审

计平台，融合 AI 技术的大数据智慧平台具有如下优势：

1. AI 技术带来了更灵活的模型构建模式

传统的大数据审计模型主要由“定向模型”构成，

模型构建方式为“一事一模”的开发模型，模型灵活性

差，开发成本高。基于 AI 技术的灵活模型构建方式，通

过将模型分解为小的“模型组件”，通过血缘关系和 AI

技术组件构筑“模型总成”，大幅提升了模型的应用能

力，扩充了使用范围，灵活性更好。

2. AI 技术带来的效率提升和成本降低的新优势

由于模型应用度提升，加之平台智能化程度提升，

给使用者带来了前所未有的操作体验。业务人员能够根

据血缘关系组件的智能化提示，自主组合模型，并进行

模型验证，大度降低了使用系统人员的操作难度。

基于 AI 的大数据智慧审计平台上线后，主要提供给

内审部使用，截止 2019 年 1 月，已迁移完成 6 个专题 21

个审计点的平台实施部署。由于采用了先进的 AI 启发式

审计技术，实际开发中，仅构建了两套基础 AI 模型（资

金合规 AI 模型，安全审计 AI 基础模型）就完成了 6 个专

题的模型构建，效率和灵活性得到了充分的验证。

表1　AI的大数据智慧审计平台审计效果示例

序号 审计分类 审计点 优先级

1

账户资金

异常转移

集团向非本集团个人账户转移资金 高

2 集团向非本集团家庭转移资金 高

3 个人向集团账户转移资金 高

4 个人账户之间异常转移资金 高

5 个人账户异常退费 高

6 个人账户赠费异常 高
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序号 审计分类 审计点 优先级

7
员工异常

操作

积分异常赠送 高

8 话费赠送 高

9 特殊退款 高

10 违规办理合

户风险

（账户变更

合户风险）

账单异常 高

11 付费关系异常变更 高

12
有价卡赠送

和使用

合规性

有价卡超范围赠送 高

13 有价卡批量激活分析 高

14 有价卡重复使用 高

15 有价卡跨省使用 高

16
物联网卡

发展风险

违反属地化原则跨省销售 高

17 物联网卡超低资费销售 高

18 使用行业卡发展物联网卡 高

19

工程管理

工程物资出入库管理 高

20
投资超立项金额工程超期，

工期过长
高

21 物料转资滞后 高

该技术除在审计平台使用外，技术小组还将核心技

术思路想大数据其他应用做了迁移测试。技术小组将 AI

组建思想与终端渠道管控应用做了迁移，通过模型组件

拆分和血缘重组，将原终端渠道管控应用中的终端精准

模型由 21 种优化为 5 类 AI 模型和 6 个灵活组件，提升了

终端渠道管控应用的灵活使用率，同时降低了成本。

五、总结与展望

AI 智慧审计平台利用大数据和人工智能技术，结合

审计业务的实际需求，实现了审计模型的自助式、智能

化构建，提升审计模型构建效率和审计线索输出效率，

具体包括：

1.基于审计业务的原始需求出发，结合审计理论和审

计实践进行系统仿真，形成启发式审计平台的原始需求。

2. 人机交互界面（UI）设计与现有的大数据审计系

统风格保持一致，不另行开发新的系统，通过将“启发

式审计”思维导入现有的大数据系统中，实现现有系统

“无感”升级，最大程度的减少因系统升级带来的操作

改变，提升用户操作感知。

3. 将启发式交互操作设计理念融入大数据审计系统，

将审计人员的操作经验，审计理论通过仿真融入系统，

为用户提供更加快速灵活的交互方式，最终达到人工智

能与大数据技术的完美融合。
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