
Modern Chemical Industry, 现代化工 (3)2023,5
ISSN: 2661-3670(Print) 2661-3689(Online)

10

危化品安全生产信息化系统建设过程中问题分析及对策
研究
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摘　要：笔者经实地调研，对危化品生产企业的安全生产监测预警存在的管理问题和技术方面的问题进行了深入地

分析，同时，结合收集到的数据资料、相应的法律条文以及危化品的专业背景，明确了危化品生产企业具体的监测

对象、总结了危化品安全生产监测预警系统方案，以期为进一步推进危化品安全生产信息化系统建设献言献策。
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Abstract: Through field research, the author made an in-depth analysis of the management problems and technical problems 
existing in the safety production monitoring and early warning of hazardous chemical production enterprises. At the same 
time, combined with the collected data, relevant legal provisions and the professional background of hazardous chemical 
products, the specific monitoring objects of hazardous chemical production enterprises were defined, and the scheme of the 
safety production monitoring and early warning system of hazardous chemical products was summarized. In order to further 
promote the construction of hazardous chemical safety production information system to offer suggestions.
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当前，国内化工行业发展迅猛，为更好地满足这一

行业对原料的需求，让化工企业的经济效益得到显著提

高，危化品的数量渐渐增多。危化品易燃易爆、腐蚀性

或者是毒性都很强，因此，危化品的安全问题是最突出

的。在 2019 年 11 月，国务院发布了《关于加快推进危

化品安全生产风险监测预警系统建设的指导意见》，以

切实推动建设危化品安全生产监测预警系统，在意见中，

明确了系统建设的指导方案，同时，严格要求一级和二

级危化品生产企业务必要在 2019 年完成重大危险源企

业监测预警系统的建设工作，对危化品的生产全程进行

实施监控，并及时反馈预警数据。A 区是很重要的危化

品生产区域，国务院发布了指导意见后，该区积极响应，

第一时间完成了一级、二级重大危险源企业监测预警系

统的建设工作，同时，把范围扩展到该区所有的危化品

生产企业，该区的危化品生产企业，其产品涵盖气体制

造、气体充装、医药化工等种类，具体的生产过程是很

复杂的，生产设备基本上都是处于高温高压的生产状态，

库区、储罐区存储着大量的且种类繁多的危化品。笔者

在本次研究中，先是对这一区域的危化品企业实施了实

地摸排了解相关情况，然后深入分析了该区域中这些企

业建设监测预警系统过程中遇到了哪些问题，并且针对

问题设计相应的解决策略，希望对提高危化品企业的生

产安全性有的帮助。

一、 危化品企业安全生产风险监测相关的问题

1. 监测目标存在的问题

现在，生产危化品的企业，数量一直在增加，另外，

危化品类型在增多，生产工艺也越来越复杂，对于危化

品企业而言，监测位的选择也是工作难点之一；再就是，

要结合企业具体的风险等级，明确重大危险源的种类以

及危化品重点监测点。怎样监测不同风险等级的危化品

企业，是目前急需解决的问题。

2. 监测管理存在的问题

（1）基础设施水平低

对于危化品工作而言，其核心就是“两重点，一重

大”。笔者走访了 A 区 64 家危化品生产企业，其中，

有 6 家涉及到重点管理工艺，有 13 家涉及到重大危险源。
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在这其中，有一些危化品生产企业，因生产线建设的时

间已久，很多生产装置不够先进，很多关键参数需要人

工读取或者是人工修改，企业内部也没有中控室，监测

预警功能难以实现，这大大增加了这一区域的信息化建

设难度。

（2）监测标准方面，要求不够统一

现在，视频监控已是危化品管理工作中很常用的方

法，多数危化品企业也充分认识到视频监控的重要性，

在库区、罐区、中控室以及所有的生产场地内都有安装

摄像头，但是，具体的安装状况相差很多，在此次走访

中，笔者对库区、罐区、中控室以及所有的生产场地内

的视频监控状况进行了了解和统计，从统计数据中，不

难看出：除了一部分罐区以外，有很多企业没有在库区、

中控室以及危化品生产场地内安装摄像头，存在很大的

监控盲区。再就是，在安装摄像头的区域，对具体的监

控范围以及影像清晰度都没有统一的要求，笔者还发现，

在一些防爆场所，很多企业安装的摄像头属于非防爆视

频监控设备，这大大增加了危化品生产企业的安全隐患。

3. 监测技术存在的问题

（1）数据采集方面存在的问题

危化品在采集数据的时候，主要依赖各种安装在现

场的传感器，常见的有压力传感器、温度传感器等等，

很多企业在一开始选择传感器的时候，未明确采集频率、

测量范围等方面的要求，致使在使用过程中出现了很严

重的误报、不报状况，这对企业安全生产的影响是很严

重的，另外，笔者还发现了几处有毒气体泄露的地方，

企业安装的气体探测器根本没发挥出相应的作用。

（2）数据保存工作中存在的问题

监测数据除了最基本的危化品基础数据之外，还包

括感知数据和图像、视频等数据，这里所说的感知数据

指的是企业所用的监测报警系统实时获取的压力、温度、

有毒气体的浓度等数据。笔者在走访的时候发现，一些

企业光是有毒气体监测报警点位和可燃气体监测报警点

位就有近百个，且在每一个点位都有对应的实时参数和

报警阈值，这些数据在存储时间方面还有很严格的要求，

因此，会产生大量的监测数据，从而形成一个很庞大的

数据库，这对于数据存储而言，挑战还是很大的。

（3）数据通信存在的问题

现在，大部分的危化品企业都是依靠企业内部的局

域网实现监控数据的传输，企业没有固定 IP，也就不能

对外传输数据，这样就满足不了政府在企业监测预警方

面的具体要求。再就是，采集数据使用的传感器，接口

配置很单一， 难以满足不同系统的具体需求。

（4）数据安全存在的问题

我们知道，重要的危化品生产工艺参数是危化品企

业赖以生存以及提升企业竞争实力的法宝，同时，这些

参数也是危化品企业安全生产风险监测预警系统中很重

要的指标。在调研的时候发现，一些企业以自己的工艺

参数涉及到企业机密为理由拒绝提供，主要的原因是：

如果接入外网，这些数据的安全性就会受到很大的威胁，

极易造成数据泄露或是丢失，那么企业的利益也可能会

受到很严重的威胁。

二、如何设计危化品企业监测预警方案

1. 明确监测对象

就危化品企业而言，它的监测对象包括库区、罐区、

中控室、生产场所等等，具体而言，监测因素分为感知

数据、图像视频数据。现在，很多危化品企业生产安全

事故大多发生在没有监控装置的区域，这给事故救援和

上级部门的介入调查等工作都带了很大的困难。要根据

相关法律、危化品危险等级明确视频监控的重点位置：

甲、乙类库区、甲、乙类罐区；甲、乙类生产场所、中

控室。结合危化品特征，明确上述场所的危化品安全要

素。具体而言，总结如下。

（1）罐区和库区

罐区和库区主要用于危化品的存储，它的安全风险

等级是很高的，因此这一区域是危化品企业以及上级职

能部门重点监管的区域。库区内的视频监控范围必须要

拍到整个仓库，能够实时知晓这些危化品的存储状况，

另外，还要采集库区外的可燃气体信号和有毒气体信号， 

具体内容包括报警的浓度和时间、实时浓度、一级和二

级报警阈值等等。罐区要满足视频监控的要求、可燃气

体报警信号要求、有毒气体报警信号要求，除此之外，

储罐的压力、液位等也是很重要的监测指标。

（2）生产场所

生产场所对于危化品企业而言也是很重要的，它主

要是指有化学反应的危化品生产车间，生产场所也要满

足视频监控的要求、可燃气体报警信号要求、有毒气体

报警信号要求，对重点生产设备和生产状况而言，要结

合相关的危险因素、有害因素以及具体的操作流程、化

学反应设备的工艺参数、具体的装置环境合理选择监测

预警的参数。

（3）中控室

中控室的视频图像也是很重要的监控数据，通过监

控能够实时知晓值班员工的工作状态，预防存在离岗、

脱岗的状况。

（4）其他重点装置和重点部位

除了以上这几个主要的监测对象以外，其他一些公

用设施（比如说燃气锅炉）也是很重要的监测对象，这

些监测对象的监测工作也要做好，预防发生爆炸事故。

再就是一些非重点监管的生产设备，它们也属于重点监

管行业的范围，因而，这些设备的安全问题也是很重要

的。企业监测预警要从感知数据、图像视频这两个方面

实施管控。

2. 预警设计

预警，主要的作用就是对生产过程中极易发生的危

险事件和安全时间进行科学评估，然后合理设计预案和
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问题解决对策，以免发生危险事件。预警机制指的是

个人或者是集体可对未来极有可能发生危险设计技术性

质，然后通过分析历史数据，判断企业当前处于一个怎

样的生产状态，确保危险信号能够更加灵敏、更加准确

地传输，最终实现降低危险事件发生的目的，

预警技术我们可以将其理解成为一种早期的警报方

式，主要用于研究危险状态的风险等级。危化品企业库

区、罐区、生产车将都是危化品密度很大的区域，这些

区域很容易发生爆炸或者是火灾等危险，对上述区域实

施实时监测和科学评估，并设置自动预警系统，能够大

大降低安全事故的发生几率，为企业排查安全隐患和上

级监管部门落实安全监管工作提供很大的帮助

安全生产风险预警设计具体包括以下几方面：

（1） 监测数据的采集

对于危化品企业而言，监测数据主要有两大类：感

知数据和实时的图像数据或者是视频数据，这些数据的

采集均可借助于设置在库区、罐区、生产车间等物联网

数据采集设备来实现，进而让数据采集效率得到极大地

提升。这里所提到的物联网数据采集设备，主要是借助

于各种传感器采集数据，然后再用网络传输技术把采集

到的数据传输到设备终端。

（2）预警信息的发布

我们可以在物联网采集设备上设置数据预警标准和

报警标准，一旦相关的数据超出了这一标准就会自动报

警，然后将预警报告及时上报给企业安全管理负责人，

同时，上级应急管理部门也可在同样的时间收到相关的

预警信息，同时，第一时间提醒企业。

（3）闭环处置

在收到预警信号之后，危化品企业要及时采取有效

措施，以防安全事故的发生，然后把具体的处理结果及

时上报给上级应急管理部门，这一部门可以建立一个反

馈评分的制度，协助和敦促企业及时落实整改工作，形

成闭环管理。

3. 系统方案

（1）数据存储

云计算是以网格计算、分布计算等计算模式为基础

发展起来的服务型监管模式，它让人们的思维方式发生

了改变。当前，在危化品生产企业的生产实践中，物联

网采集设备得到了很广泛地应用，这些设备采集到的感

知数据和图像视频数据形成了一个海量数据库，这些数

据可借助于网络专线接入到云计算平台，这一平台有着

很强大的数据储存能力和数据分析能力，数据接入以后

对其进行统一、有效地处理，深入挖掘出有效的信息，

以为后期危化品的安全生产提供足够的技术支撑。

（2）数据通信

所有的数据采集设备，都被部署在危化品企业生产

的一线，它们是很重要的数据采集器，能够及时采集企

业的生产工艺参数、报警信息等数据，为确保数据可以

更加稳定、更加顺利地及时采集到，并上传到信息平台，

要求生产一线的数据采集设备务必要有统一的数据格式

和数据量程，这样数据的一致性才能得到保证。再就是，

这些采集设备要有多个通信接口，这样能够更好地满足

不同企业通信需求。

（3）网络安全

当下，危化品生产信息化水平有了很大地提升，企

业和上级监督管理部门之间的信息沟通效率得到了极大

地提升，为让监测预警数据的安全性得到很好地保障，

现场数据收集设备务必要使用相应的算法对数据进行大

体分类，重要数据在传输的时候要使用不同的通道；再

就是，重要数据要设置相应的访问权限，且积极使用防

火墙软件，保证数据不受病毒攻击和木马攻击；假设采

集数据的时候，通过网络对企业工控系统进行访问，那

么，设备和工控系统之间的单向隔离网闸要符合《信息

安全技术 网络和终端隔离产品测试评价方法》的相关要

求，切断网络间的链路层连接，让数据实现绝对的单项

无反馈传输，这样，生产网和工控系统的安全性才能得

到很好地保证。

三、总结

综上，笔者经实地调研，对危化品生产企业的安全

生产监测预警存在的管理问题和技术方面的问题进行了

深入地分析，同时，结合收集到的数据资料、相应的法

律条文以及危化品的专业背景，明确了危化品生产企业

具体的监测对象、总结了危化品安全生产监测预警系统

方案。这一方案能够为相关的应急部门提供相应的依据，

为更好地落实预警系统建设工作提供了正确的引导，在

实际建设该预警系统的过程中，政府的指引作用是很重

要的，政府要积极发挥自己的这一积极作用，在监管考

核评估和安全制度保障等诸多方面做出相应的努力；作

为危化品生产企业，要将自己的主体责任落实到位，在

安全设备安全、相关数据接入等各个方面积极配合；再

就是要采取有效措施，鼓励各大高效和科研机构积极参

与，以让预警系统的建设水平得到显著提高，积极完善

技术管理方案，在技术方面为危化品企业的安全生产提

供足够的支撑。
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