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物联网技术在化学化工实验室安全管理中的应用探讨

周小琴

江苏省徐州医药高等职业学校 江苏徐州 221000

摘 要：在化学化工实验中，实验室的安全性一直是人们比较关注的重点内容，然而传统的化学化工实验室往往存在各种各

样的问题，因此很容易引发安全问题。而随着物联网技术的快速发展，将物联网技术应用到化学化工实验中，不仅可以提升

化学化工实验的安全管理水平，同时也能为我国的工业发展以及科研工作的进展提供基础性的保障。
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Abstract: In chemical and chemical engineering experiments, laboratory safety has always been a focal point of concern. However,

traditional chemical and chemical engineering laboratories often face various issues, making safety problems more likely to occur.

With the rapid development of the Internet of Things (IoT) technology, applying IoT technology to chemical and chemical engineering

experiments can not only enhance the level of safety management but also provide fundamental support for industrial development and

the progress of scientific research in our country.
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引言

化学化工实验场所由于具有人流量大以及实验所用化

学物品较多的特点，因此很容易受到各种因素的影响而引发

安全事故。为了降低安全事故的发生率，将互联网技术引入

到化学化工实验中，采取以智能化和数字化的管理方式，以

此实现提高化学化工实验的安全性，这对保障实验人员的人

身安全以及实验财物的安全具有十分重要的意义。

一、物联网概述和关键性技术

物联网通常是指利用 GPS 定位系统、射频识别技术以及

红外感应系统等设备的基础下，利用传感器的方式按照相应

协议的方式实现对互联网与物理对象的有效性连接，以此实

现对信息的互换和交流目的。[1]而在物联网技术中，最为关

键的核心技术是传感器技术和嵌入式技术，这是因为良好的

传感器技术在物联网中起着举足轻重的作用，而且随着科学

技术水平的不断提高，传感器技术已经逐步发展成为智能传

感器，在使用智能传感器的过程中，可以实现自动诊断和测

量的作用。而在射频识别系统中，应用该技术可以实现对物

品的自动识别，并随着嵌入式技术的发展，物联网在各个行

业得到了飞速发展，如导航系统、多媒体设备等方面，都有

着重要的应用。

传感器技术和嵌入式技术作为物联网的关键性技术，两

者缺一不可，这是因为传感器可以感知被测量的信号，并根

据已经设置的程序将感知到的信号转换为输出信号。在这种

情况下，针对计算机处理的所有信号给予处理时，其数字信

号主要来源于对传感器模拟的信号进行处理，并且随着当前

传感器技术的发展，从最初的结构传感器发展到现在的智能

传感器，使传感器具有自动诊断、记忆和网络通信等功能。

其中 RFID 系统作为传感器技术之一，集成了嵌入式技术和

射频技术，能够实现物品的自动识别，因此在物联网技术在

物流运输管理中发挥着重要作用。[2]而嵌入式技术作为执行

命令，受计算机系统的限制，随着嵌入式处理器的控制面板

上的相应控制程序带有数字接口设备的嵌入式系统和操作

系统下，能够对单一的程序进行逻辑性控制在，并且在整个

物联网技术中具有相应的支撑技术和业务群的作用，如图 1

所示。
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图 1：物联网技术的支撑技术和业务群

二、物联网在化学化工实验室安全管理中的系统

设计

2.1 系统整体架构

物联网在化学化工实验室安全管理中的系统整体架构

一般可以分为感知层、网络层和应用层这三个层面。[3]在物

联网感知层中，感知层相当于人类的皮肤感知系统，因此在

物联网中，物联网的感知层主要作用是用来收集相关的信息

内容。而网络层通常由各种专用的网络设备组成，其中包括

互联网以及通信网络等部分，对于网络层而言，这些网络层

类似于人类的神经中枢系统，随着网络层所采集到的信息被

传送和处理后，能够更好地在中央服务器内实现对应的信息

汇总。对于应用层而言，在物联网中主要的目的是实现用户

和物联网的接口，所以应用层能够给人们提供相应的监控需

求，利用屏幕的方式显示界面，以此实现对整个系统的控制，

通常应用层配置在系统的中央服务器上。

2.2 系统功能设计

将物联网技术应用在化学化工实验室时，物联网技术的

系统功能设计通常包含实验室的水流监测、各实验室房间的

电能监测、视频监测以及门禁管理功能这四个方面。[4]在水

流监测功能中，物联网技术可以针对化工化学实验室的用水

安全给予实时性的监测，从而能够更好地为化工化学实验室

的水流技术提供必要的参考借鉴，以此实现在流量计和中控

室内使用光纤环网的远程通信控制目的。最终达到对水流情

况的实时监测，在获得水流数据后，以光纤传输的方式将相

关的信息数据传递到中央服务器内。

其次是在电能监测的过程中，电能监测是为了更好地获

取实验室内的用电量，并对实验室中的突发用电量做出相应

的处理。当化工化学实验室中配备有专门的电能监测电箱时，

如果将电箱内的电流信号借助变压器的方式传递给电力仪

表时，能够实现对电能信号的有效采集目的。[5]但是对于采

集到的数据需要经过 ZigBee 无线传输，以此传输到光纤环

网中，随着数据通过光纤环网的方式进行到相应的系统内部

后，对应的中央服务器可以实现对电表数据的有效读取，最

终实现用电监测和数据信息采集的目的。

2.3 通信链路的组建

物联网中的通信链路组件一般是由光纤网方案构成，并

在光纤网收发器的过程中对相应区域形成环链路的管控。[6]

在这个过程中，对于相应的设备协议转换成 TCP/IP 协议后，

能够更好地实现对服务器数据的有效读取。而对于其他设备

中的通信模式而言，则以串口和以太网为主，这些串口和以

太网会根据服务器的串口方式转换成相应的 PPI/TCP模式实

现对光纤环网数据的有效访问。

三、化学化工实验室安全管理中存在的问题

3.1 监测人员的安全意识较为薄弱

对于相应的安全监测机构而言，虽然各个部门都会开展

相应的化学化工实验室安全教育工作，但相应的安全事故依

旧会发生。[7]而造成这种问题的主要原因是基层管理者的安

全意识较为淡薄，在接受实验室安全教育中的效果不佳，再

加上大部分人员主动学习性不高，安全操作技能不达标的情

况下，很容易在化学化工实验室监测中引发各种不安全的实

验室安全事故。与此同时，部分实验监测人员没有全面掌握

危险化学品的正确使用方法和存放条件，对于化学品的购买、

领取和使用等流程事项不够注重，敷衍的工作中调度给实验

埋下了一定的安全隐患。

3.2 安全防护措施有待完善

随着化学化工实验室监测规模的不断扩大，对应的监测

范围也变得更加广泛，而客户，在这种情况下，实验室人流

量会逐渐增大，导致各种危险化学品的种类和数量随之增多。

[9]对于部分化学化工实验室而言，危险化学品的增多时，却

没有制定出相应的防护措施，如防护服设备、通风橱以及消

防栓等设备，同时也缺乏完善的应急处理方案，那么在化学
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化工实验室中必定会引发安全问题的出现。而对于安全防护

不到位的情况下，实验室监测人员在进行危险化学品的实验

时，因为没有相应的安全保障措施，在面对安全事故时，很

难及时做到有效的逃生，最终造成人身伤害。

四、互联网技术在化学化工实验室安全管理中的

具体措施

4.1 加强对实验室物资进行管理

基于传统化学化工实验室物品管理的方式而言，化学化

工实验室中的药品或者耗材主要通过贴标签的方式进行管

理和分类。而在对化学药品或者药材的标签管理中，标签上

会注明名称、日期、使用以及保养等情况，对于药品或者耗

材的清单，也会打印出来贴在药品柜上。这种传统的实验室

物资管理虽然具有直观的管理效果，但是也存在相应的隐患，

那就是标签容易破损，同时也不容易保存，如果当实验室内

的药品和耗材量增加时，还会给实验室管理人员带来巨大的

工作负担，导致整个工作效率无法被有效提高。[9]基于此，

将物联网技术引用到化学化工实验室安全管理中，并借助无

线射频技术的方式能够有效实现智能化的物资管理，而在这

种技术下，以电子标签的方式记录相应的化学药品和耗材具

体信息内容，具有极大的高效性特点。

4.2 做好实验室的安全管理工作

在对化学化工实验室安全管理的过程中，可以从以下两

个方面做起：首先是做好对化学化工实验室温度的监测。这

是由于化学化工实验室内的药品和耗材通常都具有一定的

特殊性，甚至还有一部分属于高危物品，这也使得化学化工

实验室在管理这些物品时，需要特殊的室内环境条件，如 X

射线仪、红外光谱仪等设备，都需要良好的通风条件。对于

室内温度和湿度的标准，要根据实际情况控制，如果出现较

高的温度或者湿度时，会影响到实验室设备仪器的散热性，

而温度和湿度较低时，则会影响到设备的正常运行，因此必

须加大对温度和湿度的管控力度。[10]除过仪器设备外，部分

药品受到温度和湿度的影响下，重量、药性等特效都会发生

变化，从而影响到实验的准确性，为了解决这类问题，就必

须将物联网技术应用其中，借助远程监控的方式，做好对化

学化工实验室的实时监控，以此掌握和调节温度与湿度，达

到最佳的安全管理效果。而在物联网技术下的远程监控系统

中，由于包含有湿度采集系统和数据处理系统，借助所获取

的数据而将信息传递给电脑以及手机客户端，能够有效帮助

管理人员掌握实验室环境需求。对于温湿度系统监测中获得

的信息，对应的服务器与用户端之间进行数据信息的交互转

换后，实验室管理人员根据物联网上所显示的内容进行针对

性的温湿度管控，有助于更好地确保实验的安全可靠性。

其次是做好实验室火灾监测工作，当化学实验室不慎发

生火灾和爆炸事故时，往往会危害实验室的财务安全和人员

安全的严重后果，对环境造成严重影响，在这种情况下，就

有必要做好实验室火灾预警监测工作。为了更好地监控化工

实验室的火灾预警，通常会安装烟雾报警器，能够快速发现

火灾问题，但这种方式对于无人实验室很难起到有效的报警

效果。基于这种情况，将物联网技术引入到化学化工实验室

火灾监测中，如果实验室内发生火灾，除过自动报警外，物

联网技术还会将火灾报警情况以信息数据的方式传递给相

关人员的手机或者电脑中，以此达到及时救火的目的，同时

在物联网技术下，还会将火灾报警信息发送就近的消防站，

以此实现及时救援火灾的目的，达到最大限度降低财产损失

和降低人员伤亡的目的。基于物联网技术，将火灾报警系统

集成到 GSM 模块中。如果在化学实验室监测到火灾，相应

的系统温度传感器会立即感知到火灾，并对火灾探测器进行

分析，确定火灾的引发情况和大小，随后直接发出火灾报警

信息。甚至部分全新的火灾报警控制器还会在第一时间激活

灭火系统，由实验室内装置的灭火装置自动实现对火灾区域

的快速灭火目的，最终降低火灾发生率。

五、结语

随着物联网技术的快速发展，在化学化工实验室中基于

物联网技术作为关键性技术时，购入相关的设备，可以有效

提高化学化工实验室的安全问题，以此确保在第一时间内发

现实验室的安全隐患，达到对化学实验室人员人身安全的保

障。
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