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智慧地铁车站的综合安防智能化应用

樊海龙

深圳市地铁运营集团有限公司 广东 深圳 518000

【摘要】如今经济水平的飞速发展和进步，令人们的日常生活质量也得到了较大程度的改善，出行方式随之出现了变革，

从传统的速度、效率要求逐渐进化到要求兼顾速度和乘坐舒适度的良好协调，这显然对交通行业也形成了比较大的挑战。

在公共交通的可选方式当中，地铁凭借其本身的高效率、稳定性占据着十分关键的地位，立足于现代社会的发展需求，地

铁除了车辆本身之外，对于地铁站的建设也有了新的进展，以满足人们的实际需求，其中安防方面的进展在最近几年引起

了人们的广泛关注，本文就将对此展开探究，阐述智慧车站背景下的智能化安防系统的应用策略，以期能够为从事该行业

工作的人员提供一些理论参考。
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对于地铁工程的业务系统建设来说，综合安防系统

始终是比较关键性的环节之一。国家发改委早在 2015

年前后即针对各地的轨道交通出台了安全生产以及安全

运营的相关文件，尤其强调了二者的关键作用以及对于

国家、社会发展的意义。系统来说，应用先进技术手段

以及信息系统能够确保地铁工程安全生产以及有效管

控。那么，怎样才能够真正构建一个适合城市地铁站的

智能化安防系统，显然是地铁管理人员所需要关注的课

题之一。

1城市地铁车站综合安防系统应用现状研究
就现实情况来看，我国的安防行业自从改革开放

开始就有实行，至今已经形成了较为广泛的应用范围以

及较为成熟的技术体系。进入 21世纪之后，安防系统

也逐渐进入了人们的日常生活，比如住宅区、商业建筑、

校园等等，人们的安全意识在在不断提升，关注安防系

统的程度也越来越高，随之而来的就是安防行业的不断

改进和发展。

由此可以认为，安防系统本身就是高科技发展到

特定程度上的必然产物之一，其涵盖了网络通信、人工

AI、智能控制等，最主要的特征是集中性和远程性，能

够在监控中心中就完成无死角的安全监控目的。一个较

为完善的安全防范体系可以为国内的轨道交通行业带来

非常理想的发展前景，在未来，轨道交通行业的发展更

加完善，安防体系和技术水平也会越来越成熟，加上智

慧城市的建设，智能车站、智能管理等都得到了广泛的

应用，其智能化水平势必会不断地完善和提升。

2智慧地铁车站的综合安防智能化应用分析
智慧车站构建综合安防系统的过程中，必须要应

用较多的新技术以及智能化设备，具体来说，可以从下

述两个方面加以阐述：

2.1综合安防技术分析
2.1.1视觉识别技术

所谓视觉识别，在计算机当中是视觉技术的关键

构成内容，其涵盖的内容除了针对人类、动物、车辆等

的对象识别，还有对形状和方位的属性识别以及对动作

或行为的行为识别技术。整体来说，视觉识别也受到日

益先进的神经网络技术以及深度学习技术的影响而逐渐

成熟，如今已经衍生出人脸识别（借助人脸检测算法对

人类面部进行识别）、图像搜索（使用图像来搜索接近

的图像，借助算法分析确定接近的内容并寻找最优匹配

结果反馈）、生物判定（针对人体指纹、虹膜等进行针

对性识别，同时具备和人脸识别相互配合的面部匹配功

能）。

2.1.2边缘计算技术

较之后端解决的方案来说，前端设备的边缘计算

手段能够实现摄像机内部的分析运算，令视频分析的过

程滞后性明显缩短，信号也不会受到任何因传输带来的

流失，能够适当地将传输带宽降低，并由设备端传输视

频分析之后的有用信息到后端的监控中心。

2.1.3AI物联网

在工业物联网应用当中，工业体系当中具备环境

感知能力的终端使用泛在连接技术加以融合。具体来说，

工业物联网本身是广域物联网具体化的典型案例，其核

心性的理念就是组合交叉学科，影响信息安全和自动化

等方面。如今 AI技术广泛应用，新型物联网手段，即

AI物联网手段应运而生，它融合 AI和物联网技术的优

势，借助物联网进行前端信息收集和存储，配合大数据

分析的手段或者 AI处理，实现了大数据化和万物互联

的目标。整体来说，AI让原本的物联网真正拥有了“智

慧”。

2.1.4大数据

系统而言，大数据技术是无法依靠单独的设备完

成的，其需要存储大量数据，并加以整合、分析和处理。

大多数情况下，大数据技术应用的是分布式的架构形式，

主要特征是针对海量的数据信息予以分布式的数据挖掘

处理，依托云计算形式进行计算、存储和虚拟化处理等。

2.2安防智能化应用
2.2.1安防感知系统

对于安防感知来说，其主要借助前端摄像机以及

后端视频信号处理和接收设备构成的，联合部署于车站

前的摄像设备接入信号，即时采集并反馈站内的视频画
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面。监控视频信号借助专网集中传输到后台系统的视频

信号处理分析服务器当中，借助分析算法解码，智能化

感知站内、站外的监控视频信号。大多数情况下，应用

在地铁车站内的智能视频算法涉及到电动扶梯的运行、

路人聚集或跌倒、乘客被车门或者电梯伤害、危险人员

入侵、遗失物寻找等等需要画面予以证明或者搜寻的内

容。

2.2.2分类安检系统

结合传统安检业务，打造乘客接受安检流程的专

项数据库，关联乘客数据以及安检业务数据，并予以挖

掘技术处理，及时分析乘客的“安全身份”。配套设施

是一体化安检门（关卡），确认“安全身份”之后，乘

客可以立刻通过快速通道完成基础安检，节约旅客时间。

相对的，假如非“安全身份”，则需要接受常规安检甚

至针对性的单独安检。

2.2.3视频智能分析

其一，轨迹复刻。在发生犯罪事件之后，一般嫌

疑人都会在短时间内转移，应用轨迹分析技术，可以在

短时间内理清其可能的行动轨迹，有助于尽快定位行踪；

另外，配合人脸匹配的技术，可以计算大概时间范围和

相似度确认其出现的地点，进一步确认行动轨迹。

其二，同伙确认。一般来说，如果犯罪事件是团

伙活动，那么可以应用团伙分析手段，简化警务人员的

工作流程。上传团伙中一人的图像，借助时间范围锁定

以及人脸识别感知，能够确定在该时间段内和嫌疑人频

繁接触的人员，并进一步理清这些人员的行动轨迹，重

合即为团伙作案的路线以及逃逸轨迹。除此之外，结合

1：1对比技术，将两个存疑的嫌疑人面部图像上传到

系统，可以在高强度算法结果中，获取相似度，确认嫌

疑人的身份和准确路径。

2.2.4场景管控技术

假如出现一些意外性的突发事件的情况下，安防

系统可以在短时间内尽快切入到对应场景管控界面中，

结合各个场景所显示出来的信息画面判断事件发生之后

该区域的实时状态、预案实施情况等，并应用视频监控

的可视化画面展现现场状况，同时，该系统还能够立刻

和事件发生的场景内涉及到的车辆、客流等信息予以展

示，以辅助应急决策。

2.2.5级联共享功能

在智能化安防系统的集成平台中，支持最先进的

级联功能，能够结合用户的实际需求交互数据以及指令。

上级平台可以及时监视、展示下级平台通讯状况，并且

还能够接收来自下级平台的报警讯号；同时，上级平台

还能够下发需求的联动指令，及时向对应的通讯系统下

发安防报警事件的相关信息。

2.2.6警报联动技术

在警报系统经过安防的感知层面、探测警报讯号

（经预案阙值确定），触发警报器，配合声光系统发出

信号，同步推送对应的应急预案到对应业务人员处。报

警讯号将及时上报到安防平台内，在平台接受信号之后，

立刻在车站的全局地图上精准定位报警单元以及具体位

置，依照预期方案，启动对应的监控信号、释放闸机或

者门禁等设施，同时将报警信息和视频资料依照实际需

求弹出到对应终端的屏幕或者设备上。

3结语
综上所述，最近这些年以来，国家的安全形势日

趋严峻，地铁工程需求的安防水平也有了明显的提高，

传统安防系统也随之进行了一定的改良，但是整体来说，

综合业务发展还没有明显的突破，很多局限性依然存在，

已经无法满足现代社会背景下的智能化发展和技术水平

提高。借助积极的现代化理念以及智能化技术设施，打

造智能化的综合安防体系，实现传统安防系统的全面发

展，对于社会、人民来说都是非常重要的转变，也是实

现城镇化高质量发展的途径。
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