
164

现代交通技术研究4卷2期: 2022年4卷2期
ISSN: 2661-3697(Prin); 2661-3700(Online)

引言：

高铁通信设备运行风险研究，始于上世纪第一条高

铁建设的高峰期，而这一建设高潮的标志是在 1964 年世

界上第一条真正意义上的高铁的建成；20 世纪 80 年代至

世纪末，高铁建设达到了第二个高峰，无线通信技术开

始在这一领域得到广泛应用，在这种环境下，人们开始

更加关注建设过程。在高铁移动通信广泛使用 30 多年之

前，几乎没有对高铁移动通信的运营风险进行研究，包

括通信项目安全风险问题和风险建模问题，然而，与面

向大众的移动通信业务的发展相比，学术界对高铁通信

风险的研究也还处于起步阶段，因此该领域的研究将呈

现快速发展的势头 [1]。

1.高速铁路通信工程概述

现代铁路建设工程是一个涉及多方面的复杂系统工

程，通常分为“站前”和“站后”。“前期建设”主要是

指路基、隧道、铁路及相关线路的建设，包括火车站场

站建设，“后期建设”主要是指整个主体工程完成后对主

体工程的配套。该项目最重要的部分包括电气系统、电

力系统、信号系统和通信系统。高铁通信系统的基本功

能是向整个高铁提供语音、视频、数据等多媒体信息服

务，同时也可以提供高速通信。铁路信号系统、信息系

统、综合调度服务系统我们提供系统、安全、便捷的网

络服务。作为目前我国电气化铁路建设或改造项目之一，

铁路通信业务隶属于四大电气工程项目，具有铁路业务

的独特特征。根据速度，我国的电气化铁路可分为普通、

高速和高速三种类型。但从具体工程任务来看，高铁站

数比普通铁路多，这些特点在 GSM-R 基站和业务需求方

面尤为重要。高铁建设尤其是高铁通信系统对项目安全

也提出了较高的要求，网络的复杂性和多变性对设备指

标和设备安全提出了更高的要求 [2]。

2.高铁信号系统组网情况

我国的高铁信号系统由列车运行控制系统（Chinese 

Train ControlSystem，CTCS）、 分 散 自 律 调 度 集 中 系 统

（Centralized Traffic Control，CTC）以及计算机联锁系统
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组成。其中 CTCS 系统的典型代表是 CTCS-3 级列控系统。

CTCS-3 级列控系统包括车载控制子系统和地面控制子系

统。其中，车载控制子系统又包含车载计算机、无线通

信模块等；地面控制子系统又包含无线闭塞中心、列控

中心等。

2.1 列控子系统（CTCS）

时速 300km 及以上的高速铁路信号系统采用 CTCS-3

级列控系统，工作原理是基于 GSM-R 无线通信实现车

地信息双向传输，无线闭塞中心（RBC）生成行车许

可，轨道电路实现列车占用检查，应答器实现列车定

位。列控子系统主要由列控中心（TCC）、无线闭塞中心

（RBC）、临时限速服务器（TSRS）、车载设备、应答器

和传输网络组成。列车通过车载设备与 RBC 建立连接，

保证列控中心指令能够正确传输给车载。TSRS 与 TCC、

RBC 与 TSRS、TSRS 与 TSRS、RBC 与 RBC 之 间 采 用 基

于 TCP/IP 的安全数据通信网保证数据的传输安全。RBC

与 CBI 之间采用以太网连接并且采用信号安全通信协议，

能防止系统间的网络渗透。

列控系统CTCS系统结构

2.2 联锁子系统（CBI）

计算机联锁子系统（CBI）作为现场的基础信号设

备，主要控制站内的道岔，为进出站的列车提供安全进

路。CBI 正常情况下接收 CTC 系统的排列进路指令，为

列车排列进路，然后把进路信息发送给 TCC 和 RBC。CBI

与 TCC、RBC、CTC、集中监测（GSM）等接口。CBI 与

TCC、RBC 间采用 RJ45 以太网连接，并且应用铁路信号

安全通信协议，可以防止系统间网络渗透问题。

2.3 调度集中子系统（CTC）

高速铁路调度集中采用分散自律调度集中系统。以

TDCS 为平台，以调度指挥为核心，以行车指挥自动化

为目标，实现了列车进路和调车进路统一管理、列车

进路自动控制，避免了行车调度人员与车站行车人员

频繁交接控制权的问题，提高了系统的使用效率。CTC

系统作为核心信息的来源与微机联锁（CBI）、列控中

心（TCC）、 无 线 闭 塞 中 心（RBC）、 临 时 限 速 服 务 器

（TSRS）、GSM-R 系统和运输调度管理系统（TDMS）相

连接。CTC 与 CBI、TCC 采用的是 RS-422 串口方式连接，

并采取隔离措施，不存在网络渗透问题。

3.高铁通信工程安全风险分析

3.1 完善高铁项目风险管控体系

第一，要建立适合高铁通信业务特点以及安全风险

管理体系和机制。对于负责项目整体运作的沟通部分，

首先要明确各个项目的权责关系，尤其是在风险管控方

面。那么，需要进一步完善现有的议事制度，优化决策

流程，在项目风险管理方面建立具有决策权、执行权和

监督权三权的独立风险管理控制体系。

第二，明确风险管控的属地责任。第一个负责风险

管理的人是沟通的最高领导者。第一责任人确定后，根

据实际需要成立电信项目安全风险管控委员会，明确委

员会的工作职责和职责。然后，规划风险管理流程，明

确各岗位职责，减轻风险管控部门的工作量，进一步提

高风险管理效率。同时，内部治理结构有待进一步完善。

通过调整现有部门和人员，进一步提升风险处置能力，

全面提升全员风险管理意识和工作水平。

第三，培养安全风险管控文化，并将其传递给工程

部门。目前，通信行业由于安全风险管控文化建设不足，

无法满足安全风险管理需求。对此，下一步是建立贯穿

体系的安全风险管控文化，通过体系的建立对安全风险

管理人员进行指导。人人关注安全风险、参与风险管控

的内部文化，树立安全风险意识，提高安全风险管理水

平。
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3.2 提高高铁项目管理的安全风险信息化建设

新时代的挑战与机遇并存新时代建设适应人民群众

需求的现代铁路运输企业，必须建设和完善适合自身特

点的信息系统，使之能够获得所需的信息。

第一，安全风险信息的建立应该是整个通信项目的

重点。同时，交通部门要实时掌握通信项目安全风险信

息状况，及时应对存在的问题，及时采取有效措施，确

保信息传输和维护工作有效推进。另一方面，要全面落

实信息安全责任制，对相关信息进行分类，根据级别不

同确定信息负责人，由负责人办理。同时，应采取有效

措施保护部分关键信息，防止信息泄露。

如下为通信行业信息安全标准体系架构：

第二，要提高信息利用率。负责安全风险管理的部

门对提供给信息系统的信息进行进一步处理，对处理后

的信息进行分析，进行进一步的安全风险分析，并将分

析结果应用于安全风险，为管理中的安全风险管理决策

提供依据。

3.3 进一步加强通信工程设备安全风险管理力度

首先，进一步完善通信工程设备管理体系，完善通

信工程设备安全风险管理。通信部门要根据通信工程设

备管理现状，建立或完善专门负责设备安全的风险管理

机构，统一制定设备使用计划，配备专业人员对工程设

备安全进行综合管理。明确设备安全风险，确保管理层

和专职管理人员的管理权限能够充分释放各级职能人员

的积极性 [3]。

其次，要加强特种设备安全监管和安全维护。由于

安全始终存在于通信设备运行和使用的各个环节，加强

通信工程设备的安全监督和维护，逐步追溯全面安全运

行管理的源头，特别是设备安全检查维护和设备安全，

譬如无线通信设备的带外杂散和互调信号带来的干扰问

题；设备、线缆安装不牢带来的脱落风险；通信设备业

务波动导致用电超负荷等等问题。

4.高铁通信运营中安全风险分析

目前，高铁运管部门从事安全风险管理的人员主要

由组织管理部门负责，其他部门人员较少。在与交通部

职能部门、相关车间、通信事业部相关领导沟通时，当

前管理人员对安全风险管理有认识，但管理人员的知识

和管理水平与实际要求还是有很大的差距，专业性不足。

通常，高铁通信人员的知识积累和工作能力培养主

要集中在一线通信工程及运维，但基层员工在风险管理

和安全管理方面的知识却掌握较少，无法与实际工作相

匹配。因此加强对项目建设和运营期间的安全风险管理

非常重要，这种情况下，通信部门一方面要加大人才引

进力度，通过猎头、校园招聘等渠道不断引进安全风险

管理相关人才；另一方面通过引进先进的安全风险管控

技术、专家培训、同行交流等方式，强化人才梯队建设，

加强自身能力培养，以满足工程安全风险管理的需求。

5.结束语

安全风险控制是各行业经营活动中最重要、最重要

的因素之一，是构成组织安全、有效开展业务、开展各项

经营活动的最基本、最重要的因素，应处于整个企业发展

的核心位置。随着经济全球化的到来，我国高铁产业发展

迅速，全国各地都在积极推动高铁项目建设。然而，在建

设和运营过程中，不可避免地会遇到各种安全风险，已

成为高铁建设和运营中必不可忽视的重要因素。基于此，

本文旨在以高铁通信组网作为系统级危险，选取CTCS、

CBI、CTC等子系统以及通信工程施工管理、运营中的操

作维护人员相关的危险致因作为研究对象，从组网、施工

和运营三方面来对安全风险进行分析并提出建议。
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