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引言：

根据《江苏省十四五智慧交通发展规划》的要求，

在“十四五”期间，要提高综合运输体系的效能，通过

提高效能从而降低物流运输的能耗和成本。降低物流运

输的能耗和成本，一方面服务于国家碳达峰碳中和的绿

色高质量发展要求，另一方面服务于区域物流经济的高

质量发展。

智慧船闸的发展建设也是智慧交通发展中的重要环

节，基于《智慧船闸架构模型设计》一文，智慧船闸体

现在对船闸闸况、过闸船舶状况、船闸环境安全及航道

水文数据，四类数据的感知、分析和应用服务方面；而

目前常规的船闸控制系统，基于现地人工控制模式为主，

对过闸船舶状况、船闸环境安全及航道水文数据，主要

依赖人工判断和决策，控制系统缺乏对此类数据的感知

和分析，所以新型的船闸电气控制系统是从传统的常规

的工控系统基础上进行更数字化、信息化的创新发展。[1]

一、船闸经典控制系统

船闸目前的电气控制系统仍然是比较典型的线性定

常系统，是单输入、单输出的控制系统，属于传统的工

业控制系统范畴。

其控制原理图如下图 1 所示：

根据经典控制理论，船闸控制系统的控制对象主要

是过船的闸门和输水的阀门设备，以及配套的交通信号

设备。所以控制系统的主要反馈信号是围绕控制对象展

开，包括闸阀门的电机拖动数据、闸阀门的液压启闭

机数据、闸阀门的行程数据。以上反馈数据基本为控

制系统提供了较为全面的船闸运转件反馈数据。再加

上保障船舶过闸安全的水位数据，形成了船闸的控制

系统架构。

但船闸控制系统运行的工况，并不是标准工况，船

舶航行状况和航道水文状况都是影响控制系统工况的因

素。而现有的基于 PLC 设备为核心的控制系统，因为数

据通讯能力和数据处理能力的限制，无法接受船舶航行

数据和航道水文数据进行分析、应用服务于控制船闸运

行，所以现阶段大多数船闸控制系统必须以人为媒介，

通过人工确认船舶数据和航道数据后，参与到船闸的控
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制流程中。从而当前的控制系统能效是受到人工效率的

限制，而且参与控制系统操作的人员的能动性也被限制

在操作控制系统中，无法发挥最大效能。

二、智慧船闸新型自动化控制系统

智慧船闸理念下的新型自动化控制系统，所谓自动

化控制的实现，需要厘清自动化控制的服务对象和控制

内容；船闸的自动化控制为船舶提供过闸服务，需要控

制的对象是船闸闸阀门的启闭和通航的信号指示，所以

新型的自动化控制系统和传统控制系统最大的区别是纳

入了航道数据、船舶数据和非结构化的船闸运行数据，

针对航道、船舶、船闸三者互为关联的对象进行较为综

合全面的感知，通过对感知数据的分析、决策和应用，

从而达到无人干预、自动化运行的效果。

新型控制系统的原理图如图 2 所示：
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图1　船闸控制原理图
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图2　新型控制系统原理图

新型自动化控制系统在现有的控制系统基础上，增

加一层 VPLC（虚拟化可编程逻辑控制器）系统，可满足

感知并分析航道数据、船舶数据和船闸非结构化数据及

环境安全数据等多源数据的条件。

结合船闸现有的调度系统和电气控制系统，无人值

守的自动化控制的实现不需要融合调度系统和电气控制

系统。船舶调度系统在智慧船闸中的定位，不是子系统，

而是智慧船闸的一项技能，而船闸电气控制系统是智慧

船闸的一项综合感知和反馈系统。船舶调度技能需要电

气控制系统的支撑可以实现智能化的调度，而电气控制

系统需要的船舶、船闸、航道及环境数据，通过多源数

据的支撑实现无人的自动化控制。

船闸自动化控制系统的现场控制权限最高。因为最

高权限应该具备自动化控制的所有功能，所以自动化控

制的核心应该在现场，贴近具化的使用场景，而不是异

地，不依赖远程的集中控制中心，不依赖远程通信网络。

自动化控制核心（大脑）在现场，而展示可以在远端，

包括远端的控制，所以船闸的自动化控制系统具备远端

控制功能，但现场控制权限最高，远端的控制权限最低。

船舶、船闸、航道、环境多源数据的综合感知和分

析已经超脱了传统工业控制的范畴，所以船闸自动化的

控制系统架构是在工业控制技术（OT）和网络通信技术

（IT）融合基础上形成的系统，IT 侧负责多源数据的汇聚

和分析，OT 侧负责船闸运行的控制。

而 OT 和 IT 融合的关键就是通过分析综合数据而去

指导工业控制的通讯链路的打通。传统船闸控制系统的

网络环境相对单一，网络设备少，数据量小，网络防护

薄弱，但对网络实时性，稳定性要求高，不允许有错误

数据和丢失数据。多源数据的综合处理是在 IT 侧，其网

络环境相对复杂，设备较多，数据通讯量大，网络的实

时性和稳定性稍逊 OT 侧，网络的干扰因素较多，但干扰

耐受性强于 OT 侧。所以 OT 和 IT 的网络环境有较大区别。
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从网络安全稳定等级上来划分，船闸自动化控制系统的

OT 侧网络环境安全等级高，IT 侧的网络环境安全等级较

低，所以 OT 侧的船闸控制反馈数据可以单向传输至 IT 侧

的网络环境中，配合 IT 侧的数据分析。而 IT 侧往 OT 侧

的数据传输，应该在确保数据安全的情况下进行传输，

在传输前应该分析具体哪些数据由 IT 侧传输给 OT 侧，根

据数据量的大小来选择合适的通讯方式。根据船舶过闸

的八步工艺和控制对象进行分析，IT 侧需要传输至 OT 侧

数据只是船舶过闸 8 步工艺相关的控制指令，数据量很

小，所以可以设计选用硬接线的方式传输数据，同时在

OT 和 IT 的边界增加一套边缘 PLC 设备，参考“云计算”

的端 - 边 - 云理念。从而形成 VPLC（IT 侧）- 边缘 PLC

（边界）- 核心 PLC（OT 侧）的船闸自动化控制架构。

架构图如下图 3 所示：

图3　新型船闸自动化控制架构

新型船闸自动化控制系统架构下，通过视频监控系

统作为综合感知公共系统和 AIS、北斗、激光检测等专项

系统，对船舶、船闸、航道及船闸环境进行全面综合的

感知，而在 IT 侧的服务器设施上部署虚拟化可编程逻辑

控制器（VPLC），在服务器上的 VPLC，得益于服务器的

数据通信采集的多样性和强大的数据处理能力，就可以

融合 IT 侧和 OT 侧的船闸 / 船舶 / 航道感知数据进行综合

分析和计算。

其后通过感知数据的分析计算结果来控制船闸运转

件的运行，替代工作人员的操作、决策和干预，从而达

到自动化运行的效果。

三、新型控制系统信息安全防护

针对船闸新型控制系统的信息安全而做的防护，首

先需要了解新型控制系统会存在哪些网络风险。

根 据 国 家 信 息 安 全 漏 洞 共 享 平 台（https：//www.

cnvd.org.cn/）显示，工控产品不分国籍、行业、类型，

网络产品均有漏洞存在；针对控制系统，主要有几下几

类入侵方式。

1. 底层固件攻击（Payload 攻击）

固件是指运行在 PLC 设备底层硬件之上的操作系统，

PLC 控制程序以固件为载体进行运行。常规 PLC 系统正

常运行后，基本不会进行固件升级，所以固件原有的漏

洞，可能成为被攻击的地方。

常规固件从官网下载，然后进行逆向分析，确定各

个参数的寄存器地址，匹配设备功能，然后修改，对固

件进行重新打包，并下载更新到 PLC 中，进而干扰控制

程序的正常运行，导致不可知的故障发生。

2. 网络扫描、探测

所谓扫描探测就是通过对 OT 侧的 PLC 设备和其他网

络设备进行扫描，获取 PLC 设备信息和网络情况。通过

利用 nmap 扫描、shodan 等搜索引擎扫描以及第三方扫描

脚本等方式，扫描获取相关信息。

3. 中间人攻击

在船闸控制系统运行过程中，上位机软件通过 PC 和

PLC 进行程序的上下载、程序的监控诊断、网络通信质

量查看，进行数据区的修改等操作。在这个通讯交互的
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过程中，如果通讯协议本身没有进行加密或存在安全漏

洞，那么对该通讯协议进行破解，对传输的数据包进行

修改、重置，欺骗两边的设备，就可以干扰 PLC 的正常

运行，导致船闸运转设备按照错误的参数或控制命令运

行，这就是“中间人攻击”。

4.DDOS 攻击

DDOS 攻击，即为分布式拒绝服务攻击，当有单位

入侵进入控制系统 OT 侧后，即可以在 OT 侧网络中通过

一个攻击者控制了位于不同位置的多台机器并利用这些

机器对控制设备同时实施攻击。由于攻击的发出点是分

布在不同地方的，这类攻击称为分布式拒绝服务攻击，

其中的攻击者可以有多个，由于 PLC 设备的计算资源和

内存资源是有限，采用 DDOS 攻击，就会耗尽 PLC 的计

算资源、网络资源、存储资源，PLC 识别最终将不堪重

负，而无法响应正常的请求，导致系统宕机。

5. 控制逻辑攻击

即通过向原来的 PLC 控制程序中注入错误代码或者

数据，影响 PLC 设备的正常运行，甚至可以获取 PLC 的

系统控制权，进而破坏 PLC 系统的逻辑程序。一般都会

经过 3 个步骤：获取 PLC 控制程序代码数据，进行反编

译，注入恶意控制代码。

我们可以了解以上 5 类入侵方式均需要通过网络访

问的方式，才可进行攻击，所以通过部署常规的网络安

全防护设备，包括防火墙、单向网闸、入侵检测、入

侵防御、日志审计、工业安全审计、堡垒机、监管平台

等固然可以防范，但网络访问的链路只要存在就存在网

络攻击的风险，所以在新型控制系统设计中，采用边缘

PLC 控制器作为 IT 侧往 OT 侧传输数据的载体，边缘 PLC

控制器具备一定数据处理计算能力、网络通讯能力，并

可以将数字化数据转换成模拟量数据，从而使网络攻击

无端口可用，那以上 5 类攻击均可避免。即便有网络攻

击入侵边缘 PLC 控制器，通过边缘 PLC 控制入侵 OT 侧，

因为模拟量数据的转换，也只能简单的进行错误逻辑指

令攻击，核心 PLC 控制系统完全具备屏蔽错误指令的功

能，不会产生较大的安全生产事故。

所以船闸新型控制系统做到了 OT 和 IT 的融合，IT

侧完全可以将数据传输给 OT 侧设备进行船闸运行的全自

动化控制。

四、结语

船闸的自动化控制应该结合多源数据感知，通过采

集船闸数据、船舶数据、航道数据和环境安全数据，综

合判断后，来控制船闸运行，船舶调度。用人工智能、

大数据分析来替代人工的操作、干预和决策，从而实现

船舶过闸全流程的少人化和无人化。无人化和少人化的

实现，可以从现地少人值守开始，通过人工智能新技术

的应用，人工从现场操作退至后台中心决策干预，再至

完全的退出，不参与操作，决策，甚至不干预船闸运行。

但不干预船闸运行不代表船闸的无人化，只是船舶过闸

业务的无人化模式得到实现，船闸的各项机械电气设备、

网络设备还是需要大量的维护人员进行维护才能做到船

舶过闸业务流程的无人化。
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