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新时期大学生网络文明素养提升路径思考
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【摘 要】：本文基于网络媒介素养，从网络安全素质教育、网络安全行为习惯、网络安全基本常识以及大学生网络素养建设等

方面提出新时期大学生网络文明素养培养路径，以供参考。
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Abstract: Based on network media literacy, this paper puts forward the training path of college students' network civilization literacy in the

new era from the aspects of network security quality education, network security behavior habits, basic knowledge of network security and

college students' network literacy construction, for reference.
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引言

随着网络技术的飞速发展，网络媒介的渗透已经深入到了

当代大学生的生活中，越来越多的大学生已经养成了利用网络

进行学习、生活的习惯。然而，现实却表明，网络世界的多样

化、多元化特征为学生的学习、生活提供了便利，也对其自身

发展造成了一定的消极影响。因此，持续强化大学生网络文明

素质至关重要。

1 网络媒介素养

网络媒介素质是指在面对媒体的各类信息时，人们的选

择、理解、质疑、评估、创造和生产能力和思考能力。若媒介

属于人体的延伸，其媒介素养可等同于传统文化的扩展。但由

于不同性别、文化、民族、职业等因素，互联网信息的使用者

对媒体的认知水平也存在较大的差异，此类差异也凸显在当代

大学生群体中。

2 新时期大学生网络媒介分布特征

2.1网络媒介受众

大学生群体在网络传播中为网络媒介受众，要对媒体的信

息进行正确解读，并提出批评意见，增强对消极信息的抵抗力。

有许多受众是优秀的媒体接受者，但其不善于分析和批评。首

先，大学生应该了解媒体营造的模拟环境，媒体资讯是真实的，

其内容并非客观世界的真正复制，而是由政治、经济、文化等

多种因素综合而成。

其次，大学生要学会理智地分辨新闻的真假，不要盲目地

相信媒体的报道，要用自己的理性思维，对各种新闻发表自己

的观点，并提出批评意见。最后，大学生应对媒体中常见的非

法信息、暴力信息、垃圾信息、庸俗信息等方面进行甄别，应

认识到消极信息的危害，增强对消极信息的免疫力。

2.2网络媒介传播者

大学生本身在网络传播中也是网络媒介的传播者。作为传

播者，大学生必须自觉地培养自身的媒介素质，增强自己的媒

体专业精神。同时，加强对网络、手机短信等方面管理，作为

“第二媒体时代”的传播者，大学生要克服从众心理，认识其

弊端，克服人性的软弱。但由于大学生身为传播者其自身并没

有接受过专业的传媒素养教育。

中国人民大学喻国明教授表示：所有人都可以从事新闻工

作，但并不是所有人都具备职业操守。也就是说，大学生在网

络媒介中其自身的传播者身份与媒介素养息息相关，只有大学

生明确认识到传播的实质、意义才可提升自身的媒介素养，当

好真正意义上的网络媒介传播者。

目前，大量的受众正在享受着互联网带来的便捷和娱乐。

然而，在「第二媒体」的时代，大众在面对资讯种类繁多的情

况下，不再只是单纯的收听者，而更有可能成为传播者。这就

需要大学生群体应具备相应的媒体知识。在这一过程中，高校

应持续提升大学生的网络文明素养，要求大学生既具备对各类

媒体信息的高度解读与批评，又要为自己的人生发展服务，更

要成为一位称职的传播者。同时，政府也在逐渐加强对网络、

手机短信等方面的监管，以形成良好的媒体生态。

3 新时期大学生网络文明素养提升路径

3.1新时代大学生网络安全素质教育的新内涵

在当下信息技术快速发展中，诸多网络技术日益渗透到人

民群众的生活中，我国在强化网络安全认知的同时，应高度重

视高校学生的网络安全素质教育。
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（1）网络安全与国家安全

2014年，我国在中央网络安全与信息化领导小组首次会议

上，提出了“没有网络安全就没有国家网络，缺乏信息化就无

法构建现代化。”以此将“网络安全”提升到“意识形态”、

“国家安全”、“社会稳定”的高度，“安全”和“发展”是

我国“网络强国”的核心内容。因此，高校在持续提高大学生

网络文明素质时，需以“网络安全”为突破口，系统地学习我

国在“网信”工作中所做的一系列新思想、新观点、新主张。

在此，使其明确网络强国的战略目标、建设原则、国际主张、

基本方法等，以通过分析和研究，帮助大学生从国家安全的视

角，增强对网络安全的认知，从而形成正确的网络安全意识。

（2）网络安全与精神文明

由于历史原因以及人们对网络文化的不了解，高校则频繁

出现网络诈骗、网络文化泛滥等事件，这对大学生无疑产生了

不良且严重的影响。《关于加强网络文明建设的意见》是国务

院办公厅和国务院办公厅在今年 9月发布的。

其中明确提出高校应担任提升大学生网络文明素质的教

育要求，可从思政、文化、道德、行为等层面进行。大学生是

十分活跃的网络群体，高校应从网络安全意识的培养入手，积

极弘扬“正能量”的网络环境，持续提高大学生完全使用网络

的正确认识，保障大学生可健康上网，这种以互动、共享、探

索为特征的新型网络安全与精神文明阵地。

（3）网络安全与个人发展

大学生属于成才的黄金时期，该时期是学生从学校过渡到

社会的黄金时期。在此，通过对大学生进行网络安全教育，使

其能够了解信息技术的积极作用，使其学习和探究的过程更加

轻松、主动、高效。因此，在培养学生的自主性、终生性学习

的基础上，使其了解到网上的负面因素，增强自我控制能力，

提升判断力，以此避免成为网络违法的牺牲品。

3.2大学生网络安全素质教育内容设计

当前，我国大学生网络安全素质教育所设计的教学内容无

法满足其根本要求，缺乏系统、全面的特点，这种情况严重影

响了针对大学生群体所开展的网络安全教育实际成效。在此，

高校基于综合、开放、分层的思想，厘清高校网络安全教育各

要素之间的联系，这对于高校大学生网络安全素质的形成具有

重要意义。例如，可构建“相互依存、相互印证、相互交流”

的知识体系，并将其当做高校实施网络安全教育的重要内容，

进而顺利提升大学生群体的网络文明素养。

（1）网络安全观念

网络安全观念是指学生在使用互联网时形成的系统认知，

其观念属于学生的行为主导。在构建出良好的网络安全观念

时，可有效发挥其导向作用，并真正将网络安全观念渗透到大

学生日常生活与学习之中，切实巩固我国整体的网络安全阵

地，该观念也是国家整体安全观念的具体体现，高校学生的网

络安全意识教育必须立足于国家主体性、国家性。高校应通过

日常教育、课程思政等教学办法，使大学生群体认识到，目前

我国的网络空间正遭受着各种攻击、破坏等综合的威胁，理解

到网络意识形态的现实与残酷对于自身的影响。

（2）网络安全法规

法律对人类的行为规范起着调节、维持社会关系与秩序的

双重功能。网络空间并非法律之外的领域，尽管其属于虚拟世

界，但使用者却为现实世界真实的群体，在我国网络安全法律

法规陆续颁布过程中，可以说，网络安全法律法规对提升大学

生文明素养以及帮助大学生形成健康网络行为具有重要意义，

其网络法治教育的目标是使大学生认识到有关网络的基本概

念和法规，并使他们认识到自己的行为准则、权利和义务[1]。

（3）网络安全基础知识

随着计算机技术的发展，计算机网络的使用越来越智能

化，环境也越来越智能化、人性化。然而，在系统的学习中，

可使大学生不断提高自身的网络素养，确保掌握有关的计算机

系统安全常识，避免出现恶意代码攻击现象问题等。在此过程

中，还可帮助学生对计算机与网络的基本结构形成全面的认

识，并对其产生机理、防范措施等内容进行了解，在实际操作

中，涉及有关网络安全基础知识的内容应以满足不同专业学生

对其的要求，确保网络安全基础课程顺利开展[2]。

（4）网络安全行为习惯

《第 48次中国互联网络发展状况统计报告》指出，目前

我国互联网四大网络安全问题主要有：个人信息泄露、网络诈

骗、设备中病毒、木马、账号或密码被盗。因此，有专家提出

了网络安全使用的几点建议，如：及时备份个人资料，分级管

理个人密码，不连接免费 WIFI网络，不扫描来历不明的二维

码，不在非正规平台下载应用软件，不得随便扔掉包含个人资

料的包裹和文件。

3.3大学生网络安全素养教育实践

针对大学生群体的网络安全素养教育，高校可从网络安全

观念、法律、知识、常识、习惯等五个层面，全面推进网络安

全知识的培养效果，以合理提升大学生安全素养教育之路的顺

利实施。

（1）从新生抓起

大学可以每年举办一次以问卷形式进行的“大学生信息质

量状况调查”。了解不同地区的学生对网络安全的认识与掌握。

同时，还可开展有关的网络安全课程，依据高校新生实际情况

选择邀请社会专业人士到学校开展防范网络诈骗的专题讲座，

并安排校园内的学生观看《暗流涌动》等网络安全纪录片。同

时，可以「媒体时代的真实」、「大数据时代的个人资讯保护」

等议题为辩题，让同学在辩论中了解网络技术的利弊，加深网
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络安全知识，思考正确的上网方式。

（2）拔高起点

高校应积极将思政课程与基础性学科结合到一起，并合理

融入网络安全、网络法治教育等课程体系，确保思政渗透到方

方面面。在高校思想政治教育中，网络与网络安全是思政课程

开展的主要内容，同时也是学生学习的范例与材料。

例如，通过“棱镜门事件”、“震网病毒”等案例，邀请

国内外知名专家教授演讲“互联网强国”的重要论述。在此基

础上，通过对网络思想斗争进行深入了解，以此保障师生可以

在复杂多变的网络环境中站稳脚跟，持续提高网络教育与思政

教育结合的实际成效，确保满足提升大学生网络安全素质的教

育目标。思政其所包含的社会性的、内在的文化意蕴，使得青

少年主动地与思想政治教育“耦合”，这种互动的氛围，是实

现大学生思想政治教育制度内在的一种主要方式和动力[3]。

（3）阶段总结

《大学师生网络安全应知应会 50条》（2021年版），整

理出符合高校实际情况的网络安全知识和行为习惯。并将项目

内容制作成海报、漫画、知识问答等，通过形式丰富，高质量，

有趣味的网络安全宣传活动，在不知不觉中提升大学生的网络

安全意识。

3.4 优化高校应用网络舆情主体——大学生网络素养建设

“网络舆论是以网络为载体，以事件为核心，对网民的立

场、观点、意见和建议进行交流，并对事件的影响进行分析。”

但由于大学生思想不够成熟，没有太多的社交经验，而且经常

浏览不同的网站，接受不同的意见，很容易被舆论左右，盲目

地跟风。因此，在目前的高校教育理论体系中，既要重视线上

的网络引导，也要重视线下的课堂教育。大学生的选修课程不

仅要满足学生所学的专业知识，更要培养学生的网络意识，培

养其科学上网意识，以此才可在提升大学生网络文明素质的同

时，为其营造一个健康、安全、有序的校园网络环境[4]。

4 结束语

综上所述，高校学生的网络安全习惯属于典型的养成教

育。即强调学生的主体性、提高自我教育、自我管理和监督功

能。使其养成良好的上网意识，不断提升自身的网络文明素质，

确保其在众多的网络舆论环境下，具备应对危机的能力，自觉

地过滤网络上的不良言论，不断地丰富自身的文化学识，提升

自身的文化素养，为国家的振兴事业贡献力量。
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