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网络安全技术课程“三位一体”虚拟实训教学模式
陆 燕

湖南开放大学 湖南 长沙 410004

【摘 要】：网络安全既牵涉国家安全和社会稳定，又影响企业安全健康发展。为应对新冠肺炎疫情对教学场地与教学手段

的冲击，网络安全技术课程团队依据“一案二标准”，借助“三平台”，在实践中构建了“三位一体”的虚拟实训教学模式，

以期为技工院校提供线上教学教育优秀案例。
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Network security technology course "Trinity" virtual practical training teaching model

Yan Lu
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Abstract: Network security not only involves national security and social stability, but also affects the healthy development of

enterprise security. In order to cope with the impact of the new crown pneumonia epidemic on teaching venues and teaching

methods, the network security technology course team has built a "three-in-one" virtual practical training teaching model in practice

based on the "one case and two standards" and with the help of "three platforms", in order to provide excellent cases of online

teaching and education for technical colleges and universities.
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引言

网络连接世界，安全重于泰山；没有网络安全就没有国

家安全；守护网络安全已经成为事关国家兴衰和人民福祉的

关键环节。守护网络安全，人才培养是关键。培养网络安全

意识强、技能精、守护国家网络安全的忠诚卫士，是我们教

师的使命所在，也是我们确定的网络安全技术这门课程的教

学目标所在。

近年，经过研究与实践，网络安全技术课程团队依据

“专业人才培养方案”、国家“专业教学标准”、“课程标

准”即一案二标准，借助“在线课程平台”、“虚拟仿真平

台”和“直播授课平台”三平台，在实践中构建了“三位一

体”的线上教学模式，即“在线课程＋虚拟仿真＋直播授课”，

有效保障了新冠疫情期间课程线上教育教学质量。

1 整体教学设计

1.1 按照层递逻辑，重构教学内容

网络安全技术课程按基础能力培养、综合能力培养、实

战能力培养和创新能力培养 4 个阶段循序渐进，并按发现问

题、分析问题和解决问题的思维逻辑重构教学内容。基础能

力是能发现问题（如安全隐患、漏洞等）；综合能力强调能

综合运用所学知识能分析问题（设计网络安全解决方案）；

实战能力是能消除安全隐患，切实解决实际问题（如利用加

密技术、防火墙技术等解决网络安全问题）；创新能力要求

能发现新问题，或发现解决问题的新方法或新途径。

图 1 分层递进式教学体系

1.2结合数据分析，精准掌握学情

授课对象是 2020 级计算机网络技术专业二年级 4 个班

的学生，共 118 人，通过专项问卷调查、精品课程网络平台

等大数据分析以及与学生交流，获得学生学情如下：

（1）知识和技能基础：学生已完成网络基础、路由交

换技术等先导课程学习，初步具备了学习本课程的基础知

识；通过网络基础设备配置考核，已经掌握网络基础设备的

安装与维护，具备本课程的实训操作基础。

（2）认知和实践基础：通过企业参观实习和社会实践，

学生对工作岗位有了初步认识，但对网络安全事件给国家、
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企业和个人造成的损失亲身经历不足，网络安全意识欠强

烈；对网络安全设备的部署与配置有畏难心理，不能适应现

场诊断故障并修复的要求，技能生疏。

（3）学习特点：乐于接受在线学习方式，对视频资源

感兴趣；喜欢探究式学习方式，对竞赛类学习方式感兴趣；

乐于接受实践学习方式，对动手实践充满期待等，但对小组

协作学习不太习惯，团队协作意识和创新能力有待加强。

总体来说，学生的网络安全与规范意识不太强；操作技

能尚不能适应网络安全防御的要求；“没有网络安全就没有

国家安全”的责任担当意识还不够强。

1.3 教学内容和教学目标

按照发现问题、分析问题、解决问题的思维逻辑和基于

工作过程导向重构教学内容，设置了 6 个教学项目。设计了

“强意识、精技能、忠诚卫士”的思政主线。融入了安全意

识、职业精神和爱国情怀三类思政元素。依据人才培养方案、

课程标准等，确定教学目标，在素质目标里，明确表述了课

程思政教学目标。依据学情，确定教学重点，预判教学难点，

如图 2 所示。

图 2 教学重难点

2 教学策略及实施

网络安全技术课程团队以在线课程平台为基础，为学生

提供丰富的学习资源；以虚拟仿真平台为依托，为学生提供

可靠的实训“场地”；以直播授课平台为载体，为学生提供

实时的学习支持。在实践中构建了“三位一体”的教学模式，

即“在线课程＋虚拟仿真＋直播授课”线上虚拟实训教学模

式。

2.1 以在线课程平台为基础，为学生提供丰富的学习资源

网络安全技术课程是技工院校计算机网络技术专业的

核心课程、专业必修课程,共 64 课时。在线开放课程建设以

国家级、省级、校级在线开放课程建设标准和技术指标为标

杆，依据“一案二标准”开发课程资源。主要包含了精品原

创系列微课、主题讨论、在线测试题库、技术文档等多种资

源。

（1）自主学习。微课是技工院校学生自主学习的核心

资源，每个微课独立针对一个典型工作任务，按照“由企业

需求设计任务，基于虚拟仿真平台实施任务，根据岗位标准

总结任务，评价任务完成情况，拓展任务”流程展示教学内

容。通过后台数据发现学生能把一个 10 分钟的微课看上 4

遍至 11 遍，从而让学生“宅”在家里也能享受优质资源。

（2）掌握学情。在线课程平台数据是实时的、动态的

以及可视化的，通过全程利用在线课程平台与学生互动，全

过程、全方位、全员采集学生学习信息，为了解学生存在的

疑点、错点及重点提供数据依据，从而使得教师能够根据数

据分析有针对性的解决学生学习难点，不断激发学生的学习

积极性。

（3）智能预警。教师根据视频、测验、学习次数、讨

论、作业、签到、综合成绩等分数设置预警点，当分数低于

预警点时，教师设置由平台自动向学生发出预警，提高了学

生学习的主动性。

2.2以虚拟仿真平台为依托，为学生提供可靠的实训“场地”

虚拟实训环节是在线自主学习的第二步。为了做好虚拟

实训教学，课程团队通过与深信服科技、湖南雨人网络安全

技术、泰克、长春职业技术学院等企业行业的专家进行了线

上线下教学研讨和论证，依据“一案二标准”，以典型企业

网络安全防护为案例背景，利用虚拟仿真平台，设置了网络

协议分析、保护数据传输等 6 个教学情景和 21 个虚拟实训

工作任务，让学生在线上虚拟环境中也能“大展身手”。

技工院校学生通过微课的学习和主题讨论已经掌握了

工作任务的相关知识和任务实施过程，了解了实训的基本步

骤和基本原理，学生随时随地，按照视频的讲解自己搭建思

科模拟器 Packet Tracer 和 VMware 虚拟机两个虚拟平台。通

过利用思科模拟器 Packet Tracer，针对网络协议的安全漏洞，

让学生应用路由器、防火墙和入侵检测系统等虚拟网络安全

设备保护企业内部网络安全；通过 VMware虚拟机，模拟典

型企业网络安全应用场景，让学生完成数据加密技术的应

用、虚拟专用网络 VPN 的搭建和网络及主机渗透攻击测试与

加固虚拟等实训工作任务。

线上虚拟训练完成后，学生还要完成实训报告，帮助学

生系统化吸收知识和巩固提升技能。课程团队教师与学生共

同完成课后作业线上批改与点评，并及时反馈学生的撰写情

况。通过对比疫情前后学生提交的实训报告、完成的在线测
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试及发表的主题讨论等，学生仿佛在线上找到了“实训”场

地，让学生能达到对实训目的更明确、实训步骤更清晰、实

训体会更深刻的学习效果，有效打破了线上学习的“枯燥无

趣”。

2.3 以直播授课平台为载体，为学生提供实时的学习支持。

通过对学银在线课程平台的在线作业和虚拟仿真平台

的实训报告的分析，根据课程特点，选取了具有回放、讨论、

举手等功能的腾讯课堂平台，课程团队开设直播课堂，把课

程的知识点、技能点串起来，对课程的重难点、疑点、错点

进行讲解，结合习近平总书记提出的“没有网络安全就没有

国家安全”国家战略背景开展课程思政大讨论。

通过直播互动，师生共“演”，交替进行讲、练、问、

答、测、评等活动，以小组为单位紧紧拉住学生“不掉线”，

让学生在轻松的直播学习环境中学习与巩固知识，保证与线

下课堂教学质量实质等效。

3 课程特色与创新

3.1 精准挖掘思政元素，自然融入课程教学

挖掘了安全意识、职业精神、爱国情怀三类思政元素，

设计了“强意识、精技能、做网络安全忠诚卫士”的思政主

线，采用了隐形渗透、案例启发等 6 种思政元素融入方式，

自然融入课程教学全过程。

3.2 建设优质系列化学习资源，满足学生多样化学习需求

开发了多样化、系列化的优质学习资源，包括建有 20

个案例的思政案例库、40 个任务的实训任务库、30 个微课

的系列精品微课、2 个省级优秀教学案例。学生利用教材和

多样化、系列化的优质学习资源，可以进行多方式学习、个

性化学习和随时随地学习。

3.3 建立虚实结合实训体系，努力夯实实践教学环节

设计了系列实训项目及实训手册，建设了省级精品课

程、开发了实验云平台，建设了校企实训室。做到学生课程

实训有项目、有场地（平台）、有指导、有过程、有考核，

使课程实践教学落到实处。

4 课程实施效果与反思

4.1 实施效果

我们构建了课程思政育人效果评价指标体系，在教学实

施过程中，重点考察课程实施后 的育人效果。同时将素质

提升指标纳入学生的学习效果测评当中，如图 3 所示。经过

考核发现，本届学生的期末考试成绩、安全意识、责任意识

比上一届都有了显著的提高。学生在技能大赛、创新创业大

赛中获省赛、国赛多个奖项。学生运用所学知识 为国为民

服务。新湖南 曾报道《我校学生参与 长沙地铁 3 号线的网

络系统施工》，校园网曾报道《我校学生奋战抗“疫”一线，

凸显青春担当》。

图 3 学生学习效果测评指标

4.2教学反思

（1）准备多种方案应对教学。由于小部分学生没有携

带电脑回家，安排了有电脑且优秀的组长课后跟踪辅导他

们，并督促他们用手机完成微课学习、主题讨论和在线测试，

并制作纸质版的实训报告，实现特殊时期的个性化教学。

（2）融入课程思政。挖掘学生身边榜样人物的优秀事

迹，通过分享交流发挥模范引领作用，以更接地气的方式促

使学生深刻理解、投身践行、养成习惯、深入骨髓，不断传

承，最终达到润物细无声的教学效果。

（3）校企合作、校际合作。由于网络安全技术学习难

度大，通过直播平台、在线课程、远程协助等信息化技术手

段，实现校企合作、跨校合作，为国家培养更多的网络安全

紧缺型人才。

（4）更新传统教学模式。课程团队经过 16 周的线上教

学实践，构建了“三位一体”线上教学模式，将利用该模式

的优势不断进行教育教学改革，力求培养德技双馨的高质量

网络安全人才。

5 总结与期望

信息新技术、新应用不断发展，催生网络安全的新需求、

新挑战。网络安全技术课程内容应紧随网络安全技术的发展

趋势和未来岗位能力的变化，适时调整课程教学内容，以适

应网络安全的新形势、新要求。后续将积极对接 1+X 证书考

核标准，适时修订课程标准，及时调整课程教学内容和教学

目标，进一步深化课证融通。
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