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大学信息技术教学中的网络信息安全研究
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【摘 要】：近年来，随着网络的飞速发展，计算机信息技术给我们的生活带来了很大的便捷，如今各行各业都已经离不开计算

机，但是也存在一些信息技术安全问题，给生活带来困扰。高校开设了大学生信息技术课程，在信息技术教学过程中，会产生大

量的数据信息，同样存在着泄露的风险，在大学信息技术教学中，如何保障网络信息安全，困扰着大学信息技术教师和计算机管

理员。本次从网络信息安全的概念出发，分析大学信息技术教学中网络安全中存在的不足之处，探讨相关的网络信息安全防护策

略，以供借鉴。
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Abstract:In recent years, with the rapid development of the network, computer information technology has brought great convenience to

our life, now all walks of life has been inseparable from the computer, but there will be some information technology security problems,

bring trouble to life. In the process of information technology teaching, there will be a large amount of data information, but there is also

the risk of leakage. In the process of information technology teaching, how to ensure the safety of network information has troubled the

university information technology teachers and computer administrators. Based on the concept of network information security, this paper

analyzes the shortcomings of network security in university information technology teaching, and discusses relevant network information

security protection strategies for reference.
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引言

大学信息技术教师在组织教学活动的过程中，会产生大量

的数据信息，如果计算机网络信息存在安全问题，很容易出现

数据篡改和泄露的风险，对于大学信息技术教学活动顺利开展

带来不利的影响。因此，对于大学信息技术教学中的网络信息

安全进行研究是非常有必要的。

1 网络信息安全的概述和重要意义

1.1网络信息安全的概述

简单来说，所谓的网络信息安全指的是防止网络信息本身

以及相关信息数据的线路和更改，能够保障网络信息的有效性

和可用性。威胁网络安全的因素有很多，比如计算机软硬件故

障、人为操作失误、病毒攻击等，究其原因，主要是因为网络

信息本身有一定的脆弱性，我们在操作信息的过程中，很容易

被篡改或伪造，严重威胁网络信息安全。因此，我们一定要重

视网络信息安全研究，才有可能为人们提供更加优质的网络服

务。

1.2网络信息安全的重要意义

大学信息技术教师在教学的过程中，会产生大量的数据信

息，比如教师的课件、学生的作品等，如果网络信息受到安全

威胁，那么计算机中所储存的信息都面临着被篡改和泄露的风

险，学生有可能会失去自己的作品，这对于学生学习信息技术

来说，将是一个非常大的打击。因此，网络信息安全非常重要，

不仅能够提升大学生学习信息技术的积极性，而且还能保障信

息技术教学数据不会被泄露。

2 高校网络信息安全存在的不足之处

2.1计算机配置不合理

随着信息化资源共享程度越来越高，高校作为人才培养基

地，都开设了信息技术教学课程，为了能够提升信息技术教学

的质量，许多高校都有专门的机房，也引入了先进的计算机网

络技术，在这一过程中，花费了大量的资金，但是信息技术教

学效果并不是非常理想。究其原因，主要是因为信息技术教师

在组织课堂教学活动的过程中，很容易出现安全漏洞，对于信

息技术教学顺利开展造成影响。如果高校计算机存在安全风

险，机房管理人员应该严格检查计算机网络系统的安全问题，

常见的安全风险因素就是计算机本来的配置存在一定的漏洞，

这就导致整个机房计算机的运行速度非常缓慢，严重影响计算

机的工作效率和安全系数，对于信息技术教学活动的顺利开展

和教学效果带来非常大的阻碍，甚至还有可能导致教师和学生

计算机资源数据的丢失，一旦计算机资源数据丢失，想要再次

找回就会非常困难。还有就是许多高校没有结合本校机房计算

机的型号去选择网卡，导致最终选取出来的网卡并不是非常合
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适，使得整个机房计算机的网络面临着严重的安全风险。

2.2部分计算机软件存在安全风险

一般来说，计算机软件存在的安全风险主要包括网络攻击

和病毒攻击，首先网络攻击指的是没有得到授权和许可的用

户，通过特殊手段进入网络，这些用户就被称为非法入侵用户，

对于校园网安全带来威胁，严重阻碍大学信息技术教学工作顺

利开展。当然这里的未经授权和许可的用户又可以分为内部攻

击和互联网用户攻击，所谓的内部攻击指的是高校内部的教师

和学生，使用高校校园网的用户有很多，有一些用户的网络安

全意识不够，享受网络攻击别人的快感，大部分攻击对于网络

信息的完整性和可用性并不会产生多大的影响，只有很少部分

的网络攻击才会带来网络信息数据被窃取和非法使用的后果。

所谓的互联网用户攻击指的是一些网络黑客通过高校计算机

中的漏洞，造成应用程序损坏。其次，病毒攻击指的是一些黑

客利用高校计算机中本身存在的安全漏洞，编一些病毒程序来

入侵高校计算机网络，计算机本身的程序就会被病毒破坏，甚

至还有可能导致整个计算机网络瘫痪，一旦计算机网络瘫痪，

那么计算机里所储存的信息数据、机密文件都有可能被篡改或

者流失。还有一些计算机软件本身就存在安全隐患，属于难以

修复的 bug，会严重威胁高校计算机网络安全。

2.3网络信息安全管理不够科学合理

目前，许多高校网络信息安全管理不够科学合理，存在一

定的不足之处，去调查研究显示有 80%存在网络安全隐患的高

效，都没有建立完善的网络信息安全管理制度，具体体现在以

下两个方面：

2.3.1不重视网络信息安全

许多高校在引入计算机网络技术的时候，最初的目的是提

升日常教学工作的效率，培养大学生的信息核心素养，许多高

校将网络信息工作的重点放在了如何完善计算机软硬件配套

设施，却忽视了网络信息的安全工作，这就导致许多高校计算

机网络安全系统非常脆弱，很容易受到网络攻击和病毒入侵。

2.3.2计算机管理人员业务能力不足，有待进一步提升

随着社会飞速发展，网络技术更新的速度非常快，但是许

多高校机房管理人员比较固定，一旦从事这一工作岗位后，很

少会去主动地提升自己，因此他们知识的积淀根本赶不上计算

机技术更新的速度，一旦计算机受到网络攻击和病毒入侵，机

房管理人员没有能力处理这些问题，这在某种程度上就增加了

计算机网络的安全风险。

3 提升高校网络信息安全的策略

3.1建立有效的计算机安全防护制度

计算机网络信息安全对于信息技术教学尤为重要，为了能

够更好地提升计算机网络安全，高校应该重视网络信息安全管

理工作，结合本校的实际情况，制定一些可行性比较强的管理

制度，安排专门的工作人员进行监督，确保每一条计算机安全

防护制度都能够落到实处。还有高校在进行网络信息安全管理

工作的时候，应该成立专门的管理小组，这里的管理小组尽可

能地邀请一些专业的计算机网络专家，定期检查学校计算机网

络安全，去修复计算机网络中存在的安全漏洞。还有高校应该

对于计算机设备进行科学合理的管理，以此来提升计算机网络

信息的安全性，比如对于一些比较重要的计算机设备采取集中

管理的办法，在架设互联网通信线路的时候，一定要严格按照

国家制定的相关标准进行穿线或深埋，并且在互联网通信线路

架设的位置做好明确的标记，为后期计算机维修打好基础。还

有高校应该将计算机设备管理落实到个人，制定严格的管理制

度，比如计算机工作站、计算机转接设备等。还有高校应该建

立起实时响应和应急恢复安全防护制度，如果发现计算机设备

出现损坏的情况，一定要及时更换，因为计算机网络数据一旦

丢失，要想找回来是非常困难的，这将是没有办法弥补的损失。

因此，我们应该结合本校的实际情况，制定一套完善的计算机

数据备份和恢复系统，从而能够有效避免网络信息数据丢失的

问题。

3.2提高高校师生的网络安全防范意识

高校应该提升师生的网络安全防范意识，对于定期进行网

络安全教育，避免由于人为操作失误而导致计算机网络面临着

严重的风险。比如学生在信息技术课堂上，不要去浏览一些未

知链接的网站，因为这类网站中，都有可能包含隐藏的病毒，

导致计算机很容易受到病毒攻击，内部所储存的数据信息也有

可能会被破坏。还有不要点开未知来源的邮件，有一些学生看

到陌生的邮件就会不自觉地想点开邮件，看看邮件里面到底有

哪些内容，许多黑客正是利用这种猎奇心理将病毒植入到邮件

中，当打开邮件的一刹那，病毒就会自觉受到计算机网络的攻

击。信息技术教师在上完一节课后，可以要求学生利用杀毒软

件给计算机杀毒，从而有效降低外来病毒入侵的概率，使得计

算机始终能够保持一个良好的状态。高校师生在安装计算机软

件的时候，一定要重视软件排查工作，避免安装一些没有安全

证书的计算机软件。高校信息技术教师可以要求学生上完一节

课后，将本节课有价值的教学课件和自己所做的计算机作业拷

贝在 U盘上，对于计算机数据进行备份处理，避免出现计算机

数据篡改和遗失的问题。

3.3重视网络信息安全管理

首先，网络信息安全防护工作对于大学信息技术教学非常

重要，要想真正保障网络信息安全，一定要重视网络信息安全

宣传，信息技术教师在组织教学活动的过程中，可以给学生播

放一些网络信息安全事故，比如某一高校学生的毕业论文受到

了病毒的攻击，黑客远程操作将学生的毕业论文锁定，向黑客

支付一定的金额后，自己的毕业论文才能被打开。通过这样的
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网络安全视频，学生能够看到网络安全的重要性，自觉配合网

络安全管理，在上课的过程中，自觉约束自己的网络行为，从

而能够有效避免网络安全风险。其次，高校一定要重视网络信

息安全管理，对于机房里所有的计算机设备都应该设置防火

墙，防火墙是计算机和网络之间的一道屏障，能够自觉扫描网

络通信信号，从而能够有效避免计算机受到恶意攻击。还有防

火墙技术还能够主动关闭一些来历不明的网络通信信号，这有

利于提升计算机的安全性能。因此，高校一定要及时升级防火

墙技术，在计算机和互联网之间搭建起一道结实的屏障，避免

由于防火墙技术过时，而失去了屏障的作用。最后，网络信息

安全问题受到了越来越多的关注，许多专家和学者都开始研究

网络安全技术，部分实践效果比较好的网络安全技术也得到了

有效的推广，为高校网络信息技术安全提供了一定的技术保

障。高校在安装计算机的过程中，也应该引入一些网络安全技

术，比如身份认证技术、网络信息加密技术，高校信息技术教

师在上课之前需要输入登录账号和密码，以此来完成身份认

证，还有高校师生可以给自己的私密文件设计访问密码，密码

输入正确后才能看到文件的内容，如果密码输入错误，则文件

内容会自动锁定，以此来避免文件被窃取或篡改。还有在信息

技术课上，如果需要传输或者储存信息，高校师生应该对信息

进行加密处理，将一些重要的信息数据变成乱码，再进行加密

传送，网络信息数据到达目的地后，接受人再采取同样的技术

手段将信息技术还原，从而能够避免网络数据信息受到攻击或

者病毒入侵，从而有利于提升网络信息传输和储存的安全性。

3.4提升教师的专业素养

首先，信息技术教师必须有良好的师风和师德，只有自己

先重视网络信息安全，才能对学生有积极正向的影响，学生才

有可能看到网络信息安全的重要性，在使用算机的时候，才能

自觉约束自己的网络行为。还有高校信息技术课属于公共课，

来上这一门课的学生有很多，他们有可能来自不同的专业，对

于计算机学习也有着不同的需求，信息技术教师在教学的过程

中需要用到不同的计算机软件、课件等，这就要求信息技术教

师一定要不断地寻求自我提升的机会，比如教师可以积极参加

各种各样的信息技术学术活动，使得自己的理论知识能够始终

处于一个网络前沿的状态，使得自己的专业知识能够更加扎

实，有足够的能力去处理网络信息安全问题。比如在上课的时

候，如果发现机房的计算机面临着安全风险，能够及时处理计

算机安全风险问题，避免阻碍信息技术教学活动顺利开展。

4 结束语

综上所述，在信息技术教学过程中，网络信息安全非常重

要，我们应该建立有效的计算机安全防护制度、提高师生的防

范意识、重视网络信息安全管理，重视网络信息安全宣传教育，

根据本校计算机的实际情况，构建防火墙体系、提升信息技术

教师的专业素养，为信息技术教学活动顺利开展打好技术基

础。
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