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浅析高校无线网络的安全和运维问题
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【摘 要】：互联网技术的飞速发展，无线网络已经成为高校信息化建设的重要组成部分。本文主要对高校无线网络的网络安全

和网络运维问题进行分析，并结合高校的实际情况提出网络安全的防范手段和运维方案，目的是让无线网络更好地服务于高校的

发展。
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Abstract: With the rapid development of Internet technology, wireless network has become an important part of university information

construction. This paper mainly analyzes the network security and network operation and maintenance of wireless network in colleges and

universities, and puts forward the prevention means and operation and maintenance scheme of network security combined with the actual

situation of colleges and universities, in order to make wireless network better serve the development of colleges and universities.
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引言

当今，互联网技术的高速发展，互联网技术应用到我们的

各个行业。互联网的技术变革引领了信息化建设的快速推进，

信息化建设改变着我们的生产和生活。高校的信息化建设对教

育的发展具有重要作用，老师可以使用多样的信息化方式进行

传播知识，学生可以使用不同的终端媒体查阅相关知识。

无线网络的建设有助于提高高校的信息化建设水平，但是

无线网络的安全问题与运维问题是一个比较重要的问题。无线

网络建设相比有线网络建设投入成本大，前期的网络建设规

划、网络总体设计方案的不合理问题、不同厂家设备的兼容性

问题。在高校校园网络中，用户只要在校园内接入，无需进行

认证就可以访问校内的资源[1]。此外，高校的网络被攻击也是

时有发生，同时师生的网络安全防范意识不强，所以高校的网

络安全也是重要和紧迫的工作，只有网络安全才有更好的信息

化建设。另一方面，高校的网络的建设时间周期长、资金有限

问题，所以如何更好地运维学校的无线网络，让学校的网络以

较高的质量服务于师生。所以本文以网络的安全和运维为出发

点，探讨高校的无线网络建设的安全和运维问题。

1 高校无线网络建设的安全问题

无线网络具有接入方便、成本低等特点。高校的无线网络

建设主要为了更好地适应智慧校园建设。但是校园无线网络安

全时有发生[2]，目前无线网络安全主要存在以下几个问题。

1.1数据泄漏

在传统的有线网络中，其数据在铜线等介质中传输具有很

好的保密性和安全性。无线网络主要通过无线电波进行数据的

传输和信息的交换，这种数据的传输方式使用户在一定范围

内，都可以进行数据的传输。无线网络给师生的学习和生活提

供了极大的便利，但是也加大了信息窃取的风险。在高校中，

主要使用无线网络进行工作学习。师生在使用网络过程中经常

需要输入自己的个人信息，不法分子会通过网络监视或者应用

程序中用户使用的浏览痕迹，依靠这些信息从而获取用户的个

人信息以及相关账号的密码等隐私信息。所以数据泄漏是无线

网络建设的主要安全问题。

1.2非法用户侵入

高校的无线网络针对在校网络是开放性的，师生只要在校

园内都可以随时随地接入无线网络，不需要验证。在日常的网

络安全中经常出现非法用户侵入的问题，非法用户容易造成师

生的个人信息泄漏。此外，可能会造成无线网络资源的大量占

用和浪费，从而影响师生的网络正常使用。

1.3网络攻击

师生在使用无线网络过程中，容易操作不当且点击和下载

了病毒，不但威胁到自身的电脑和信息安全，同时还可以当作

网络攻击的发起者，可以攻击无线网络。网络攻击主要是利用

网络内部软硬件的漏洞或者安全方面的漏洞，对接入网络的软

硬件或者服务器进行攻击。网络攻击可以主动型攻击和被动型

攻击。主动型攻击主要是指主动地去对数据和网络进行破坏，

包括篡改用户的数据和攻击网络等。被动型攻击是指不主动破

坏，主要对用户的数据和信息进行监听和获取，因为它不是面

向大范围的，可能是面向个人的，所以具有很强的隐蔽性。无

论面对何种攻击，我们都应积极采取好预防措施，防止师生的

重要信息造成丢失。
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1.4管理不规范

无线网络建设过程中由于具有建设周期长和投入成本等

特点，所以在网络建设中，会采用不同种类的无线网络设备。

这种不同的网络设备会出现设备兼容性差和运行维护困难。同

时，在网络运行和维护过程中，网络管理者的安全意识不到位

也会给无线网络带来巨大的隐患，例如在交换机的密码设置过

于简单和为了方便操作设置为同一个密码，在网络问题发生时

没有及时处理和排查问题的源头等。

2 高校无线网络安全的防范手段

2.1校园网加强无线网络的安全管理制度

目前随着高校无线网络的普及，师生在校园中主要使用有

线网络和无线网络。无论是有线网络还无线网络都必须要有一

个健全、完善的网络安全管理制度。制度的制定必须依靠用户

和网络的管理者严格遵守[3]。一个完整的网络安全管理制度有

利于保障网络安全运行。

2.2合理运用入侵检测技术

入侵检测技术可以对网络系统进行监控。如何合理和正确

的利用入侵检测技术，有助于很好的维护和保障网络安全。无

线网络的管理者应该学习和掌握最新的入侵检测技术，利用入

侵检测技术对无线网络进行检测和分析，对可能存在的网络问

题进行改善和修复漏洞。在日常的无线网络维护过程中，可以

引入入侵检测系统，可以更好地完成对潜在的网络问题进行预

警且能快速定位到网络问题的源头[4]。

2.3控制访问

高校的网络使用角色是教师、学生、访客这三个角色。在

之前的高校网络建设过程中，只要在学校的区域内任何用户都

可以接入校园网络，这样很容易会造成信息泄漏等网络安全问

题。为了有效地提高无线网络的安全，网络管理员可以使用控

制策略，让对应的角色只有相对于的网络权限，且相互直接限

制访问。例如教务系统不允许访客进行访问，只允许教师和学

生进行访问。访客只允许访问比如访客门禁申请等系统。这样

通过不同的角色进行控制访问，有助于减少攻击且被攻击时能

够缩小范围。

2.4定期网络进行安全巡检

网络安全应该进行定期的安全巡检，通过定期的安全巡检

有助于及时发现安全漏洞和系统的安全隐患。高校的无线网络

建设过程中应该及时购买相关安全巡检的设备，利用安全巡检

的设备定期对网络设备、服务器等进行状态扫描，网络管理者

根据日志进行分析并依据巡检报告对网络进行完善和修复网

络漏洞。网络安全巡检是一个长期的过程，应该做到定期对网

络进行安全巡检，做到第一时间发现网络隐患和及时处理。定

期网络安全巡检，能够更好地对网络进行安全维护，同时更好

的保障无线网络的高效和安全运行。

2.5无线网络独立成网

在高校的无线网络建设过程应当与传统进行分开，无线网

络应该独立成网。在传统的网络建设过程中，有线网络和无线

网络是相互联系的，这样无线网络出现被攻击时会影响到有线

网络的正常使用。为了解决上述问题，无线网络应该独立成网，

和已有的有线网络进行分开。无线网络从下层的线路到上层的

核心都应独立。这样可以最大程度地减小无线网络问题对有线

网络的影响。通过双重网络保障可以让师生高速有效地上网。

此外可以通过控制策略方案让有线网络和无线网络禁止访问，

进一步提高网络的安全性[5]。

3 高校无线网络建设的运维问题

3.1运维难度大

无线网络特点是接入方便，但是同时很容易带来安全问

题，比如非法用户获取合法用户的MAC地址进行网络攻击。

网络管理者很难快速定位到问题，从而会影响到合法用户的网

络正常使用。与传统网络相比，无线网络的运维难度大。

3.2故障率高

无线网络主要通过 AC 和 AP 进行控制，一般 AP 是安装

在办公或者宿舍区域。用户通过 AP 进行无线网络连接。AP

的故障率高，且问题发生时很难进行有效的处理，因为 AP的

更换比较困难，一方面是 AP 是与 AC 进行捆绑的，另一方面

市场上都是采用新技术的 AP。所以无线 AP损坏，很大程度地

影响用户的正常网络使用。

3.3无线网络传输不稳定

有线网络的端对端的传输，有线网络传输的是稳定的。但

是无线网络的传输环境是复杂多变的。比如：正常情况下某个

区域人数是比较少的，特定的时间点，可能人数众多从而影响

网络的速度和造成网络传输的不稳定。

3.4运维人员不足

目前高校师生的日常工作与网络密切相关，因此对网络的

运维提出越来越高的要求。运维人员不足是目前高校运维工作

面临的主要问题，人员不足很大程度地限制高校网络信息化的

发展，同时造成网络运维管理者与广大师生的矛盾日益突出等

问题。

3.5运维机制不完善，流程缺乏统一

运维的机制不规范，比如缺少规范的操作指导文档，处理

问题时往往依靠问题的经验或者没有正规流程的处理方法。运

维管理人员主要忙于处理问题，但事后对问题的总结和分析能

力不足。

4 高校无线网络运维的解决方案

4.1合理规划无线网络建设

无线网络规划具有先进性和实用性，先进性是指无线网络
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建设之后，后续的网络升级和新技术与现有的网络进行融合，

实用性是指无线网络能够很好地满足当前环境下师生的用网

需求。同时无线网络的规划应该考虑兼容性和可扩展性。比如

在实际规划中采用不同性能的设备为了满足不同场景的日常

需求，在使用人数多的场景下，使用高性能的设备进行部署，

在使用场景人数少的场景下，使用普通的设备进行部署，这样

可以更好的高效地利用学校的资源和避免浪费。

4.2合理利用网络运维管理系统

因为网络规模大且复杂，出现问题时不易查等问题，应合

理利用网络运维管理系统对无线网络进行有效的管理。网络运

维管理系统可以对不同厂家设备进行统一的视图、故障的报警

和性能的监控等功能。这样有助于快速定位问题，有助于降低

运维的成本，提升网络运行维护的效率。

4.3制定有效的运维管理办法

无线网络建设完成，后期无线网络的运行和维护是一个重

要工作。我们应该制定有效的运维管理办法，把每个事细分后

责任到人，把复杂的问题细分化。依据运维管理办法，遇到问

题可以按照规定进行及时处理。

4.4合理借助第三方支持运维

高校运维人员不足，应该合理借助第三方支持来解决目前

的运维压力。目前从高校的实际情况来看，为了满足师生的实

际用网需求，借助第三方或将成为未来高校运维服务的一大趋

势。

5 结语

随着高校的无线网络不断建设完成，无线网络的安全和运

维问题日益突出。本文通过对网络安全的问题与运维问题进行

研究分析，并提出有效的安全的防范手段和运维的解决办法。

只有不断地完善和解决无线网络问题，才能有效地维持校园无

线网络的安全、高效地运行。
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