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职教探索 

计算机网络通信安全中数据加密技术的应用 
◆冯雪丽 

（山东水利技师学院  255130） 

 
摘要：网络技术是人们日常生活和生产的重要组成部分，其对于社会的

发展建设起到了较为积极的作用，但是随着相关技术的深入发展，其所

暴露出来的问题也越来越多了，尤其是计算机网络通信安全方面的问题。

本文主要对计算机网络通信安全中数据加密技术的应用进行了分析，希

望能够为计算机用户的安全使用提供更加有益的帮助和建议。 
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计算机网络通信技术具有高效便捷的特点，其将世界连接成
为一个整体，该技术已经融入到了人们生产生活的方方面面，给
人们的生活带来了巨大的便利。但在计算机网络信息技术应用期
间，其也引发了一系列的安全问题，用户的信息被泄漏之后，其
给个人的正常生活带来了较大的威胁。为此，文章将对其相关问
题进行详细论述，以求解决之道。 

一、计算机网络通信数据加密技术内涵与必要性 
1、网络通信数据加密技术的内涵 
网络通信安全是计算机网络技术长远发展的关键所在，而这

其中最为关键的部分就是数据加密技术。数据加密技术实际上指
的就是某个信息借助秘钥加密的方式可以对其信息进行加密，当
信息完全的传递给用户之后，用户再借助自己掌握的秘钥进行解
密，然后获取自己想要的内容。通常，数据加密技术对于所使用
的环境有一定的要求，即其必须要在特定的网络中，并且还要有
指定从传输用户，这样才能借助秘钥的方式实现信息的安全高效
传输。 

2、数据加密的重要性 
当前，由于技术的发展和进步，网络的开放性也在逐渐在增

强，但是网络黑客及病毒问题也越来越严重了，这些问题出现之
后，给用户的信息安全带来了严重的威胁，而且其还经常性的造
成网络瘫痪，因此做好数据加密工作就显得极为重要了。当前网
络技术在各个领域中都得到了广泛的应用，小到简单的文件传
输，达到企业的电子商务交流，政府部门之间机密文件的传输，
都能够看到计算机网络技术的身影。如果在进行文件和信息传输
时，相关信息被泄漏，其必将会带来巨大的经济损失，由此可见
数据加密技术的重要性。 

二、计算机网络通信安全中心数据加密技术的基本内容 
计算机网络通信安全中心数据加密技术主要包含有两方面

的内容，一是链路加密技术，其属于在线加密技术，该技术是通
过一个安全的链路运行环境，保证信息传输过程中的安全性与可
靠性。在节点开始传输时，需先对数据进行加密，等到数据节点
成功传输之后再进行解密。该技术虽然能够发挥数据保密作用，
但由于技术及其他方面因素的影响，其也可能存在有黑客入侵的
情况，因此为了更好的发挥该技术的优势还应当将其与其他技术
结合应用。 

二是节点加密技术。节点加密技术与链路加密技术类似，其
基本原理也是对需要传输的数据进行加密处理，然后在进行解
密。节点加密技术应用时，数据不会进行明文传输，其秘钥的可
靠性更高。 

三、数据加密技术在计算机通信安全中的应用 
1、在电子商务领域中的应用 
当前，我国计算机通信技术可谓是飞速发展，电子商务技术

在计算机技术的支持之下也插上了腾飞的翅膀。我国几大电子商
务巨头，如阿里巴巴、京东及唯品会等，如果没有信息技术做支
撑，相关的工作都将成为空谈，而在电子商务领域，信息传输交
流期间将会涉及到大量的经济利益，如果不重视对各种数据的加
密，防止重要数据丢失，相关的商业机密信息可能会被他人所窃
取，这样势必会对企业的经营发展产生不良的影响。因此，在电
子商务发展期间做好数据加密技术处理工作就显得极为重要了。
在具体的工作中，其需要建立必要的资料保护措施确保个人资料
的安全性，加钱个人身份验证，对个人信息进行有效的保障。如

用户在登录支付宝和淘宝时都需要输入一个密码，而在最终支付
时，则又会出现一个密码，在对这三个密码进行设置时，注意不
要将其设置成为同样的密码，这样一旦某一个密码被泄漏之后，
其他的密码也将被随之泄漏。同时，出于安全的考虑还可以采用
人脸识别或者是声音锁、指纹登录支付等多种登录支付方式，通
过这种方式进一步强化资料保护力度，避免因为资料泄露而引发
一系列不必要的安全问题，给个人和企业带来经济损失。 

2、在计算机软件中的应用 
计算机软件运行期间，经常会受到互联网病毒或者是黑客的

侵袭。因此，在计算机网络通信技术应用期间，还应当想办法加
强对计算机软件的数据加密处理，以达到保证用户信息安全的作
用。如在用户应用某计算机软件时可以对其进行加密处理，这样
其他非计算机用户如果不知道密码就无法应用相关的软件，通过
这种方式能够有效的保证用户信息安全，避免个人安全信息被泄
漏。而针对计算机软件遭受黑客入侵的问题，其主要是依靠计算
机内部所安装的防御系统阻碍和破坏病毒得到相应防御效果的。
用户可以借助自己安装的各类杀毒软件和防火墙，定期对计算机
进行清理、查杀病毒，这样也能够快速的解决计算机病毒问题，
保证用户信息及软件的安全。 

3、在局域网中的应用 
当前，大部分企业及高校处于信息安全的考虑，在应用计算

机网络技术时，都会在内部设置相应的局域网，应用这些局域网
完成资料传输或者是会议召开等工作。局域网相较于其他的网络
来说，在应用期间虽然比较安全高效，但是不可否认，其也存在
有信息泄露的风险。基于这样的原因，在计算机网络应用期间还
应当将数据加密技术应用到局域网中。该技术应用时主要体现在
发送者进行数据传输时，可以将数据自动保存到局域网中，在加
密文件达到了指定传输的路由器之后其就会自动的解锁，如果在
此过程中，信息被其他非法组织所窃取，其不会显示明文，这样
也就很难出现数据泄露的问题，借助数据加密技术有效的保护了
企业机密文件及信息传递的安全性，其使得企业的竞争力大幅度
提升，有效的发挥了计算机网络通信的积极作用。 

总之，时代在不断的发展变化，信息技术也在不断的创新发
展，其已经逐渐成为了人们生活中不可分割的整体，实际生活中
信息技术的应用使得人与人之间的交流与沟通更加的便利，加密
技术的应用则有效的保证了用户信息的安全，有效的净化了网络
环境，其有助于相关技术的长远发展建设。 
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