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职教探索 

高职院校信息安全评估课程建设与讨论 
◆景  旭 

（四川邮电职业技术学院  四川成都  610000） 

 
摘要：信息安全风险评估，是指从风险管理的角度出发，运用技术手段

对信息系统所面临的风险进行科学分析，制定风险规避策略，减少风险

损失的一种综合性技术测评过程。在当前日益复杂的国际国内网络环境

下，信息安全评估在我国有着广泛的应用。本文以四川邮电职业技术学

院为例，介绍了信息安全评估课程开设的背景、目标、以及相应的考核

评价方式。意在探索在高职院校中开设信息安全评估课程的方式和可能

存在的问题，探讨改进措施，为课程的开设提供一种思路。 
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2014 年 2 月 27 日，习近平总书记在中央网络安全和信息化
领导小组第一次会议上指出：“网络安全和信息化是事关国家安
全和国家发展、事关广大人民群众工作生活的重大战略问题”[1]。
这说明我国已经把网络空间安全提升到了一个国家战略的高度。
同时对于信息安全产业来说，这也意味着前所未有的发展机遇。
因此在高校中开设信息安全评估课程，有着重要的现实意义。 

1 课程开设目标 
在当前复杂的网络环境下，掌握基本的信息安全技能，能够

识别和处理简单的网络安全风险，对个人，甚至整个国家都有着
举足轻重的作用。通过开设信息安全评估相关课程，一方面可以
使信息安全、网络空间安全、或者计算机网络等方向的学生具备
从事专业工作所必需的基础知识和技能，拓宽学生的就业面，争
强学生的竞争力；另一方面对于企业来说，也迫切需要大量信息
安全评估人才来实现对自身信息系统的安全保障和风险控制。 

本课程授课内容的开设，结合了信息安全专业特点和高等职
业教育规律，采用理论课时和实践课时相结合的教学方式。突出
职业教育理念，注重学生的实践能力，让学生在实践活动的基础
上掌握知识。本课程的教学目标主要分为 3 个：思政目标、知识
目标和能力目标。 

1.1 思政目标 
习近平总书记在全国高校思想政治工作会议上指出:“要坚

持把立德树人作为中心环节，把思想政治工作贯穿教育教学全过
程”[2]。本课程以思想品德和素质教育为核心、信息安全素养为
重点，通过课程的学习，让学生具备正确的人生观和价值观。同
时通过专业课程的教学，让学生具备基本的网络安全素养，能够
自觉维护自身和国家的信息安全，适应当前信息时代的发展要
求。 

1.2 知识目标 
通过理论课时的学习，让学生理解信息安全等级保护的基本

概念和主要内容，了解信息安全等级保护的主要流程。能够对信
息安全评估总体流程有自己的认知，能够根据需求设计规划评估
流程。 

1.3 能力目标 
通过实践课时的教学，让学生能够理解安全风险评估办法、

标准和流程，让学生具备运用网络及安全扫描工具，对目标信息
系统进行漏洞扫描和进行安全风险评估的能力。 

2 课程开设内容 
针对高职院校人才培养的特点和本院的人才培养方案要求，

本门课程授课采用理论+实践的方式，强调学生的动手实操能力。 
在理论课时中，根据信息安全评估的知识体系架构，分为三

个模块：基本知识、信息安全风险评估体系和信息安全管理体系。
在基本知识部分，主要向学生讲授信息安全风险评估的基础理
论，包括信息安全管理体系模型、国内外信息安全管理相关标准、
风险评估基础模型等相关理论知识。在信息安全风险评估模块，
重点让学生了解信息安全风险评估实施流程，让学生掌握如何利

用测评工具对信息系统进行安全测评，让学生掌握如何编写风险
评估报告。在信息安全管理部分，需要让学生了解信息安全管理
系统的工作流程和信息安全等级保护标准体系结构。 

在信息安全评估的相关实践课程中，需要购置信息安全评估
测评设备来配合进行实验项目的开展。本学院使用明鉴信息安全
等级保护检查工具箱，开设了主机病毒检查、系统漏洞扫描、弱
口令扫描等实验项目。让学生具备利用测评工具进行系统安全扫
描和安全分析的能力。 

3 考核和评价方式 
高职院校的目标是培养高等技术应用型专业人才，教学方式

应以理论教学为基础，重点培养学生处理、解决问题的能力。因
此本门课程的考核评价方式在兼顾理论知识考查的同时，侧重对
学生实践能力的考核。理论部分的考核，考题应该灵活多样，加
重客观题的比重，尽量减少纯理论内容的题目，让学生有更多自
我发挥的空间。在实践考核部分，重点考察学生解决实际问题的
能力，考题应更多的贴合实际。比如可以在实验室内部署一台有
安全漏洞的服务器，让学生运用相关测评工具对服务器进行漏洞
扫描，撰写风险评估报告，教师可以根据编写的风险评估报告来
对学生的实践操作进行考核。考核方式可以采用分组考核、组内
互评等多种方式，灵活进行。 

4 存在的问题和改进方法 
通过自身的任课经历和上课学生的反馈，信息安全评估课程

在本学院开设中存在如下问题： 
4.1 课程理论性太强，学生缺少兴趣 
信息安全评估课程相对来说，需要学生具备一定的信息安全

和网络安全知识基础，理论性概念较多。学生普遍反映课程枯燥
难懂，缺少实际联系，学习兴趣不足。 

4.2 实验设备昂贵，学生参与度较弱 
本学院使用明鉴信息安全等级保护检查工具箱进行相关风

险评估测试。在实验课程中，采用的是分组实验的方式，减少对
实验硬件设备数量的需求。因此在有限的课堂教学时间内，很难
保证每位同学都能够动手操作设备。 

信息安全评估课程的开设，一方面需要学校领导的重视，认
识到当前社会信息安全的重要性，加大投入力度，完善实验室的
建设。同时，该课程作为一门专业课，开设的学期最好在大三阶
段，让学生在具备一定信息安全基础知识的阶段进行学习。对我
们任课教师来说，也要求我们在教学过程当中，尽量采用多种教
学方式来调动学生学习的积极性。努力让学生学有所成，增强学
生的竞争力。 
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