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摘要：随着互联网时代的快速发展，计算机已经成为人们日常生活中不

可缺少的实用工具，能够有效地提升工作效率，推动社会的进步。计算

机技术的不断革新及进步大大提高了社会的工作效率，也更好的促进了

我国的发展。随着计算机技术的普及，越来越多的问题也逐渐凸现出现，

经常会受到各种因素的影响容易发生系统故障，这样就会使系统的运行

产生故障。本文针对计算机的可靠性对计算机系统的安全性产生的影响，

结合计算机系统可靠性所运用到的技术类型，分析能提升计算机可靠性

的具体技术。 
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1 导言 
社会经济的发展使计算机应用到人们生活与工作的各个领

域中，为人们提供了很多的便利，计算机也在无形之中改变了人
们的生活方式。提高计算机技术的稳定与安全是保证人们生活的
重要基础。科技的进步不断地对计算机系统进行完善，但由于众
多原因的干扰，计算机系统的安全性仍然存在很多问题。要想提
高计算机系统的安全性，还需要对计算机的系统进行深入的探索
和分析。 

2 计算机系统运行可靠性内涵分析 
计算机系统主要指由计算机以及相关的配套设备共同组成，

根据相应的规则与目标对用户信息进行采集、加工与处理。关于
计算机系统的可靠性主要指在一定的时间、环境的条件下，准确
完成一定功能的能力，从某种意义上来讲，计算机的可靠性是建
立在统一的可靠基础上形成的。随着社会的不断进步与发展，计
算机系统的更新比较频繁，所以计算机系统运行的可靠性非常重
要，只有确保系统的稳定运行，才能够确保计算机安全。 

3 影响计算机运行的因素 
3.1 计算机内部影响 
构成计算机的运行系统主要有硬件及软件两个主要部分，这

两个系统的构成至关重要，极大的影响了运行的安全性及稳定
性。内部运行的影响因素主要有以下几个方面，第一点：计算机
正常运行时需要预先设定固定的程序，按照设定程序操作及运
算，而这些操作程序需要提前下载，在下载过程中极其容易收到
黑客或者是一些病毒的攻击，如果下载中携带了相关病毒就会威
胁计算机运行的稳定性，大大降低了系统的可靠性。第二点：硬
件系统主要由中央处理器、存储设备及对外设备三种结构组成。
我国计算机技术一直处在不断革新的过程中，因此硬件设施就需
要不断的进行升级及更新，如果设备老旧或者是系统运行不畅就
容易发生不兼容的现象，这些都会导致计算机运行极度缓慢，无
法达成应有的工作效率。 

3.2 外部因素 
造成计算机系统运行安全出现问题的主要外部因素有以下

几方面：第一，黑客入侵。根据我国当前的科学技术来看，在互
联网的使用过程中很容易就可以得到黑客技术，这样就会增加黑
客的数量，这些危险的黑客就会干扰社会的稳定运行，扰乱计算
机的正常运行，给社会与公民带来很多麻烦与问题；第二，计算
机病毒、木马等等。计算机病毒主要是通过计算机在编写程序的
时候需要插入的具有损坏计算机稳定运行的指令或者代码。如果
计算机中的病毒不小心投入到互联网中就会给计算机系统造成
不同程度的安全威胁，影响其稳定的运行。 

4 计算机系统运行的可靠性技术 
4.1 容错与避错 
在对计算机运行系统的可靠性技术设计方面，容错与避错是

必要的手段之一。为了有效地降低系统故障发生的概率，弥补系
统自身的弊端，需要采用高质量的材质，确保科学严谨的监督方
式，为计算机系统的运行提供良好的环境。 

4.1.1 容错技术 

之所以容错技术能够提高计算机系统运行的可靠性，是因为
该项技术可以构建一个能够自动排除非致命性故障的容错系统，
主要由两台独立的服务器构成，在每个服务器中对系统盘进行设
置，另外，两台服务器可以实现数据共享的数据盘来对运行数据
进行存储。为了满足容错系统对数据冗余的需求，可以在硬盘柜
中加入插拔硬盘，提升冗余空间。 

4.1.2 避错技术 
避错技术主要应用在软件方面，首先需要明确计算机系统组

件的功能参数以及接口信息，通过避错技术对软件的组件进行细
化，对软件单元进行划分，然后对软件单元间的数据流以及相应
的操作进行控制。完成以上工作之后可以对编程以及编码风格进
行设置，建立起各个软件单元的追踪关系。避错技术能够有效地
降低软件系统在设计过程中出现的逻辑错误。在应用时，尽量采
用主动查错的方式对整个过程进行实时检测，通过监测系统周期
性、持续性地对系统故障进行检测与排除。 

4.2 不良信息拦截 
在计算机的正常运行中，一般会经常出现较多的错误程序，

这些可能是受到了外界因素的印象概念股，例如黑客，它们为了
谋取自身的利益就使用错误的程序对其他的计算机系统进行技
术性的破坏攻击，从而降低了计算机的稳定运行。具体的措施可
以根据这一情况，对不良的信息进行拦截处理，从而提高计算机
系统的稳定运行。减少一些恶意软件对计算机运行的侵害，保障
了人们生活与工作中对计算机使用的安全，有效的促进了社会的
健康发展。 

4.3 硬件的冗余 
近年来，科技的迅速发展带动了计算机技术的进步和提高。

冗余技术在计算机技术的发展中出现，随着计算机越来越先进，
冗余技术在计算机硬件方面的应用也越来越多。冗余技术能提高
计算机运行的效率，因为电脑不可能保证百分百去执行某个命
令，在实际运行中难免产生无法执行的片断，会将错误的东西会
堆积在内存里，如果多了的话系统就会死机或重启，冗余技术的
作用能够很好的处理这种问题。 

4.4 软件自动诊断技术 
软 件 的 自 动 诊 断 技 术 主 要 包 含 对 中 央 处 理 器

（CentralProcessingUnit，CPU）的检测、对存储区域的诊断以及
将参加运算的数据按照规定进行计算，以此检测数据的正确性，
另外自动诊断技术会对输入与输出通道进行检查。其次是对定时
器的监视，每个计算机中都会对监视定时器进行设置，计算机运
行正常时，会发出脉冲信号，计算机运行异常，会发出报警信号。
最后，自行诊断技术会对数据的有效性进行检查，掌控采集的数
据与运算结果数据是否超限，从而对硬件故障进行检测。 

结束语 
综上所述，当前我国的高新技术不断的发展，特别是计算机

技术的完善与创新，计算机的应用在社会的发展中比较普遍。因
此，探究计算机系统的可靠性并且采取适当的措施提高计算机系
统的可靠性是极其重要的。这就需要我们应对影响计算机系统可
靠性的因素是什么有大致掌握，了解计算机安全系统的运行技术
支持，提高计算机系统的可靠性，避免某些麻烦的产生。 

 
参考文献： 
[1]邱石.计算机系统运行的可靠性技术分析[J].科学技术

创新,2018(32):76-77. 
[2]程琦,张晓英,吴志勇,王杰.计算机系统的可靠性运行技术

[J].山东工业技术,2018(08):145. 
[3]覃利菊.计算机系统的可靠性运行技术探究[J].电脑

迷,2018(06):23. 
[4]陈健.计算机系统运行的可靠性技术分析[J].无线互联科

技,2018,15(14):54-55. 




