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大数据背景下患者隐私权保护初探 
◆黄依莎 

（广东食品药品职业学院  广东广州  510520） 

 
摘要：大数据时代背景下，患者个人信息等容易泄露遭受侵犯。本文分

析了患者隐私权的新特征，从法理角度分析了患者隐私权的价值目标，

提出了患者隐私权保护的必要性，并探索保护途径。 
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最早提出“大数据”时代到来的是全球知名咨询公司麦肯锡，
麦肯锡称：“数据，已经渗透到当今每一个行业和业务职能领域，
成为重要的生产因素。人们对于海量数据的挖掘和运用，预示着
新一波生产率增长和消费者盈余浪潮的到来。”美国学者曾经这
样形容隐私权现状：“我们正生活在一个透明的社会里”，“社会
中每个人所拥有的个人隐私正在消失”，如何保护健康医疗领域
的患者隐私权，特别是大数据时代健康医疗领域患者隐私权的保
护机制是目前亟待解决的现实问题。 

一、大数据背景下患者隐私权的新特征 
在我国，隐私权是自然人享有的对其个人的与公众利益无关

的个人信息、私人活动和私有领域进行支配的一种人格权。公民
隐私权如果体现在患者这个特殊群体上，则为患者隐私权。 

患者的隐私权是指法律赋予患者在接受医疗服务时享有的，
要求医疗机构及医务人员对合法掌握的涉及患者个人的各种隐
私不得擅自泄露并排斥医疗机构及医务人员非法侵犯的权利。 

在大数据时代，健康医疗领域患者隐私权的内容不断拓展，
出现了新的特征。 

1、大数据时代患者隐私权不仅是一种精神层面的权利，同
时具有经济价值。 

大数据背景下，受利益的驱使，患者的个人信息被泄漏甚至
买卖，其具有了经济价值，由此，隐私权便具有了物质属性或财
产权属性。 

2、大数据时代患者隐私权的保护更加困难。 
在大数据时代患者的隐私具有商业价值，先进的科技手段扩

宽了患者隐私信息的收集渠道，同时患者的隐私信息日益透明，
侵犯患者隐私权的相关责任人的确认和追究越加困难，相对而
言，患者隐私权的保护措施的具体执行也更加困难。 

3、大数据时代患者隐私权的范围在不断拓展。 
患者的隐私不仅包括个人信息数据，还包括个人所点击的网

站轨迹、个人消费习惯、个人信用数据等等，而这些患者的隐私
都可能被收集者转售出去。 

二、患者隐私权的法理分析 
患者隐私权的价值目标是正义。在正义这一基本价值中，又

包含安全、自由、正义、利益等主要价值。这些价值互相交错、
相互联结，共同构成正义的内容，进而构成患者隐私权的价值基
础。 

1、安全。安全有助于使人们享有诸如生命、财产、自由和
平等等其他价值的状况稳定化并尽可能地维续下去。在现代社会
中，安全是构成秩序需要的重要因素，患者隐私权的主要价值之
一就是安全。 

2、自由。人的自由互相之间发生冲突是不可避免的。每个
人享有的自由必须是在不危害安全并与他人享有的自由平等条
件下，才是正当的。 

3、正义。加害人与受害人须被平等相待，任何一方的所得
不能高于另一方所得。这种平等若被破坏，就应恢复平衡，即恢
复加害人与受害人之间在损害发生前的平衡。 

4、利益。个人的独立源于各自的利益，并且这种利益要得
到满足。法律就是通过权利赋予主张各种利益的人来保障这些利
益。患者隐私权所体现的隐私利益不仅是精神利益，还具有财产
利益的性质。 

三、大数据背景下健患者隐私权保护的必要性 
大数据时代健康医疗领域患者内容往往在互联网医疗中通

过各种途径被泄露出去： 

1、医患聊天记录及患者注册信息的泄露。出于对利益狂热
的追求，不少商家为了实现精准广告，通过各种途径试图得到患
者信息，加上医疗网站在数据保密方面软、硬件的不足，患者信
息的泄露成为互联网医疗中患者隐私权的最大威胁。 

2、医生违法泄露患者隐私的情况。例如东莞因医生泄露乙
肝病毒携带者个人隐私而被起诉的案例。 

3、医生未经患者同意，将其作为病历用于教学，并且毫不
隐瞒其真实姓名、年龄等个人信息。除了医护人员本身法律意识
的缺乏，医学教学管理制度的缺位也是导致这种现象出现的重要
原因。 

4、互联网医疗中电子病历的广泛应用也是一大安全隐患。
电子病历是医疗机构对门诊、住院患者（或保健对象）临床诊疗
和指导干预的、数字化的医疗服务工作记录，是居民个人在医疗
机构历次就诊过程中产生和被记录的完整、详细的临床信息资
源，其对患者的隐私构成了威胁。 

四、患者隐私权保护的有效机制 
大数据已成为国家基础性战略资源，是未来核心竞争力。为

推动公共数据开放共享、促进行业数据规范交易、保障商业和个
人数据安全，应尽快启动数据立法。但由于大数据发展领域新、
涉及面广、专业性强，目前立法时机还很不成熟。同时，医护人
员要增强法律意识，严守职业道德。在依法治国的背景下，民众
的维权意识逐渐增强，医护人员若不自觉保护患者隐私，势必会
给当前紧张的医患关系火上浇油。 

建立完善的医学教学管理制度同样要及时跟进。除了强化医
学生的素质教育，一定要谨记在征得患者的同意后才能使其配合
医学教育、科研活动，绝不强迫患者配合，或未经同意径自泄露
其隐私。在电子病历方面，要完善标准，统一电子病历共享技术
操作规范；明确电子病历共享中患者隐私权的法律地位；增加投
入，减少程序本身的漏洞和安全隐患。 
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