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摘要：本文从课程内容、教学平台和教学设计三个方面提出了一种新的
计算机网络课程建设方案。当前，该方案已经应用于计算机网络课程的
建设和教学当中并取得了良好的效果。 
关键词：计算机网络；课程建设；教学设计 

 
 

1 引言 
计算机网络具有很强的理论性、复杂的工程性以及广泛的应

用性等特点。传统的计算机网络课程内容安排过多、教学偏重理
论、实验课时较少，与培养创新型人才的要求也不相适应。本文
结合我院计算机网络课程建设实际，对计算机网络课程的建设与
教学进行了分析，提出了一种适用于指挥类专业计算机网络课程
的建设方案。 

2 相关研究 
许金普等[1]从课程体系结构、课程内容、实验教学、教学方

法、考核办法五个方面对计算机网络技术课程建设与教学改革进
行了探讨，但由于当前技术发展文中提到的教学方法与考核办法
已经不再使用。 

空军工程大学路艳丽等[2]从计算思维能力培养的角度提出了
基于案例式教学的计算机网络课程的教学方法。其核心思想是按
照提出问题—讨论解决方案—归纳总结核心概念和结论的步骤, 
培养学员应用计算机网络技术解决专业领域问题的主动性和自
觉性, 达到培养计算思维能力的目的。 

原解放军理工大学邢长友等[3]从教学设计、教学方法、实践
训练三个方面分析了面向创新人才培养的计算机网络教学改革
的基本方法，提出了“课前猜想、课堂研讨、实验验证、课后思
考”的教学过程“四步法”。 

周静等[4]从实验教学改革与实践的角度提出了一种基于翻转
课堂的项目化、层次化的计算机网络实验课程设置的方法，由于
翻转课堂课前需要占用学员大量时间进行准备，因此也不适用于
我院实际。 

桑宇鹏[5]针对民办本科院校的生源、师资特点，提出了启发
式教学、案例教学、任务驱动教学的网络安全教学改革思路。 

罗洛阳[6]以计算机网络课程为例提出了应用导向的“应用+
案例+实践”式的教学方法,并给出了课程设计思路和特点，该方
法将“实践”部分全部安排至课后，需要学员大量的时间，对于
非计算机专业计算机网络课程教学来说并不符合实际。 

3 计算机网络课程设计 
3.1 内容安排。根据教学要求及学时特点，将计算机网络课

程划分为两个部分： 
第一部分：网络技术。主要包括传输介质、信道复用、以太

网技术、IP\路由及路由选择协议等，使学员掌握计算机网络数
据通信原理与机制。其中，主要的实验包括：交换机和路由器的
基本原理与配置，组建局域网、VLAN、网络规划、路由协议配
置等。在传输层和应用层的教学上，主要介绍 CS、P2P 两种类
型的通信方式的概念及编程实现，TCP、UDP 的工作原理及主要
应用场景，常见应用层协议（DNS、DHCP、HTTP、FTP、SMTP、
SNMP）的工作机制，以及相关服务器环境的配置与维护等。 

第二部分：网络安全。主要内容包括系统安全、信息安全、
应用安全三个部分。其中系统安全指网络硬件以及操作系统是否
可靠且值得信任，比如防火墙、入侵检测系统、操作系统漏洞等；
信息安全指信息内容的安全以及在网络上的传输安全，比如数据
加密、数字签名、鉴别等；应用安全指一些具体应用程序的安全
漏洞与风险，比如 office 漏洞、web 服务器漏洞等。 

3.2 教学平台 
计算机网络实验室是课程建设的重要内容，计算机网络课程

的教学主要依托计算机网络实验室展开。实验室的硬件环境包含
若干个实训平台，每个实训平台由网络设备以及若干服务器、计

算机组成，可满足一组学员实验要求，实训平台的个数由学员总
数决定，为课程实验提供基本的实训环境；软件环境包含学习平
台、网络管理系统。硬件拓扑结构可根据实验内容由网络管理系
统进行动态调整。 

计算机网络学习平台主要包含在线课程、模拟环境、测评系
统三个模块，在线课程主要包含理论以及实验两种类型的课程，
支持视频、文档等类型，学员通过在线学习可掌握基本理论与操
作；模拟环境是基于虚拟化技术的数据通信、网络应用、网络安
全等模块的 Web 的模拟环境，帮助学员掌握基本操作；测评系
统用于教学效果评估，支持理论和网络实验的测评。由于课程会
加入部分网络程序设计的内容，测评系统也支持程序设计的测
评，具有测试和练习两种模式。使用该学习平台既能满足大纲要
求的教学内容，也能满足学员的个性化、差异化学习的需要。 

3.3 教学设计 
计算机网络课程教学设计的总体思路是:以课程学习平台为

依托，以案例为中心，按照课前、课中、课后的三段式步骤，从
真实的网络场景选择案例，高标准建好在线学习资源，注重培养
学员的创新思维和动手能力，不断激发学员的学习兴趣和热情， 
提升教学效果。 

3.3.1 课前 
课前，学员主要完成教学的准备工作。在这个阶段，学员学

习案例，了解教学内容，通过课程平台学习前置知识和理论，完
成相关的学习任务。考虑到学员的课外时间有限，课前安排的学
习内容仅仅是课堂内容的铺垫，需要学员花费的时间并不多。 

3.3.2 课中 
课堂是教学的中心关节，授课以案例为中心，授课过程就是

解决案例中有关问题的过程。在这个过程中，教员需要讲解相关
理论知识、组织有关的练习，同时要认真组织讨论，发散学员思
维。特别是要利用学习平台在授课过程中对学员进行实时测试，
及时掌握学习情况，适时调整教学进度。 

3.3.3 课后 
课后学员主要依托学习平台进行操作训练和理论测评，是知

识应用和升华的环节，也是学员的个性化发展阶段。在这个环节，
教员的主要工作是提供资源、解疑释惑，引导学员自主探索，培
养创新能力。 

结束语：传统的计算机网络课程教学存在重理论轻实践的现
象，容易导致用抽象的概念来解释另一个抽象的概念的问题。本
文从指挥类非计算机专业学生以及课程的特点出发，统筹考虑计
算机网络课程理论性和实践性要求，提出了一种内容精炼、形式
灵活、评价合理的基于课程教学平台、一体化实验室的课程建设
及教学思路，这些思路已经逐步应用在我院计算机网络课程的建
设与教学之中并取得了较好的效果。 
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