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大数据时代大学生隐私安全风险及防范对策探析 
◆陈  洋  刘  倩 

（沈阳工程学院法学院  辽宁沈阳  110136） 

 
摘要：大学生作为大数据环境的主要参与群体，隐私安全面临知情权、
安宁权和处分权的风险，通过问卷调查在隐私内容认知、隐私泄露现状
以及隐私泄露维权途径等得出结论，最终从国家立法司法、高校、大学
生自身三个层面提出对策建议。 
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大数据时代的到来使个人信息及数据受到了前所未有的关
注。但在大数据环境下，个体对于自己产生的数据和信息不具有
绝对的控制权和所有权，随着互联网与大数据应用技术的发展，
个人信息滥用问题日益突出。大学生是大数据环境中的主要参与
群体，他们有大量的碎片化时间花费在网络上导致个人隐私安全
面临诸多风险。 

一、研究界定和研究方法 
（一）研究界定 
“大数据”一词自 2012 年起被越来越多地提及，它用以来

描述和定义信息爆炸时代产生的海量数据，并命名与之相关的技
术发展与创新。最早提出“大数据”时代已经到来的是全球知名
咨询公司麦肯锡，其在研究报告中指出，数据已经渗透到每一个
行业和业务职能领域，逐渐成为重要的生产因素，而人们对于海
量数据的运用将预示着新一波生产率增长和消费者盈余浪潮的
到来。 

“隐私”主要是指当事人不情愿让其他人知晓或者出于某种
原因不便让他人知道的个人信息，当事人不愿他人干涉或者他人
不便干涉的个人私事，以及当事人不愿他人侵入或他人不便侵入
的个人领域。当今多样化的信息利用及加工方式使隐私的现实含
义越来越不明确，导致人们将个人隐私和个人信息的概念加以混
淆。 

（二）研究方法 
此项研究采用问卷调查的方法，于 2018 年 6 月在辽宁省十

余所高校发放电子调查问卷 560 份，收回有效问卷 490 份。问卷
内容包括大学生基本个人信息、隐私内容认知、隐私泄露现状、
隐私泄露容忍度、隐私泄露维权手段等多个方面。 

二、调查结论 
（一）隐私内容认知 
大数据时代使隐私与个人信息的界定模糊不清，数据显示

85%的大学生认为个人档案等属于个人隐私，并且能对个人隐私
的所属范围有很清晰的认知，但总体来说对于个人和商业信誉以
及微信、微博的隐私关注度明显不够。 

（二）隐私泄露现状 
隐私泄露的渠道是多样的，其中绝大多数的泄露途径是互联

网，在网上注册的相关信息、社交工具、快递物流等互联网新兴
产业居于多数，而这都是大数据时代的特有产物。因为方式多样
导致很多学生对此并不知情，48.65%的大学生表明对于网站等应
用自己的个人信息表示并不知情，还有部分学生表示即使知情也
不可避免。 

（三）隐私泄露维权途径 
在市场监管增强、法律法规完善下，隐私泄露的维权途径也

逐渐增多，42%的大学生表示会向互联网协会举报，还有部分学
生会采取报警、向媒体举报或提起诉讼等维权手段，此外数据显
示还有 24.02%的人不知道维权途径，也警示相关机关应该加大
维权途径的宣传力度。 

三、大数据时代大学生隐私安全面临的风险 
（一）隐私信息被采集的“知情权”风险 
大数据时代导致个人信息被过度采集。其中包括姓名、出生

年月甚至家庭住址等与公众所需业务及服务并不相关的内容，以
及在定位或地图服务中，将所记录的用户的实时位置信息提供给
附近商家作为商业数据，这些都是在用户并不知情的情况下个体
信息被记录整合投入到海量数据信息中。 

（二）未经同意的信息服务导致隐私信息存在的“安宁权”
风险 

大数据环境下大学生消费者浏览网页时，个人数据被分析进
而精确提供广告，这种“定制化服务”在大数据时代的庇护下隐
蔽不易察觉，但实则导致个人隐私信息泄露，这种在浏览时不得
不接受的“服务”侵犯了个人信息的“安宁权”。 

（三）传播过程中随意共享和交易的“处分权”风险 
大数据时代收集个人信息并形成海量数据库的最终目的就

是---盈利。其中行业之间的数据共享与交易是必不可少的，但
在用户不知情的情况下随意交易其个人信息则触犯了用户对个
人信息的“处分权”。  

四、大数据时代大学生隐私安全风险防范对策 
（一）国家立法司法层面 
1.建立健全个人信息保护法 
我国目前没有统一的个人信息保护法，只是在各个领域有分

散的法律规范，公众难以形成直观的认知。因此，应通过制定个
人信息保护法，在法律层面明确各类个人信息采集及使用的范
围、方式，规范个人信息数据在收集、处理、交易及应用过程的
细则，完善个人信息权的权益保障要求。 

2.加大司法惩处力度 
个人信息交易在我国法律地位模糊，处于监管缺失、约束缺

位、权责不明的非规范阶段，而个人信息获取、处理和应用的环
节众多、过程隐蔽，发现和查处的难度大，处罚、赔偿的力度小，
特别是个人信息泄露与电信诈骗等犯罪活动结合，严重侵害了个
人合法权益和社会信用体系。因此应加大惩治力度，重点打击以
交易个人信息获利的黑色产业链，切实起到威慑作用 

（二）高校层面 
1.完善学生档案保护机制，加强管理者自律 
每一个学生在入学之初都会填写档案，而档案中会存在大量

的个人隐私内容，信息一旦泄露会给学生带来一定程度的伤害。
因此，高校应该建立完备的保护机制来保护学生档案，在个人信
息的录入、查询、存储方面应该严格把关，让信息管理员明确自
身担负的责任，也要对其管理行为进行限制，从而更好的避免个
人信息的泄露。 

2.重视隐私安全风险教育，搭建良好教育平台 
开设隐私安全风险防范的选修课，让更多的非法学专业的学

生更好的了解个人隐私的重要性以及相关的保护措施；定期组织
法学院的老师或者经验丰富的律师给学生做讲座以及法律知识
辩论赛等形式，来提高学生的参与感，鼓励其自觉学习相关法律
法规，从而更好的维护大学生的隐私权。 

（三）大学生自身层面 
1.加强法律知识学习，提高风险应对能力 
大学生的隐私安全意识和法律知识水平决定了其防范隐私

安全风险的能力。大学生应了解信息安全及隐私保护方面的法律
规范，强化自身的风险意识、证据意识、维权意识，从根本上提
高应对隐私安全风险的能力。 

2.加强信息管理意识，养成良好习惯 
面对多元化的信息采集及应用方式，大学生无法完全的避免

隐私信息的泄露，因此在日常生活中应养成良好信息处理及隐私
保护的习惯，例如及时清理网页浏览记录及手机电脑缓存、定期
更换各种软件的密码等，切实保护个人隐私。 
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