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从“勒索病毒”谈计算机伦理道德建设
鄂樱楠

吉林大学计算机科学与技术学院　吉林　长春　130062

摘　要：“数据驱动世界，智能点亮生活”人工智能时代人们对网络信息越发依赖，网络信息安全问题关乎道德伦理、隐私、正

义、安全、责任等。我们说计算机伦理学的独特之处在于计算机技术本身。互联网安全领域的“战斗”从未停止，更不容忽视。
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随着物联网、云计算、大数据、5G 等新技术的普及，新

科技走入寻常百姓的生活，网络安全也显得越发的重要。对

于普通用户来说，对网络安全的感知更多的是：“木马”、“盗

号”、“杀毒软件”，电脑或者手机中毒死机是常有的事。2017
年 6 月 1 日，网络安全法正式实施，为网络安全等级保护制
度提供了法律依据，实现了网络空间安全的法治化。2019 年
5 月 13 日，网络安全等级保护制度 2.0 标准正式发布，并于

2019 年 12 月 1 日正式实施。

一、回顾“勒索病毒”事件

2017 年 5 月 12 日，一次迄今为止最大规模的勒索病

毒网络攻击席卷全球。全球共有 74 个国家的至少 4.5 万
Windows 系统电脑中招。美国、中国、日本、俄罗斯、英

国等重要国家均有攻击现象发生，其中俄罗斯被攻击得最为

严重。而对英国的攻击主要集中在英国国家医疗服务体系

（NHS），旗下至少有 25 家医院电脑系统瘫痪、救护车无法派
遣，极有可能延误病人治疗，造成性命之忧。

中国大陆部分高校学生反映电脑被病毒攻击，文档被加

密，致使许多实验室数据和毕业设计被锁。磁盘文件会被病

毒加密为 .onion 后缀，该勒索软件是此前活跃的勒索软件

Wallet 的一类变种，运用了高强度的加密算法难以破解，被

攻击者除了支付高额赎金外，往往没有其他办法解密文件，

只有支付高额赎金才能解密恢复文件，对学习资料和个人数

据造成严重损失。病毒疑似通过校园网传播。随后，山东大

学、南昌大学、广西师范大学、东北财经大学等十几家高校

发布通知，提醒师生注意防范。除了教育网、校园网以外，

新浪微博上不少用户反馈，北京、上海、江苏、天津等多地

的出入境、派出所等公安网也疑似遭遇了病毒袭击。

二、“勒索病毒”的缘起

（一）黑客不断寻找系统漏洞进行攻击

自从微软创造了 windows 系统，一直有人不断寻找系统
漏洞进行破坏活动，这类人被称之为黑客。这一场勒索病毒，

主要针对的是微软已经停止更新的 XP 和 Vista 两个系统文件
的分享漏洞；通过电邮等形式传播。受害电脑文件会被篡改

后缀图片、文档等各类资源都无法正常打开，重要的是要支

付比特币才能解密恢复，所以才被称为勒索病毒。

（二）勒索病毒攻击原理

所谓勒索病毒攻击原理都是利用了相应的操作系统漏洞、

协议的弱口令等进行侵犯，通过共享服务端口进行内网传播。

（三）为什么政府机关和大学是重灾区？

这个病毒通过共享端口传播，除了攻击内网 IP 以外，也
会在公网进行攻击。但是，只有直接暴露在公网且没有安装

相应操作系统补丁的计算机才会受到影响，因此那些通过路

由拨号的个人用户，并不会直接通过公网被攻击。

很多校园网或其他网络存在一些直接连接公网的电脑，

而内部网络又类似一个大局域网，因此一旦暴露在公网上的

电脑被攻破，就会导致整个局域网存在被感染的风险。

三、计算机道德与伦理

随着 IT 行业的迅猛发展，其带来的道德与伦理问题也日
渐突出。人工智能作为一种新兴技术，其发展在近几年越来

越走进人们生活，与此同时，智能机器给伦理道德带来的巨

大挑战也逐渐显露出来。IT 从业者应该做好自律和他律。
（一）美国计算机伦理协会曾经制定的“计算机伦理十

戒”，现在看每个网络参与者都应该做好自律与他律：

◎你不应该用计算机去伤害他人。

◎你不应该去影响他人的计算机工作。

◎你不应该到他人的计算机文件里去窥探。

◎你不应该到他人的计算机去偷盗。

◎你不应该用计算机去做假证。

◎你不应该拷贝或使用你没有购买的软件。

◎你不应该使用他人的计算机资源，除非你得到了准许

或给予了补偿。

◎你不应该剽窃他人的精神产品。

◎你应该注意你正在写入的程序和你正在设计的系统的

社会效应。

◎你应该始终注意，你使用计算机时是在进一步加强你

对你的人类同胞的理解和尊敬。

（二）网络的普及和大范围应用，人们可能会面临越来越

多的安全、隐私和伦理等方面的挑战

随着各类数据采集设施的广泛使用，智能系统不仅能通

过指纹、心跳等生理特征来辨别身份，还能根据不同人的行

为喜好自动调节灯光、室内温度、播放音乐，甚至能通过睡

眠时间、锻炼情况、饮食习惯以及体征变化等来判断身体是

否健康。然而，这些智能技术的使用就意味着智能系统掌握

了个人的大量信息，甚至比自己更了解自己。这些数据如果

使用得当，可以提升人类的生活质量，但如果出于商业目的

非法使用某些私人信息，就会造成隐私侵犯。

四、提高个人网络安全意识，养成良好习惯，防范电
脑中毒

（一）各类各级网络用户应该提高网络安全意识，养成良

好习惯

◎使用正版软件及时更新电脑操作系统补丁，停止使用

微软官方明确声明不再进行安全漏洞修复的操作系统和办公
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软件。

◎及时更新维护个人计算机安全，自动更新系统补丁，

安装并及时更新杀毒软件，升级病毒库。

◎养成良好的网络浏览习惯。不要轻易下载和运行未知

网页上的软件，不要轻易打开来历不明的电子邮件或者链接。

◎做好个人数据备份。定期在不同的存储介质上备份信

息系统业务和个人数据。

◎单位团体对不常用的服务端口需要采取关闭或者加固

措施。

（二）网络安全产业要与时俱进，增强技术创新能力，优

化产业结构，提升网络安全人员素质，提升安全防御的主动

性、智能化。

五、网络安全法为互联网络安全保驾护航。

（一）在法治社会，法律为一切社会现象、各行各业的

社会管理 /治理提供根本框架和刚性保障。互联网不是法外
之地。

（二）人工智能时代信息安全更需要放在首位。

随着世界变得越来越相互联系，信息安全已经成为公众

问题。欧盟、日本等人工智能技术起步较早的地区和国家，

已经意识到机器人和人工智能进入生活将给人类社会带来的

安全与伦理问题，并已着手开展立法探索，如 2016 年 5 月，
欧盟法律事务委员会发布《就机器人民事法律规则向欧盟委

员会提出立法建议》的报告草案，探讨如何从立法角度避免

机器人对人类的伤害。大数据技术发展的同时，用户隐私安

全受到威胁，数据的泄露，对于企业或者个人将造成巨大损

失。国家也重点关注网络安全，不断推出关于网络隐私保护

相关的法规。习总书记在网络安全和信息化工作座谈会上讲

话强调：互联网不是法外之地，网络空间天朗气清、生态良

好，符合人民的利益。我们要本着对社会负责、对人民负责

的态度，依法加强网络空间治理，加强网络内容建设，做强

网上正面宣传，培育积极健康、向上向善的网络文化，用社

会主义核心价值观和人类优秀文明成果滋养人心、滋养社会，

做到正能量充沛、主旋律高昂，为广大网民特别是青少年营

造一个风清气正的网络空间。我国于 2017 年 6 月 1 日，网络
安全法正式实施，为网络安全等级保护制度提供了法律依据，

实现了网络空间安全的法治化。2019 年 5 月 13 日，网络安

全等级保护制度 2.0 标准正式发布，并于 2019 年 12 月 1 日
正式实施。

六、结语

网络有黑客白客之分，我们说技术是中立的，而插上是

非善恶观念翅膀的技术将是无敌的，改变其走向的是背后不

同的人。人工智能对人类的作用很大程度上取决于人们如何

使用与管理。如果人工智能技术被犯罪分子利用，就会带来

安全问题，甚至会被用来左右和控制公众的认知和判断。新

技术新模式掌握在善良的，超越功利，看淡名利的人手中，

才会为时代造福，才会有未来。让我们为构筑起坚固的网络

安全体系，创造一个更好的网络空间而努力。
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