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浅谈电子商务中如何应用计算机网络安全技术
罗寿康

云南金鼎锌业有限公司　671400

摘　要：在电子商务行业中，计算机网络安全问题不容忽视，主要问题包括信息安全存储问题，信息篡改问题和伪造问题，计算

机网络病毒问题。本文将根据这三个问题综合探讨解决策略，希望为电子商务中计算机网络安全技术的应用服务管理提供参考。
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一、电子商务中的计算机网络安全问题
（一）信息安全存储问题
在信息时代背景下，不少电商平台将本平台信息、商品

信息、用户信息、电子商务交易信息等均以大数据的形式存
储于计算机云端系统，而在信息传输过程中有时因网速问题
而缺乏稳定性，黑客会利用系统漏洞窃取和拦截信息。
（二）信息篡改问题和假冒问题
目前，不法分子会在窃取用户信息之后，进行深层分析，

从中总结信息分布规律，然后，借助各种技术方法篡改原来
的信息数据中网上进行传递，同时，将篡改后的虚假信息替
换到原来的信息平台，进而达到篡改信息的目的。其次，不
法分子会在篡改信息之后，冒充合法用户发布虚假信息，实
施欺诈性交易，不仅导致用户信息泄露，而且给交易数据带
来了不可弥补的损失。
（三）计算机网络病毒问题
目前，电商平台网络中普遍存在网站篡改、木马病毒、

数据窃取以及勒索病毒等，其主要以程序、邮件、网页的形
式传播，严重影响计算机网络环境安全和电商交易安全。此
外，计算机网络病毒会肆意清空硬盘信息，中断网络的正常
运转，加大病毒传染范围，在用户不知情的状况下入侵和破
坏计算机软硬件，篡改和窃取信息资源。

二、如何优化计算机网络安全技术在电子商务中的应
用方案
（一）健全计算机网络系统
优化计算机网络安全技术在电子商务中的应用方案，确

保信息传输安全，必须着重健全计算机网络系统，努力实现
计算机网络系统运转高效化、智能化与自动化。其次，在提
升计算机网络系统的安全质量的同时应注重加强计算机信息
处理能力，优化判断区分功能，为计算机应用层和信息传输
层设置安全套接，以此构建安全可靠的网络环境，确保数据
信息能得以安全传输。再次，应通过运转互联网安全管理技
术体系及时消除风险因素，避免数据信息在传输过程中出现
泄漏问题，确保电商平台网络系统的安全运转。
（二）优化账号密码管理模式
优化用户账号和密码管理模式，必须全面引入数据加密

技术，发挥密码协议的作用。所谓的“数据加密技术”是指
在电子交易双方在初步交换密码时就对密码实施加密处理，
通常会采取对称型加密和非对称型加密两种方法，以此维护
交易双方的信息安全，防止信息被窃取和篡改。密码协议的
安全与否直接关系着电商网络平台的安全运转。当前，密码
协议开发形式多样，不可忽视的是，有很多密码刚刚发表就
被不法分子破解，这是因为设计人员未深度理解密码协议的
安全需求，所涉及的密码协议安全性质量不达标，普通的密
码算法就很容易被破解。确保密码协议的安全性，优化其抵
御功能，必须综合使用密码技术、密码算法和密码协议本身
对密码协议实施测试，以此了解密码协议的安全与否，对其
不足进行完善。
（三）规范电子商务网络平台
优化计算机网络安全技术在电子商务中的应用方案，必

须注重规范电子商务网络平台，优化电商消费管理模式，使
电商交易活动能够安全进行，同时，做好所有数据信息的安
全保护工作。电商涵盖范围非常广泛，表现形式多种多样，
从平台交易模式来看，电商平台消费有以下六种类型：

第一，B2C 消费模式（企业对消费者的电子商务）。B2C
消费模式是企业对消费个体的电子商务交易，这种消费模式
在国民日常消费生活中极为普遍，主要应用于零售活动。在
B2C 消费模式中，金融市场被细分为综合商场、百货商店、
引擎导购网站、垂直商店和购物分享型网站。

第二，B2B 消费模式（企业对企业的电子商务）。B2B 消
费模式的交易主体均为企业组织，企业之间会利用互联网金
融和各种交易平台完成交易过程。这些过程包括发布供求消
息，订货与确认收货、支付、票据签发，传送和接受，确定
配送方案和监控配送过程。B2B 消费模式加速了企业之间的
业务往来，有效刺激了金融消费市场的发展。

第三，C2C 消费模式（消费者对消费者的电子商务）。
C2C 消费模式是消费者对消费者的电子商务活动，交易双方
都是个人。简而言之，C2C 消费模式是个体将产品卖给另一
个体的模式，主要应用于传统零售商的网络化，淘宝网站大
多用的就是这种模式。此外，电商平台已经为广大消费者提
供了金融消费增值服务，保存了大量的交易数据，通过数据
分析为客户提供相应的消费额度，以此控制风险，扩大客户
群。最典型的就是“蚂蚁花呗”和“京东白条”，这两种金融
服务军事根据客户的信誉度提供相应的消费额度，申请方式
非常便捷，客户也可以分期付款。

第四，购物平台消费模式。购物平台消费以年轻人特别
是大学生为主，通常是依托互联网平台和年轻人的社交网络
实施在线申请，所提供的金融服务产品多样，有房贷、车贷
等大额信贷，也有普通小额贷款，还款方式多样而灵活。

第五，C2B 平台消费模式。C2B 平台消费是利用电商网
络平台在短时间内聚集单个分散的消费需求，然后，给厂商
提供一个集采订单，通常，厂商在拿到订单后，会采取优化
供应链各生产环节，降低商品成本，为消费者提供物美价廉
的产品，扩大卖家利润。

三、结束语
总之，要优化计算机网络安全技术在电子商务中的应用，

必须着眼于完善计算机网络系统，优化帐户和密码管理模式，
建立网络安全防御模型，改善计算机网络结构和规范电子商
务网络平台。
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