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浅谈物联网loT的发展及在安防行业的应用

陈舟杰

上海高诚智能科技有限公司  上海  201101

摘  要：物联网（Internet of Things，IoT）既是信息技术发展到一定程度的必然产物，也是经济发展社会发展到一定阶段的

新要求，因此受到了全世界的关注。目前，我国已基本形成齐全的物联网产业体系。我们将医院、物流、交通、电力、家居

等重要民生领域作为重点应用区域，作为数字转型时代最热门的技术之一，其未来发展的道路虽有坎坷，但未来所蕴藏的机

遇与挑战也是非常值得期待的。
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1  物联网及RFID 的定义 37

物 联 网 是 在 计 算 机 网 络 基 础 上 ， 利 用 射 频 识 别

（RFID）、红外感应器、定位系统、激光扫描器等信息传感

设备，构造一个“Internet Of Things”。通过构建的感知层、

网络层和应用层，进行数据交换通讯，实现智能识别和监控

管理。RFID技术，中文解释就是射频（微波）识别，微波是

手段，识别是目的，即采用微波频段对需要管理的目标进行

扫描并获得相关信息的一种新兴技术。计算机技术基础的延

伸之一就是物联网技术,可被智能系统所用,对建筑行业的发

展具有非常关键的影响。物联网技术下使用的系统实现了楼

宇智能化管理,也实现了楼宇数据模型的需要[1]。

2  物联网面临的问题

在物联网发展的大背景下，2010年RFID无论是在大型

活动、事件、政府政策还是强大的价值驱动下，都取得了一

定的进展，而且初步融入了创新的元素。发展到2022年的今

天，物联网几乎已经渗透到每个行业，最突出的几个应用领

域为电子票务、公共安全、智能交通和手机支付等。

但是要把物联网完全融入到各种行业中去，前提条

件是要先发展好物联网本身，即便物联网作为一个比较新

兴的产业，仍存在较多的问题，但其应用面广，渗透性很

强。以公安技防为例，近年来，上海公安技防陆续颁布了

多项新标准，物联网表现最明显的就是安全保障系统，系

统涉及较多的泛感知设备，弥补了原先技防上的空白，对

于系统的安全及功能有效融合了各系统的优点，使安防行

业从基础安防飞跃到了智能安防，让设备“开口”说话，

真正体现了智能化。

但我认为物联网loT要有一个较好较快的发展，必须解

决四项技术问题。

2.1  IP地址的问题

设备要在网络中被识别，就必须要一个IP地址，目前

我国使用的是IPv4技术。但是IPv4协议下的网络地址资源大

约只有40亿个，目前95%的IP地址已被用尽。如果没有足够
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多的IP地址为未来的联网设备编号，物联网将成为空谈。作

为下一代互联网地址结构，IPv6可提供多达2128个IP地址，

比如家电、汽车、仪器等设备都将拥有自己独有的IP地址，

可以实现常年在线。而对中国这样的新兴国家来说，IPv6将

显得更为重要。因为在计算机发展史上，率先创造技术并

使用技术的公司通常都会占有长期的优势。在IPv4地址的分

配上，北美大约占有近3/4，而人口最多的亚洲只有不到4亿

个。这大大限制了当地互联网的应用和发展。因此，中国如

想在未来物联网发展中占有领先优势，首先就应抢得IPv6的

技术先机[2]。

2.2  标准的完善及提升技术水平

无论在国际还是国内，物联网的核心架构，每一层的技

术接口、协议都不规范，与各行业的互联网应用和基本标准

化工作相比，缺乏标准化的网络应用的普及规模。物联网的

产业链很长，与正处于发展阶段的核心技术、产业化应用还

有很大的距离，特别是在传感器网络，没有工业化规模应用

条件，传感90%核心技术主要是在发达国家手中。作为物联

网的发源地，西方占有技术优势。

2.3  云计算对数据进行管理

在物联网下，所有联网设备都将产生大量数据，只能集

中存储在异地的大型数据库中，这正是云计算产生的前提。

云计算将确保个人计算体验的连续性，它不仅帮我们存储海

量的数据，还为我们汇集了大量的计算潜能，帮助我们进行

复杂的运算。[3]

但仅有云端还远远不够，我们必须有响应速度非常快的

本地计算形式。它比我们以前所谈的简单的大型数据中心的

高性能计算要复杂得多。当人们还在热衷于探讨研究物联网

与云计算之间的关系和相互影响的时候，全球领先的ＩＴ企

业和大佬们已经把注意力转向物联网和云计算产业背后的大

数据了。因此，其潜在的价值正被逐渐挖掘与开发；云计算

不单只是提供云存储等服务，对物联网的智能化处理已成为

不可或缺的一个环节，更是其科学运行的核心与关键[4]。

2.4  数据保护和安全挑战

2021年接连发布了关于信息技术安全及网络数据安全的

标准，对在互联网上数据的安全提出了更高的要求，使得数
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据保护变得非常困难，因为它在几秒钟内就可以在多个设备

之间传输。这一刻，它存储在移动设备中，下一分钟存储在

网络上，然后存储在云端。所有这些数据都是通过互联网传

输的，这可能导致数据泄露。并非所有传输或接收数据的设

备都是安全的，一旦数据泄露，黑客就可将其出售给其他侵

犯数据隐私和安全权利的公司。

3  物联网需解决的问题

3.1  无缝互联设备的实现

应用于物联网的设备大多基于嵌入式技术，更新周期

短、专用度也比较高，没有哪家公司能够制造满足所有需求

的嵌入式设备。只有通过与硬件、软件、内容提供商、运营

商等生态系统中的伙伴开展紧密有序的合作，才能实现计算

设备的创新与应用。

3.2  安全与隐私

所有设备都连入互联网将会存在巨大的安全隐患。比

如，如果你家里的设备信息被破解，这些联网设备就会成为

小偷入门盗窃的最佳指引，它们将告诉小偷何时是进入你家

的最好时机。在这种情况下，政府应当制订有效但不繁琐的

法规，鼓励企业创新，但又不至于监管得过于严格，否则将

会影响到创新。

3.3  全球一致性

由于各国互联网发展的局限性，未来提供云服务的供应

商将会遍布世界各地，可能在当地为你提供云服务的公司，

它的数据中心其实在外地，甚至跨越国界。当出现这种情况

的时候，为保证数据的安全性，各国应达成一个合法的标准

的协议，使全球达到一致性。

4  物联网在安防行业的应用

4.1  安防的定义

说到安防，大家都会认为就是传统的视频监控。上海公

安技防在2019年颁布了多项标准，从原来的基础安防，增加

了智能安防及安全保障系统，填补了原技防上的空白，这是

技术发展的产物，也是物联网技术在安防领域的渗透应用。

在物联网时代，安防的意义远远不止是视频监控了。从广义

上讲，安防是信息安全、财产安全、人身安全、防灾减灾，

还有各种各样的物理安全以及实现自身安全为目的的安全防

范系统的集合。

4.2  物联网时代的安防行业

近年来，安防行业信息采集、传感网络、智能分析有

了较快的发展，高清数字摄像机、视频智能分析、安全保

障设备、IBMS（系统整合与集成）等都带有物联网的特

征。因此，从这个意义上讲，安防行业是物联网应用最早

的行业之一。物联网时代的安防行业有着一些新的特征，

主要包括将全面跨入“智慧安防”和“集约安防”时代，

从单一功能产品到多传感终端集成，从单一变量监测到周

边环境全面感知，从被动防御到基于模型研判和态势分析

的主动防御，安防业将实现从产品到服务的全面提升，这

是机遇，也是挑战。

现代生活中物联网技术在安防领域的运用，已无处不

在。在智能家居的应用上，通过物联网技术，可体验到远程

控制家电，对家中的安防系统进行布撤防，灯光、空调、新

风系统随自身的喜好进行控制等等；在智能交通的行人闯红

灯、不礼让行人、电子警察、卡口等系统上已成熟应用了物

联网技术中的视频感知技术等等。物联网安防已被广泛应

用，未来必定会遍及各个行业领域。

目前，物联网数据挖掘分析这块需要特别重视两个问题：

一个是如何准确清晰的将收集到的动态数据通过科学合理的方

法准确的整合存储起来，二是在保证挖掘到的数据的准确性和

实效性的前提下，去实现运用高效能、可伸缩的分布式并行的

数据挖掘算法来进行高效实用的数据处理分析[5]。

4.3  物联网与安防相辅相成

从目前物联网和安防行业的结合来看，智能家居、智能

交通、远程医疗、智能校园等安防工程都是物联网的直接实

现。物联网技术的发展是传感器技术的发展，安防行业作为

各类传感器应用广的行业，传感器技术发展会推动整个行业

技术的发展。所以不论物联网将来会怎么样，起码对安防行

业的发展都起到促进作用，尤其是新的传感器技术的出现，

必将会为安防行业带来更广泛的行业应用。物联网的出现可

以说是安防行业发展的第二个春天，物联网技术是安防行业

向智能化发展的一个技术平台，两者的发展相辅相成[6]。

5  结束语

物联网loT是当下数字转型时代最热门的技术之一，虽

然已发展了一定的时间，也慢慢融入到各行各业中，但在如

今缺乏芯片及各种关键技术的形势下道路还很曲折。可喜的

是物联网所处的环境对比当初的互联网起步已经高很多，在

某种程度上有了极大的改善，加上我们对数字经济的发展有

了初步经验，在这些经验的引导下，相信物联网发展的速度

将更快，最终将为人类提供智能化的服务，构建智能化的城

市，智能化家居，智能化生活，带给人们前所未有的体验。

科技改变生活，必将造就经济和社会卓越的发展。
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