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我国电子信息工程技术发展措施研究
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摘  要：近年来，我国的计算机电子信息工程技术突飞猛进，结合其以往的发展历程来看，该技术在处理数据时具有显著的

全面性与严谨性，可以利用该技术对海量的信息数据资源进行筛选，然后将有用数据传输至计算机控制系统中，全程实现自

动化，有效提升企业的日常用运作效率。
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1  引言

实现企业信息管理系统化可以提升企业信息管理的效

率。结合实际情况而言，企业在日常经营发展过程中常常需

要处理大量的数据资源，而信息资源的管理具备复杂性与琐

碎性，传统型的人工处理信息方式工作效率低下，而且有一

定的可能性会出现数据遗漏、损坏等现象。但是随着计算机

应用技术的出现，则有效解决了传统信息处理方式下的诸多

难题。电子信息技术可以缩短信息管理的时间，减轻工作人

员日常工作压力，提高信息处理的效率。

2  电子信息技术的应用

2.1  自组织网分层结构

自组织网属于一种分层式的结构类型，由多个簇共同构

成，每一个簇含有一个簇首与多个簇成员。各个簇的簇首不

但可以形成一个更高级别的网络结构，而且可以通过分簇的

形式形成子网络结构。

2.2  自组织网的路由表及协议

通信技术的核心元素是路由技术，路由表是多个不同的

节点路由技术的重中之重，通常来说，在自组织网络结构中

可以通过不断改变路由表连接来保证通信畅通。

2.3  基于遗传算法的自组织网络组网过程

（1）确定角色，通常情况下，初始化的集群通过随机

选择的方式确定，集群内的节点会对集群的适应度造成巨大

的影响。（2）变量的空间离散可以借助二进制算法完成。

（3）基于以上步骤在网络节点中随机选择n个群体作为父

代，在对其编码以后将n个群体纳入至几何函数内，从而确

定出其中的优秀个体。（4）借助交叉概率Pc完成父代群体

的杂交处理，使用变异率Pm对子代进行变异处理。（5）当

上述步骤完成以后可以获取到一个新的父代，则需要再次进

行步骤（3）中的操作，而后进入到下一个流程中。

3  安全防护方案

3.1  系统概况

结 合 某 市 的 电 子 政 务 信 息 管 理 系 统 对 问 题 展 开

深 入 调 研 ， 该 系 统 首 个 阶 段 的 设 计 任 务 是 构 建 出 O A

（OfficeAutomation，办公自动化）、公文传输管理模块，然

后逐步将电子政务网络进行拓展，打造出面向全市的垂直化

管理网络系统。该系统第二阶段的设计任务是构建出全市

通用的认证管理平台，该平台的主要功能是个人的身份证

认证。

3.2  技术手段

（1）数据加密技术现阶段，我国的计算机数据加密技术

发展已经比较成熟，这种利好的局面为电子政务系统的建设

提供了巨大的便捷。使用数据加密技术可以对部分重要、敏

感的数据信息进行加密处理，以保证信息数据不会遭到外部

环境恶意盗取，借助数据加密技术在共同网络中搭建出一条

安全性比较高的通信渠道，保证安全数据始终处于安全的状

态下，确保系统内的用户数据安全不会受到影响，同时可以

促进电子政务系统的进一步发展。数据加密技术的出现对于

公文传输、受控文件的管理具有重大的现实意义。在数据传

输之前，操作人员会结合加密协议指定的公钥来对数据进行

加密处理，这种设计方式促使只有特定的用户才可以对数据

信息进行解密。在数据加密技术的运用下，管理系统的管理

员与普通用户之前可以建立出一种量化的信任机制。这是管

理员也不具备访问敏感信息的权限，但其可以切实维护系统

正常运行。

（2）数字签名技术电子政务管理系统的行政管理职责需

要增设数字签名功能，这个功能必不可少，其相当于现实生

活场景中的公章、签字，具备真实性。数字签名技术的运用

促使行政人员的签名具备合法性，电子签章与纸质版签字盖

章具备同等法律效应。所以，数字签名技术是办理行政业务

的前提基础，也是保证行政审批结果具备权威性、真实性以

及合法性的重要保证。

3.3  安全解决方案

（1）搭建出特定的CA中心（CertificationAuthority，CA

证书）。CA中心的搭建可以实现数字证书传输与接收功能，

且地区内不需要再设置线下管理中心，在一定程度上降低了

行政成本与管理压力，同时保证数据的安全性。

（2）CA中心在业务办理以后会自动根据用户的个人身

份证颁发一张数字证书，这种数字证书具备唯一性，这就意

味着可以取消简洁化的身份验证流程。

（3）在电子政务信息网中设置WEB（WorldWideWeb，
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全球广域网，也称为万维网）系统，要求用户在登录该系统

时必须提供数字证书，并启动HTPPS协议，有效保证政务信

息传输的可靠性与真实性。

（4）设置访问控制授权功能，用户可根据自身的实际情

况真实填写相关信息，例如姓名、年龄、部门等，根据用户

的安全级别设置相对应的访问权限。

（5）对文件进行加密保存。借助数字证书将原本的信

息全部传输至PKI（PublicKeyInfrastructure，公开密钥基础设

施）认证的网络环内。

3.4  认证中心的设计

此次研究的电子政务网认证中心由5个子系统组成：CA

认证中心、KMC（KeyManagementCenter，密钥管理中心）密

匙管理系统、证书管理系统、数据库以及注册中心。认证中

心属于一个完整性的PKI认证体系，可以高效完成对用户身

份认证、访问权限控制功能，在这整个过程中数据的安全性

得到保证，在很大程度上提升了整个电子政务网的安全性运

行效率。

3.5  数字证书的存储

CA系统适用于各种类型的浏览器，具备较高的兼容

性，且可以直接将数字证书保存在USBKey中。在实际运行

时，为了进一步提升电子政务网内部的安全性，开发人员

在经过全面的调研分析以后选择使用USBKey。USBKey外形

与常规性的U盘基本上相同，便于携带与保存，但是USBKey

连接至计算机时需要输入安全口令，不会轻易被他人窃取

使用，在一定程度上提高了数字证书的安全性。此外，

USBKey基本进行了高级别的安全设计，保证数字证书不会

轻易被导出至USBKey以外，同样起到了提升整个电子政务

网的安全性的目的。

3.6  重视终端审计保护

终端审计功能的作用至关重要，其主要是为平台内的

管理员提供用户登录平台以后的访问记录、操作行为等具体

信息，为管理员的监管工作提供了巨大的便捷。大部分的管

理员对于终端审计的认知不够深刻，将其简单理解为对用户

行为的监控，严格意义上来讲，终端审计并非是单一性的记

录用户的访问记录与操作行为，其更多的是对用户的历史信

息展开深入的分析，探索出电子政务网存在的不足之处，以

便于电子政务网在长期运行的过程中不断得到优化与升级。

为了加大对电子政务网的安全管理力度，可以借助终端审计

来介入用户的登录、打印、下载、异常登录、违规行为的监

管，这一点可以淋漓尽致展现出以安全管理为核心的审计原

则。此外，终端审计具有诸多控制功能，例如移动存储控

制、文件操作管理、操作行为管控、文件打印下载控制等。

这一系列的管控行为都基于合法背景下进行，可以在很大程

度上避免大部分的违规行为出现。

3.7  提高应急响应方案解决问题的水平

（1）确定出紧急时间的级别与具体类型。结合电子政

务自身的特点来预估可能会发生的安全事件，例如产生的

原因、安全事故的特点、安全事故爆发后造成的影响等。

（2）建立应急管理小组。应急管理小组应负责协调指挥，

加强各方面的交流与沟通，结合实际情况迅速作出合理的

治理决策，合理分工，明确指出各相关人员的具体职责。

（3）搭建出科学完善的预警监测机制。对重要的基础设

施、核心系统、重要模块进行严格监管，并建立完善的应急

处理制度，加强对网络安全的监管力度，保证每一位安全管

理人员建立起安全防护的基本意识。（4）对应急处理的流

程进行细化处理。在实际组织应急活动的过程中，应结合安

全事件的实际情况制定具有针对性的应急方案，然后组织人

员有序开展应急处理作业，将事故损失降至最小。（5）制

定应急善后机制。在最大程度上发挥出应急响应以及恢复机

制的效能，且应兼顾安全事故爆发以后的恢复工作。（6）

排练与优化应急处理方案。对所制定的应急处理方案进行实

践，结合实践情况优化不足，以保证应急方案可以切实发挥

出最大的效能。

4  结语

综上所述，此次研究主要是针对电子信息技术的实际运

用效果与安全防护效果进行深入研究分析。在经过调研分析

以后发现，电子信息工程技术在现代化社会中的应用范围非

常广泛，已经发展成为了一种常规性的通用技术。
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