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探究刑事诉讼领域电子证据取证问题 
蔡鑫生 

（澳门科技大学  澳门特别行政区  999078） 

摘要：在刑事诉讼实践中，利用电子证据对证据本身的法律性质、特征展开理论研究，有利于防止不同证据的内容交叉，从而

为刑事诉讼的电子证据收集、固定和使用提供依据。本文首先分析电子证据的取证特点，其次从几个方面深入说明并探讨刑事诉讼

领域电子取证路径的完善策略，以供参考。 
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To explore the issue of electronic evidence collection in the field of criminal procedure 
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Abstract：In the practice of criminal procedure，the use of electronic evidence to carry out theoretical research 

on the legal nature and characteristics of the evidence itself，is conducive to prevent the content of different evidence 

cross，so as to provide a basis for the collection，fixing and use of electronic evidence in criminal procedure. This 

paper firstly analyzes the characteristics of electronic evidence forensics，and then elaborates and discusses the 

perfecting strategies of electronic forensics path in the field of criminal procedure from several aspects for reference. 
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受到计算机技术、网络通信技术的影响，使得人们的活动空间

不再局限物理世界，而是逐步延伸至网络世界。人们的生产生活也

呈现出电子化、数据化的趋势，各类犯罪活动、特别是新型网络犯

罪也是如此。证据可以体现出案件事实的遗留痕迹，通过证据拼凑、

梳理能够复原出案件事实。而电子证据在刑事诉讼领域的证据体系

中所占比重越来越高，其重要性也愈加突出。 

一、电子证据的取证特征 

由于电子证据本身的特殊性，它在取证过程中也与其它证据有

很大差异。第一，技术性特点。有别于传统的证据形式，电子证据

是以媒体介质为载体，以电、磁、光等形式存在于虚拟空间中，其

实体由于是由电磁波信号、二进制编码组成，所以不仅结构复杂、

而且数量非常庞大，部分涉及隐私的数据信息，通常会财务加密处

理，这也在一定程度上增加了取证难度。若要保证电子证据的完整

性、准确性，技术人员、专业设备都是必不可少的，且取证行为要

严格按照技术规范、操作规程来进行，防止电子证据的毁损、灭失、

被修改【1】。第二，时效性特点。网络环境瞬息万变因此电子证据的

流转速度也相对较快，极为容易产生变化，若是长期储存在介质中，

外部物环境诸如磁场、湿度等都有可能造成数据的丢失。或者在取

证过程中，也会有不法分子意图销毁、藏匿、篡改、转移证据，为

电子证据的及时收集带来重重阻碍。第三，侵益性。电子数据涵盖

的范围广泛、类型多样，而且伴随网络技术的高速发展，意味着会

有越来越多的新兴电子证据。此外，在网络信息时代，人们普遍会

依托网络空间展开在线学习、工作、购物、娱乐、交往等活动，使

得第三方服务商手中掌握着大量用户的隐私信息。这也决定了相关

部门在取证过程中，既可以通过解密技术、后门程序直接获取信息，

同时也可以直接向第三方服务商调取，而这一取证行为很可能会对

权利主体合法利益造成侵害。 

二、刑事诉讼领域电子取证路径的完善策略 

（一）立法体系化，建构统一标准 

我国在电子取证领域与西方发达国家相比，立法相对较晚，而

且发展速度并不快。随着新《刑事诉讼法》中，在法定证据种类范

畴中纳入电子证据之后，我国围绕电子证据取证相继出台了诸多法

规制度，比如《公安机关电子数据鉴定规则》、《计算机信息网络安

全保护条例》等，但是这些均属于部门法，缺少统一的法律依据【2】。

为完善电子取证路径，先决条件是要根据时代需求、电子取证特点

建立完善的法律体系。基于比较法的角度来看，我国可以积极在国

外优秀立法中借鉴优秀经验；然后根据我国的实际情况以及现有制

度内容，编制与我国国情相适应、与国际刑法接轨的立法。考虑到

信息技术、网络技术、通信技术是处于不断变化与发展状态的，所

以在确定电子证据取证立法时，不仅要做到内容具体，还要兼顾内

容的普适性，密切关注电子证据领域发展情况，以便于不断健全立

法解释，使立法内容更好地适应时代发展。不仅如此，由于电子证

据具有脆弱性、虚拟性，为保证取证的完整性、维护证据效力，统

一的取证标准也是不可缺少的。为此，首先需要对现有的行业标准、

国家标准、取证规范等进行梳理，剔除相互交叉的内容，调整优化

不符合当下的、与实践存在矛盾的内容；司法部、公安部、电子物

证检验分技术委员会等协同合作，共同编制统一的电子证据取证标

准，并跟随时代变迁不断补充、更改。 

（二）明确技术侦查措施适用范围 

根据刑事诉讼法第一百四十八条的规定，在危害国家安全、恐

怖活动、重大贪污、贿赂等案件中可以采用技术侦查措施。而《公

安机关办理刑事案件程序规定》则在上述适用范围的基础上，将利
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用寄递渠道、电信、计算机网络等渠道实施的犯罪案件纳入其中，

这就表明在计算机网络犯罪中可以应用技术侦查手段的辅助进行取

证。此外，在刑事诉讼法第一百四十九中对技术措施的应用条件做

出明确规定，即视实际情况合理确定措施类型、适用对象，措施的

使用批准决定仅在固定时间范围内有效，且技术侦查需要时则要即

刻解除【3】。如果是疑难案卷，可以视情况申请延期，但 多为三个

月。从这一条规定中可以看出，技术侦查措施的应用审批程序是极

为严格的。 

目前，我国现有的法律法规并未对技术侦查措施的适用范围作

出详尽具体的规定，技术侦查作为一种特殊情况下行之有效的侦查

手段，其适用的范围应当与电子证据取证活动的特点相适应。本文

认为，应该综合考量多方面要素，即不同类型的电子证据、案件严

重等级，其他取证措施难度等，以此作为界定技术侦查措施适应范

围的依据；针对技术侦查措施的审批程序、批准手续的规定，要严

格参照刑事诉讼法。值得强调的一点是，侦查人员在提取电子证据

的过程中，为保障证据的真实性、可靠性，不宜多次进行复制操作，

而是要尽可能地保持证据的原貌，以便于通过证据还原事实真相，

切实发挥电子证据的效力。 

（三）积极引入先进取证技术 

目前，我国在电子证据的取证设备、取证技术方面的水平相对

较低，笔者认为在条件允许的情况下，可以适当增加经费投入、加

强技术研发，从国外先进技术中借鉴经验，并结合我国实际情况展

开合理的应用。另外，先进取证技术的学习，特别是数据挖掘技术、

数据研判技术都属于学习的重点内容。因为在部分案件中，工作人

员需要面对海量数据信息，仅仅依靠传统取证手段进行数据过滤，

不仅无法保证数据价值，且工作效率较低、人力成本消耗大【4】。这

时候便需要提前过滤筛选数据，保留有价值的部分，在此基础上对

数据进行整合、分析。这一“筛选过滤”的过程，可以使得侦查人

员取证效率大幅度提升，而数据挖掘则是支撑“筛选过滤”的技术

保障。 

数据挖掘技术其实就是按照设定标准筛选有价值的、挖掘隐藏

的数据信息，在技术的赋能下为打击犯罪行为提供可靠依据。所以

说，相关部门应面向侦查人员，围绕数据挖掘技术、计算机知识两

个方面积极组织培训活动，以此来强化侦查队伍整体的调查取证能

力、侦查能力，能够在电子证据取证过程中做到娴熟应用数据挖掘

技术，精准挖掘出隐藏信息，找出数据规律与潜在联系，为案件侦

办提供技术支撑。不仅如此，侦查部门应该对数据信息展开常态化

监控，通过多维度分析捕捉存在的共性、个性、规律，以此为依据

构建符合实际需要的数据研判模型，在取证工作中通过拆分后分析

的方式有效提升数据整理实效。 后，建议在经费允许的条件下，

增加标准化的电子证据实验室，配备专业技术人员和先进取证设备，

打破目前电子证据实验室数量稀少、分布不均衡的局面。 

（四）立法层面加强公民隐私保护 

保护公民隐私权属于人权保护的一个重要方面，电子证据取证

也是如此，需要着重关注人权保障问题。事实上，刑事侦查权同保

护隐私权之间是有价值尺度的，两者必须遵循比例原则。比例原则

作为宪法、行政法中的概念，其含义主要是指行政机关、立法机关

在进行行动决策时，需要将目的与行为是否存在适应性、是否会对

当事人造成损害等展开综合考量，这一原则同样有必要迁移到电子

证据取证工作中，确保符合合理隐私期待，在保护当事人隐私的基

础上，寻找到 优的取证办法【5】。根据我国国情，提出以下几点建

议： 

首先，在事先审查方面，侦查人员在进行搜查取胜之前，一定

要先获得相关许可文件，这里可以参考美国的法律，只要有合理、

充分、可能的怀疑理由依据符合比例原则；就可以申请提取有关人

员的隐私证据【6】。其次，在取证过程中要求侦查人员做到以下几点：

其一，查封扣押证据阶段，需要严格遵守法律法规，在手续齐全的

情况下予以封锁，尽可能地避免与当事人发生纠纷；其二，禁止干

预与案件无关的信息，对被调查对象的信息必须严格保密，确保其

个人隐私、无关信息不会受到侵害；其三，在办案的时候，由于会

有多个部门协同工作的情况，所以在处理案件、案情沟通时各部门

应该更加注重对公民隐私的保护；其三，对现有数据库加强防病毒、

防黑客攻击、防信息泄露的安全系统；以保证侦查部门在检索、提

取证据的过程中不会对数据安全构成威胁；其四，侦查人员在进行

数据分析、数据处理时，不得以任何理由将当事人的隐私信息公开，

如果有数据发布的必要情况下，必须要对其信息提供特殊保护。在

数据信息使用完毕或者是案件侦查无作用时，那么要尽快予以销毁

处理；以免发生信息外泄的现象。 后，在权力制约方面，可通过

优化侦查程度、监督侦查人员行为、规范证据使用权限等方式，从

根源处避免办案过程中侵害到公民的隐私与人权。 

结束语： 

综上所述，在计算机技术飞速发展的背景下，对电子证据取证

的技术要求也越来越高，相关部门需要有意识地提升取证人员专业

素质，加强各部门之间的沟通合作，才能确保在处理刑事诉讼案件

时占据主动。由于电子证据具有易损性，因此需要通过立法层面建

构统一标准、明确技术侦查措施适用范围、积极引入与学习先进取

证技术、立法层面加强公民隐私保护等方式，促使我国电子证据取

证水平不断得到提升。 
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