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摘要：随着人民生活水平的提升，自驾游成为旅游新常态，本文在了解研究网络环境中各种信任模型的基础上，建立车

联网环境下基于数学统计方法的信任模型，从而促进车联网的发展，继而保障自驾游过程中游客的行动轨迹、旅游消费以及

在线服务过程中的交互活动产生大量数据的准确性。通过数据挖掘算法对信任模型过滤得到的数据进行分析，得到游客旅游

路线分布趋势，进而完善旅游大数据平台。 
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1 概述 

旅游业作为信息密集型产业，是中国经济的重要支柱性

产业。随着人民生活水平的提升，自驾游成为旅游新常态，

自驾游过程中游客的行动轨迹、旅游消费以及在线服务过程

中的交互活动会产生大量数据，因此近年来，学界学者们一

直在研究旅游大数据问题对旅游产业升级改造的作用。 

国家政策的大力扶持给车联网的发展带来了良好的机

遇，同时也吸引了产业链上其他各方的积极参与，随着网络

通信技术和汽车行业嵌入式技术的飞速发展，越来越多的车

辆都配备了 GPS，增值娱乐服务的 Wi-Fi 和智能设备或模

块。车联网无疑是个潜力巨大的朝阳产业。车联网是车与行

人、车辆及基础设施间交互通信，并实现对这些交通对象的

管理、监控和调度的功能。车联网本身是具有开放分布和广

播通信两个特性的网络，本身容易受到各种恶意攻击。如果

黑客攻陷车联网中的某些结点，在网络中发送并传递虚假、

伪造、篡改信息，就会带来严重的信息安全、隐私安全甚至

人身财产安全隐患。由此可知，信息安全问题是车联网安全

问题的一个重要研究内容。现下的车联网系统都是基于信任

管理机制为用户提供开放式服务的，一个良好运行的车联网

体系，参与其中的用户，交通对象势必是能够很好地确认相

互之间的信任关系的，所以信任机制的好坏决定车联网性能

的优良。 

综上所述，在保障网络安全方面，信任模型能够通过信

息评估很好地反映网络状况。本文希望在了解研究网络环境

中各种信任模型的基础上，建立车联网环境下基于数学统计

方法的信任模型，从而促进车联网的发展，继而保障自驾游

过程中游客的行动轨迹、旅游消费以及在线服务过程中的交

互活动产生大量数据的准确性。 

2 基于信任模型的国内外文献研究综述 

2.1 国外研究现状、水平和发展趋势 

Gerlach[1]提出的社会学信任模型和 Minhas[2]等人提出的

多维度信任管理模型，是两种比较典型的面向实体的信任模

型。S.Feslin Anish Mon[3]等人提出了一种集中式方法：基于聚

类分析的物联网信任模型，利用聚类内分析和聚类间分析方

法找出节点的数据信任值以及异常数据。AlRakhami Mabrook 

S.[4]等人提出了一种基于区块链的物联网供应链管理信任模



 教育研究 

 65

型。他们简化的信任模型简化了数据共享，减少了计算、存

储和延迟需求，同时提高了基于物联网的供应链管理的安全

性。Arora Sandeep Kumar[5]等人提出了一种在车载 Adhoc 网络

中使用 Tendermint 的基于区块链的信任模型，它消除了恶意

节点进入网络的问题，也将克服功耗问题。Naresh Ramu[6]等

人提出了一种新的分布式计算中安全群组通信的信任模型

来支持分布式网络中的安全动态组通信。该方法的主要优点

是具有较高的信任准确度，在保持信任值方面占用较少的内

存，并且提高了数据包的投递率。 

从国外的发展来看，其对于信任模型的研究相对较早，

而且很早就产生了相对典型的面向实体的信任模型。随着其

不断地发展，对于信任模型的研究越发多样化，基于多方向

进行分析，而车载网就是其中研究较多的一种。 

2.2 国内研究现状、水平和发展趋势 

随着我国经济实力逐渐增强，汽车保有量的持续增长[7]，

道路承载容量在许多城市已达到饱和，需要考虑到交通安

全、出行效率、环境保护等问题，为了解决人们实际生活中

的交通问题，智能交通系统便应运而生[8]。 

李涛[9]等人提出了一种车载网隐私保护方案的分析与改

进，提出了新的车载网隐私保护方案，解决了车载网的隐私

保护、匿名性、共谋攻击、重放攻击等多种安全问题。谷晓

会[10]等人撰写了移动边缘计算在车载网中的应用综述。金喜

龙 [11] 等人提出了一种认知车载网中基于路段划分的协作

MAC 协议研究，通过对每段道路的簇首进行时隙分配，减少

数据包的碰撞概率，降低传输时延。张士兵[12]等人总结了智

能交通车载网的现状及其发展策略，指出将认知无线电技术

与 ITS 车载自组网技术相结合构成认知车载网，以有效解决

在突发场景下高密度交通安全信息突发流的快速传播问题。 

从国内的发展来看，其对于信任模型的研究相对较晚，

但发展迅速。在知识创新方面，相对欧洲国家来说略显不足，

在技术应用层面使用较广，后面还需进一步加强研究探索。 

3 基于大数据的车载网信任模型在旅游行业中的应用研究 

国内外对于车载网安全认证的研究种类繁多，本文在研

究基于数学统计的信任模型后，将过滤得到的大量安全数据

用于现代旅游行业发展的研究中，促进旅游智慧化。 

3.1 技术路线 

自驾游过程中游客的行动轨迹、旅游消费以及在线服务

过程中的交互活动产生大量数据对旅游行业有重大影响，为

保障产生的大量数据的准确性，建立一种车联网环境下基于

数学统计方法的信任模型。通过数据挖掘算法对信任模型过

滤得到的数据进行分析，得到游客旅游路线分布趋势，进而

完善旅游大数据平台。总体技术路线，如图 1 所示。 

 

图 1  总体技术路线图 

3.2 研究方法 

本文通过建立信任管理的体系结构实现新的基于数学

统计的车载网信任模型。首先，综合多种信誉管理系统以及

信任模型的原理实现集中式架构下基于结点信誉值的信任

管理；其次，结合车联网的要求对本文信任模型中的信任关

系进行了描述，基于结点的信誉对事件消息的信任关系进行

评估；最后，采用数学统计方法和信息学基本原理设计了结

点信誉评估算法，得到了信誉的推导和计算公式，实现结点

信誉的更新，用以提高信任模型的可信度。 

本文通过信任模型过滤得到海量安全的数据，对这些数

据进行数据挖掘算法分析，得到最真实可靠的数据集，进而

进行游客旅游路线分布趋势分析。 

3.3 基于数学统计的信任模型 

本文提出的基于数学统计的信任模型，包括信任管理中

心、RSU 和车辆结点。 

（1）信任管理中心 

记录所有车辆的 ID 号，所有车辆的信誉值以及所有车

辆当前所在的路段，存储和更新车辆的信誉值。计算在事件

发生的路段，指定 RSU 覆盖区域内，所有车辆的信誉的数学
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期望和方差，以备判断事件是否可以被接受。设置一个简单

模块 RMC（Reputation Manager Center）作为信任管理中心，

用于管理监控车辆结点。 

（2）RSU 

在车辆和信任管理中心之间传递消息。通知信任管理中

心，RSU 覆盖的地区。不需要描述一个消息，只需要将消息

进行传递。 

（3）车辆节点 

选择一个信号最强的 RSU 和信任管理中心进行通信。

当车辆看到所在路段发生事件的时候，发送事件消息。当事

件消息已经被证实，车辆结点通过信任管理中心向事件信息

发布者提供一个反馈信息。决定是接受还是忽略一个事件消

息。在仿真实验中不考虑 RSU（Road Side Unit），由信任模

型中的信任管理中心和车辆结点直接通信；不考虑数字签

名，认为数字签名所保障的数据不被篡改功能已经实现，即

在通信过程中，数据内容自身是安全的。 

3.4 车载网信任模型在旅游行业中的应用研究 

建立一种车联网环境下基于数学统计方法的信任模型

后，通过数据挖掘算法对信任模型过滤得到的数据进行分

析，得到游客旅游路线分布趋势，进而完善旅游大数据平台。 

4 总结 

本文研究了基于数学统计的信任模型，将过滤得到的大

量安全数据用于现代旅游行业发展的研究中，促进旅游智慧

化。 
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