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自动控制系统的抗干扰性能分析
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【摘要】随着社会的发展和科学技术的发展，越来越多的自动化技术渗透到社会发展的各个角落，从而提高了对生产自动

化的需求。如今，在工业生产中，各种传感器和自动检测器被广泛用于控制生产的各个方面，有些需要计算机来控制整个

生产过程，因为电子控制可以使的发送和接收的信号非常准确。但是，在许多情况下，自动控制系统的抗干扰能力并不是很强。

因此，在自动控制系统的研究过程中抗干扰方法尤为重要。因为制造区域中存在许多电磁电压干扰，并且它们可以利用电

路的某些部分，使整个系统的正常运行被打乱。
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当前，在各种工业自动控制系统中，大规模的集成系

统正在迅速发展，例如用于将电力线电转换为相同的控制系

统的设备，用于高频或快速谐波的其他电子信号中的设备的

设备等。设备经常产生不足的功率控制信号，例如用于接近

传感器发射器的信号放大器的智能控制设备，计算机通信网

络。并且由于工作，设备和工业事故的不稳定。因此，在自

动设备的设计和使用中，有必要评估干扰的原因并提供适当

的解决方案以提高自动控制系统中抗干扰系统的可靠性。

1 自动控制系统常见干扰的来源

干扰的来源根据不同的角度进行分类。在自然界之外，

这些是速度相机和收音机发出的无线电波，风能，甚至是天

气条件（例如温度）。干扰还包括交流感应、电容和感应，

电磁辐射照明，多点接地等导致内部干扰与传输线沿长线的

反射之间存在电位差。自动控制系统行业中常见的干扰原因

包括：

（1）主外部电压干扰由主外部电压源干扰（变压器，

两级晶闸管）和电源电压的高次谐波振动引起的电源干扰。

（2）起动和停止大型电动机和大功率电气设备的感应器干

扰 .（3）交流和直流传输设备，例如变频器干扰。（4）大

干扰感应控制室的电气设备（5）安装在空气或高压中的设

备中的干扰。（6）由耳机启动造成的干扰。（7）在传输过

程中长波干扰 [1]。

2 自动控制系统屏蔽抗干扰技术

由电路自动控制系统发起的干扰穿过电源电路，直到

接收到信号为止。如果使用金属材料制造容器，更加需要屏

蔽干扰系统，它可以有效地防止电场和磁场干扰。屏蔽可分

为静电屏蔽，电磁屏蔽，低压电磁屏蔽。

2.1 自动控制系统静电屏蔽

根据电磁原理，在静电场中具有封闭空腔的导体内部，

磁场的电流线不是外部，而是内部的一点。使用此原理，密

封的金属容器由高导电性金属（例如铜或铝）制成，该金属

与接地线连接并放置在电路中以对其进行保护。换句话说，

就是使电干扰的外部磁场不影响内部电路，此方法称为静电

屏蔽。

2.2 自动控制系统静电耦合

静电耦合是根据线的散射能力进行的场耦合。电容分

布在两根导线之间，变压器的旋转绕组电路，印刷电路等引

起静电耦合。电流流过相邻的导线（干扰源），随后生成的

电子信号干扰穿过电容耦合输入的信号。同样，如果信号与

电源线和信号线之间以及信号线和接地之间分布的电容相

反，则放置在靠近电源线或沿地面的位置，则也会引起内聚，

电容降低 [2]。

2.3 自动控制系统电磁屏蔽

在高频干扰磁场的情况下，它使用涡流原理来产生高

频，电磁场屏蔽使用磁场干扰的能量在金属中产生涡流。涡

流会产生高频磁场，扛干扰技术保护受磁场保护的电路免受

高频电磁场的影响。这种屏蔽方法称为电磁屏蔽。如果电磁

屏蔽层被阻挡，它也将起到静电梯度的作用。

2.4 自动控制系统低频磁屏蔽

如果干扰信号产生低频磁场，则其旋转电流的现象不

是很清楚。当前，电磁屏蔽的效果并不理想。因此，必须使

用高渗透性的材料 屏蔽层可保护低频免受磁场影响。由于

屏蔽线受到一层低磁阻磁接触层的限制，因此可以保护屏蔽

电路免受低压磁场耦合的影响。这种屏蔽方法通常称为低频

磁场屏蔽。传感器检测器传感器主体充当低频磁场的屏蔽。

当实施时，它可以同时用作静态屏蔽和电磁屏蔽。

2.5 自动控制系统接地技术

在自动控制电路中，大多数干扰来自系统外部的干扰。

例如，系统外部线路干扰的 PLC 控制系统主要由功率干扰，

设备和宇宙电磁辐射干扰组成，因此干扰是混乱的。其中，

基本策略是消除干扰的有效策略之一。着陆精度是保护直接

影响系统性能的技术的重要方法。正确接地不仅可以防止电
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磁干扰辐射，还可以防止设备传输。此外，不当使用接头可

能会导致强大的干扰信号和系统故障。

自动控制系统接地系统接地由屏蔽接地，交流接地和

安全接地组成。接地有两个目的：安全和抗干扰。自动控制

系统主要涉及安装的每个点可能不均匀分布。由于地波的影

响，不同接地点之间可能存在接地差异，从而影响系统的正

常运行。接地方法对不同的电路有不同的要求。常见的接地

方法基于单点和多点，例如，必须在电缆上安装 PLC 控制

系统屏蔽层。当电缆的屏蔽层的两端都接地时，接地电位会

发生差异，并且电流会流过屏蔽层。在闪电等异常情况下，

流向地面的电流会增加，因此必须在某些时候将其关闭。抗

干扰的两个主要来源是 [3]：

2.5.1 一点接地

通常，最好使用单个低压降落点。它由无线接地线和

接地电路组成。径向配合是指使用导线将电路的每个工作电

路直接连接到电势的零点。在登机总线中，使用了具有固定

的登机轨道横截面尺寸的高质量导体。它直接连接到零电位

点，并且每个功能块都可以在电路中使用。如果此时使用多

点接地，则会在电路中形成许多接地环路。当低频或脉动磁

场穿过端部时，会产生感应的电磁噪声。接地回路，另一端

闭合，这是从可能的差异干扰起源的角度出发的。

2.5.2 多点接地

通常，对于高频电路，建议使用多点接地。在较高的

频率下，接地线的较小部分中的阻抗电压降最大。由于分布

电容的影响，提供单点接地是不切实际的，可以使用接地方

法。使用良好的导电表面（例如，多层 PCB 上的一层）连

接到电势的零点，并将每个 RF 电路接地。扁平导体的高频

阻抗很小，因此固有地保证了零电位基准的稳定性。

2.6 自动控制系统滤波技术

滤波是信号处理中的重要步骤。所谓的滤波器涉及信

号的某些频率分量的传输，而其他频率分量则被完全抑制或

分散。干扰信号可以通过滤波器进行滤波。当前，韩国有多

种类型的过滤器产品，例如 LCD 过滤器，晶体过滤器和机

械过滤器。随着计算机技术的进步，诸如滤波器之类的数字

软件滤波器也已经出现。这是对标准 RC 过滤器和最后一个

服务过滤器的描述。

2.6.1 电子 RC 滤波器

具有滤波功能的电路可以通过电子元件（例如 R，L，

C 和晶体管）的电特性来设计，称为电子滤波器。

这些滤波器体积小，价格便宜，并且在干扰系列模式

下具有很大的抑制效果，在这里您可以总结标准电子滤波器

的基本设计步骤。

（1）输入所需的过滤器技术指标。（2）根据指标设

计滤波器切换功能。（3）根据切换功能选择电子设备的参数。

（4）设计滤波电路。（5）检查回路的过滤。

与机械滤波器相比，电子滤波器的结构要求得到了放

宽，但请记住，RC 滤波器降低了干扰系列状态系统的响应

成本，并且某些电子滤波器的设计比此处复杂，所以是独立

设备还是集成电路都没关系。考虑到分配参数，频率特性和

每个组件的稳定性，有必要提高滤波器精度，以最大程度地

降低精度影响。

2.6.2 数字滤波器

输入信号和输出信号是数字信号的滤波器是数字滤波

器。数字滤波器可以用硬件或软件来实现。无论硬件是否在

主要组件和附加功能的规模上实现，软件实施都是一个线性

解决方案程序。

由于输入和输出信号是数字信号，因此它们适合用 PC

软件进行处理。项目符号过滤器是软件设计的过滤器，波校

正及其应用是 1980 年代后期开发的数学的一个分支。通过

发现叠加一系列波动函数的波动滤波算法来分解信号。对于

每个频带中的信号内容，请根据需要选择要处理的频带。

滤波器介绍了软件描述波形的原理。在实际工程中，

在进行预处理之前要消除噪声，并且可以在分析收集到的信

号之前提取有用的信号。通常，信号的低频部分表示信号的

特性，但是高频部分有噪声或失真。有时将其称为波滤波，

以抵消衰减信号的低通滤波和频带滤波。阈值是任何孔径的

波因数，根据多层波长的衰减选择。相比之下，临界波长因

子为零，并且调整信号以产生超定信号。

这里，波纹功能或波纹滤波器结构选择需要严格要求，

如何选择阈值以及如何确定阈值是改变波纹的关键。在某种

程度上，这是由于信号质量的去离子作用所致 [4]。

3 结束语

在实际应用中，位点干扰是复杂的混合物。我们会根

据行业安装标准来处理所有安装细节，出于经济原因，某些

特殊的绝缘子无法拆除，只能使用相关的屏蔽系统，提高抗

干扰能力。
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